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1 Co je aplikace Signer 
1.1 Obecně o Signeru 
Aplikace Signer je aplikace pro zpracování listin v elektronické podobě v souladu s legislativou, umožňující 
dokumenty především elektronicky podepisovat a také jejich podpisy ověřovat na jakémkoliv zařízení. Kromě 
toho umožňuje dokumenty různě upravovat.  
Aplikace využívá poznatky z oblasti digitalizace, autorizace a požadavku na dlouhodobou archivaci doku-
mentů. Jejím úkolem je nejen převést dokumenty různých typů do formátu PDF, ale cílovým dokumentům 
poskytnout i nadčasovou platnost jejich autenticity. Umí také spolupracovat s Integrovaným systémem 
datových schránek (ISDS) a s aplikacemi Microsoft Office. 
 

1.2 Přihlašování 
Přihlášení k Signeru si můžete usnadnit zavedením tzv. uživatelských účtů s různě nastavenými parametry. 
Místo přihlašovacích údajů pak po spuštění Signeru vyberete a potvrdíte pouze název účtu.  
 

1.3 Výchozí dokument 
Jako výchozí lze pro zpracování pomocí Signeru vzít dokument načtený ze souboru nebo sejmutý skenerem 
z listinné předlohy. Při skenování se primárně snímá obraz předlohy. Existuje však zajímavá možnost 
v tomto obrazu automaticky rozpoznat text a ten uložit do tzv. textové vrstvy výsledného dokumentu.  
Pokud dokument není při zobrazení správně orientován, lze jej pootočit (i jednotlivé stránky) vpravo nebo 
vlevo. Při zobrazení lze použít různá měřítka (celá stránka, dvě stránky …). Je také možné editovat metadata 
dokumentu. 
Dokument je možné před uložením zabezpečit heslem – nejen proti neoprávněnému načtení, ale třeba i tisku 
nebo úpravám. 
 

1.4 Podepisování dokumentů 
K digitálnímu podepisování dokumentů je zapotřebí mít k dispozici alespoň jeden podpisový certifikát. Ten 
lze získat přímo v prostředí aplikace Signer. Zde sestavíte a odešlete žádost, pak s doručenou smlouvou 
zajdete na poštu a po zaplacení poplatku si certifikát jednoduše nainstalujete. Samozřejmě lze používat i 
certifikáty již dříve instalované. Nově lze podepisovat také s využitím Služby vzdáleného podepisování. 
Dokumenty mohou získat nadčasovou platnost díky připojení časového razítka. Signer umožňuje opatřit 
dokument časovým razítkem zdarma, a to současně s podpisem i samostatně. 
V Signeru se podepisují aktuálně načtené dokumenty, ale lze také spustit tzv. dávkové zpracování a 
podepsat celou skupinu dokumentů najednou. Při vkládání podpisů lze v dokumentu vyžádat jejich 
vizualizaci – například prostřednictvím oskenovaného obrázku vašeho vlastního podpisu. 
Podepisování si v praxi můžete usnadnit zavedením a uložením různých podpisových profilů 
Podpisové certifikáty mají omezenou platnost, obvykle na jeden rok. Ale i zde Signer zastřešuje jejich 
používání – upozorní vás na blížící se exspiraci a vytvoří a odešle žádost o následná certifikát. 
Signer ovšem umí dokumenty nejen podepisovat, ale také u nich dokáže kontrolovat, zda jsou podepsané a 
zda jsou jejich podpisy platné. Historie podepisování se zaznamenává a lze ji kdykoliv zobrazit. 
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1.5 Aplikace Klíčenka602 
Současně se Signerem získáte také doplněk Klíčenka602 pro službu Vzdálené podepisování. Pomocí této 
aplikace lze zpřístupnit certifikáty pro digitální podepisování ze vzdáleného úložiště certifikátů přes HSM.  
Je to vlastně softwarový ekvivalent hardwarového „tokenu“ s podpisy, který musíte nosit všude s sebou a 
můžete jej třeba ztratit. Naproti tomu Klíčenku602 máte k dispozici vždy a kdekoliv. 
 

1.6 Další manipulace s dokumenty 
S dokumentem načteným do Signeru lze kromě podpisu provádět množství servisních manipulací. 
Načtený dokument lze podrobit kompresi v několika stupních, čímž lze (někdy i podstatně) zmenšit velikost 
výsledného PDF souboru. 
Dokument lze v určeném místě rozdělit do dvou souborů. Lze rovněž dva soubory spojit a vytvořit jeden 
výsledný dokument. Což lze samozřejmě podle potřeby opakovat. 
Obecné dokumenty lze konvertovat do formátu PDF. Existující PDF dokumenty je možné převádět do 
několika variant tohoto formátu – především do archivního PDF/A. 
Citlivé části dokumentu lze anonymizovat – překrytím vyznačené oblasti černou barvou.  
Stránky nebo jejich části lze exportovat do grafických souborů. Ze stránek lze také extrahovat z vybrané části 
text a ten pak vložit prostřednictvím schránky, kam je třeba. A naopak; do stránky dokumentu je také možné 
vložit zadaný text. 

1.7 Napojení na datové schránky 
Signer umožňuje operativní spolupráci s prostředím datových schránek – okamžitě, bez nutnosti se někam 
samostatně přihlašovat. K datové schránce se přihlásíte přímo v Signeru. Hned potom lze snadno 
sestavovat a odesílat, ale i vyzvedávat datové zprávy.  
S datovými schránkami lze pracovat nejen na počítačích PC nebo MAC, ale i na mobilních zařízeních. Do 
datových schránek se lze přihlašovat i s Mobilním klíčem eGovernment včetně podpory Touch ID či Face ID. 
 

1.8 Spolupráce s aplikacemi Microsoft Office 
Při instalaci Signeru se zároveň vytvoří makra pro aplikace Microsoft Office – Word, Excel a Power Point. 
Makra jsou dostupná přes hlavní nabídku aplikací. Klepnutím na položku SIGNER se nabídnou tlačítka pro 
ovládání funkcí pro podepisování, konverze do PDF a ověřování podpisů. 
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2 Instalace 
Instalaci zahájíte spuštěním instalačního programu podle dispozic, které jste obdrželi.  
Poznámka – v průběhu instalace může být zobrazen dialog jako bezpečnostní pojistka před spuštěním 
nežádoucího softwaru. 
Rozeběhne se obvyklý průvodce instalací – sada dialogů s dotazy na upřesnění způsobu instalace. Obvykle 
postačí klepnout na tlačítko Další. Jen ve druhém dialogu se od vás žádá zaškrtnutí políčka, že berete na 
vědomí Licenční smlouvu. Dokud políčko nezaškrtnete, tlačítko Další se nezpřístupní. 

   

Ve třetím dialogu máte možnost si zvolit typ instalace. Instalátor instaluje aplikaci do standardního umístění 
včetně tiskárny Software602 XPS Printer, která slouží pro tisk do PDF z jiných aplikací.  

   

Instalace dále umožňuje změnit cílovou složku, kam se soubory aplikace nainstalují a případně neinstalovat 
XPS tiskárnu. Není to nutné ani příliš účelné. Po výběru typu instalace ve čtvrtém dialogu přikročíte k 
instalaci jako takové – klepnutím na tlačítko Nainstalovat se rozeběhne vlastní instalační proces. 
Průběh a postup instalace zviditelňuje indikátor v pátém dialogu. Poslední dialog vám oznámí, že je vše 
hotovo. Klepnutím na tlačítko Dokončit instalaci zakončíte a můžete začít aplikaci ihned používat. 
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Aby byl produkt Signer plně funkční, je po instalaci zapotřebí restartovat počítač. 

 

 

2.1 Bezdotyková instalace 
Administrátoři organizací mohou aplikaci Software602 Signer instalovat bezdotykově se standardními 
parametry msiexec a volitelnými parametry pro napojení na vlastní webovou službu LTD/SecuSign SDK 
serveru, pro kontrolu aktualizací, pro připojení přes proxy server, pro nastavení výchozí verze konverze do 
PDF/A, pro instalaci doplňků do MS Office a/nebo instalaci tiskárny Software602 XPS Printer. Následují 
jednotlivé parametry a jejich popis: 
 
 WEBSERVICE="https://adresa.serveru/ltd/ltd.asmx" (adresa web. služby serveru) 
 WSUSER="JmenoUzivateleWeboveSluzby" 
 WSPASS="HesloUzivateleWeboveSluzby" 
 UPDATE="0" (Nekontrolovat aktualizace), "1" (Kontrolovat aktualizace), "2" (Dle volby uživatele – 

výchozí hodnota) 
 PROXY="0" (Dle volby uživatele – výchozí hodnota), "1" (Nepoužívat), "2" (Používat systémovou) 

nebo "3" (Použít vlastní) 
V případě použití PROXY="3" je potřeba zadat také následující tři parametry: 

 PROXYURL="http://adresa.proxy.serveru/" 
 PROXYUSER="JmenoUzivateleProxy" 
 PROXYPASS="HesloUzivateleProxy" 
  

https://docs.microsoft.com/en-us/windows/win32/msi/command-line-options
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 XPSPRINTER="0" (neinstalovat Software602 XPS Printer), "1" (instalovat Software602 XPS Printer – 
výchozí hodnota) 

 INSTALLWORDMACRO="0" (neinstalovat doplněk pro Microsoft Word), "1" (instalovat doplněk pro 
Microsoft Word – výchozí hodnota) 

 INSTALLEXCELMACRO="0" (neinstalovat doplněk pro Microsoft Excel), "1" (instalovat doplněk pro 
Microsoft Excel – výchozí hodnota) 

 INSTALLPOWERPOINTMACRO="0" (neinstalovat doplněk pro Microsoft PowerPoint), "1" (instalovat 
doplněk pro Microsoft PowerPoint – výchozí hodnota) 

 PDFAVER="1a" (výchozí hodnota pro výstupní formát PDF/A konverze), "1b", "2a", "2b", "3a", 
"3b", "3u" (další možné hodnoty výstupního formátu PDF/A konverze) 

 COMPANYFEATURES="0" (vypnutí funkcí Datové schránky), "1" (povolení funkce Datové schránky 
– výchozí hodnota) 

 STARTPAGE="0" (skrytí úvodní obrazovku aplikace), "1" (zobrazení úvodní obrazovku aplikace) 
 REBOOT="Force", "Suppress", "ReallySuppress" (vysvětlení jednotlivých hodnot parametru 

naleznete pod tímto odkazem) 
 PROXYCOMPAT="0" (vypnutí režimu kompatibility s HTTP/1.0 - výchozí hodnota), "1" (zapnutí 

režimu kompatibility s HTTP/1.0) 
 CONFIRMSAVING="0" (vypnutí potvrzovacího dialogu po uložení PDF), "1“ (zapnutí potvrzovacího 

dialogu – výchozí hodnota) 
 CONFIRMPDFSIGNING="0" (vypnutí potvrzovacího dialogu po podepsání PDF), "1“ (zapnutí 

potvrzovacího dialogu – výchozí hodnota) 
 WSTIMEOUT="7" (nastavení hodnoty času, v minutách, pro vypršení volaného požadavku webové 

služby – výchozí hodnota je 7 minut) 
 ISDSTIMEOUT="15" (nastavení hodnoty času, v minutách, pro vypršení volaného požadavku při 

komunikaci se službou datových schránek – výchozí hodnota je 15 minut) 
 USELEGACYSIGNATUREIMAGE="0" (nastavení výchozího obrázku pro vizualizovaný podpis na 

„modrou tužku“ – výchozí hodnota), "1" (na „červenou pečeť“) 
 ADDTIMESTAMPS="0" (vypnutí volby pro připojení časového razítka k podpisu), "1" (zapnutí volby 

pro připojení časového razítka k podpisu), "2" (rozhodnutí o připojení časového razítka k podpisu je 
ponecháno na volbě uživatele – výchozí hodnota) 

 IMMEDIATEPROFILESIGNING="1" (vypnutí potvrzování profilu při podpisu profilem), "0" (zapnutí 
potvrzování profilu při podpisu profilem – výchozí hodnota) 

 ENFORCEFIPS="1" (parametr pro povolení potlačení požadavku na konfiguraci počítače, že 
kryptografické algoritmy musí být kompatibilní s FIPS (Federal Information Processing Standards)) 

 KEYCHAINRUNNINGMESSAGE="0" (vypnutí upozornění na již běžící instanci Klíčenky), "1" 
(zapnutí upozornění na již běžící instanci Klíčenky – výchozí hodnota) 

 KEYCHAINAUTOLOGIN="1" (zapnutí automatického přihlášení po spuštění Klíčenky), "0" (vypnutí 
automatického přihlášení po spuštění Klíčenky – výchozí hodnota) 

 KEYCHAINAUTOSTART="1" (zapnutí automatického spuštění Klíčenky po spuštění počítače), "0" 
(vypnutí automatického spuštění Klíčenky – výchozí hodnota) 

 KEYCHAINAUTOLOGOUT="lock" (nastavení automatického odhlášení Klíčenky při uzamknutí 
počítače), "sleep" (nastavení automatického odhlášení Klíčenky při přechodu do režimu spánku), 
"restart" (nastavení automatického odhlášení Klíčenky po restartu), "signerclosed" (nastavení 
automatického odhlášení Klíčenky při ukončení Signeru), "10m", "1h", "1d" (nastavení 
automatického odhlášení Klíčenky po 10 minutách, 1 hodině, 1 dni), "never" (vypnutí automatického 
odhlášení Klíčenky – výchozí hodnota) 

 CUSTOM="string" (specifický parametr pro speciální zákaznické úpravy) 
  

https://docs.microsoft.com/en-us/windows/win32/msi/reboot
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Příklad bezdotykové instalace: 
msiexec /i "Signer.msi" /q AGREETOLICENSE=yes ALLUSERS=1 
WEBSERVICE="https://adresa.serveru/ltd/ltd.asmx" PROXY="1" UPDATE="0" 
PDFAVER="2b" COMPANYFEATURES="0" REBOOT="Suppress" 

 

2.2 Upozornění 
V této dokumentaci mohou být popisovány některé funkce aplikace, které nevidíte, nebo jsou vám 
nedostupné. To je tím, že uživatelé aplikace mají přiděleny tzv. role, podle kterých jsou jim některé služby 
zpřístupněny či nikoliv. 
Máte-li v tomto ohledu problémy či nejste si svou rolí jisti, obraťte se na vašeho administrátora. 
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3 Spuštění aplikace 
Aplikaci Signer nejsnáze spustíte klepnutím na ikonu této aplikace, která se při instalaci 
vytvořila na Ploše Windows.  
K aplikaci je nutné se přihlásit. Existují tři možnosti, jak to udělat.  
 První možností přichází v úvahu, když jako uživatel již máte tzv. 602 ID – přihlašovací 

údaje poskytnuté firmou Software602 již předem (třeba i v jiné souvislosti). Údaje také 
můžete kdykoliv získat registrací na webových stránkách firmy Software602, případně 
stránkách touto společností poskytovaných služeb.  

 Druhá možnost je spuštění bez přihlášení – ovšem musíte počítat s omezenou funkčností aplikace. 
 Třetí a poslední možnost je ta, že se připojujete prostřednictvím serveru provozovaného vaší 

organizací, jemuž byl poskytnut k službám aplikace přístup. 
O způsobu vstupu do aplikace pomocí 602 ID nebo bez přihlášení rozhodnete v úvodním dialogu, jenž se 
otevře po spuštění aplikace.  
 

3.1 Přihlášení pomocí 602 ID 
Na obrázku je dialog určený především pro přihlášení pomocí 602 ID. To je tvořeno kombinací vaší adresy 
elektronické pošty a hesla.  
 Jak získáte 602 ID je popsáno v kapitole Vytvoření nové registrace pro 602 ID od str. 12. 
 První přihlášení pod novým 602 ID je popsáno v kapitole První přihlášení pod novým ID od str. 15. 

 

Pro přihlášení máte dispozici možnost si účet nebo jednotlivé účty (máte-li jich k dispozici několik) 
pojmenovávat a vybírat je pomocí jejich názvu ze seznamu otevřeného po klepnutí na pole Účet. 
 

3.2 Přihlášení bez registrace 
Přihlášení bez účtu (bez registrace) umožní používat aplikaci Signer s omezenými funkcemi pro prohlížení 
dokumentů. Pokud se rozhodnete pro tuto možnost, klepněte na tlačítko Pokračovat bez přihlášení.  
Pokud při práci s takto spuštěným Signerem narazíte na funkci, která vyžaduje plnohodnotnou licenci, 
zobrazí se okénko s příslušnou informací. 
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Pro plnohodnotný přístup můžete stiskem tlačítka Vytvořit účet požádat o registraci s poskytnutím 602 ID. 
V opačném případě stiskněte tlačítko Pokračovat bez licence. 
 

3.3 Připojení přes server organizace 
Připojit přes server vaší organizace jako v předchozích verzích (před verzí 3.5) lze i nadále, jen je potřeba, 
aby instalaci nové verze aplikace prováděl administrátor organizace pomocí parametrů pro bezdotykovou 
instalaci (viz popis od str. 8). 
Pokud máte údaje pro připojení k organizaci uložené (z dřívější verze Signeru) v registrech systému, tak je 
lze od verze 3.5 používat i nadále. 
 

3.4 Vytvoření nové registrace pro 602 ID 
Pokud ještě nemáte 602 ID pro přístup k aplikaci, klepněte v přihlašovacím okénku na odkaz Vytvořit 602 
ID. Přejdete na webovou stránku společnosti Software602, na které vytvoříte účet pro přihlášení. 
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Je zapotřebí uvést vaši adresu elektronické pošty, která bude figurovat jako přihlašovací jméno a jako 
obvykle přístupové heslo a totéž heslo ještě jednou pro kontrolu. Dále je zapotřebí zaškrtnout políčko 
s vaším souhlasem ke zpracování osobních údajů a klepnout na tlačítko Registrovat. 

 

Tím je registrace hotová. Podle pokynů vyčkejte, až vám bude na zadanou adresu doručeno potvrzení o 
registraci. V potvrzovacím emailu klepněte na odkaz Odkaz pro potvrzení registrace. 

 

Dále pak ve webovém prohlížeči klepněte na tlačítko Aktivovat účet. 
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Následným klepnutím na tlačítko Přihlásit se přejdete k přihlašovacímu dialogu, kde se můžete poprvé 
přihlásit. 

 

    

Po přihlášení přejdete na webovou stránku správy vašeho účtu, kde můžete doplnit a měnit údaje a podle 
potřeby také požádat o certifikáty, dokoupit časová razítka a uskutečnit další nastavení. Podrobný popis 
všech možností přesahuje rámec tohoto dokumentu. 
 

3.5 Pozor – nepřehlédněte! 
Zdůrazněme, že v této fázi pořízení 602 ID máte k dispozici tzv. TRIAL verzi Signeru s dostupností služeb 
časově limitovanou a s počtem časových razítek omezeným na 25 – do čtrnácti dnů si musíte, pokud chcete 
Signer používat bez omezení, zaplatit plnou licenci (podrobněji viz strana 73). 
Pokud vyprší platnost TRIAL verze nebo expiruje verze placená, je nutné (pokud chcete nadále služby 
Signeru používat bez omezení) zakoupit placenou verzi nebo zaplatit prodloužení platnosti licence. 
Neučiníte-li tak, služby Signeru (například podepisování dokumentů) nebudou nadále přístupné.  
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3.6 První přihlášení pod novým ID 
Klepnutím na ikonu, která se vytvořila při instalaci, spustíte přihlašovací dialog do Signeru.  
Pokud uživatel k Signeru přistupuje poprvé, v poli voliče Účet je k dispozici pouze položka jiné přihlášení. 

      

Uživatel pak do polí Uživatel a Heslo napíše přístupové údaje podle svého 602 ID. 
Pokud ponecháte zaškrtnuté políčko Zapamatovat, přihlásíte se pod tímto účtem příště automaticky, bez 
nutnosti znovu zadávat jméno a heslo. Je však zapotřebí účet pojmenovat. K pojmenování budete vyzváni ve 
vstupním poli dialogu Nové přihlášení.  
Dotaz v dalším dialogu se týká Klíčenky.(viz kapitola Klíčenka602 od str. 106). Doporučujeme stisknout 
tlačítko Ano a tím si zajistit, že nový účet bude moci pracovat s Klíčenkou hned po dokončení. 

    

Poznámka pro zvídavé: Pokud si chcete ověřit vytvořené nastavení, tak v okně Signeru v nabídce 
Dokumenty klepněte na příkaz Nastavení a v následujícím okně na záložku karty Přihlášení. Na kartě 
vidíte popis svého přihlašovacího účtu – ve sloupci Alias je uveden jeho název, který jste zapsali do dialogu 
Nové přihlášení. Ve sloupci Typ je uveden typ přihlášení. V našem případě se předpokládá, že URL adresu 
příslušného serveru SecuSign SDK nastavil ve vaší organizaci administrátor. Proto je sloupec Webová 
služba prázdný. 
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Poznámka: Jestliže uživatel již nějaký přihlašovací účet má a chce vyzkoušet přihlášení další, třeba firemní, 
položku jiné přihlášení ve voliči cíleně nastaví. 
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4 Rychlá orientace  
Aplikace Signer umožňuje celou řadu manipulací se soubory a datovými schránkami. Některé postupy však 
budou zřejmě aplikovány častěji než jiné, a ty si teď probereme ve stručném přehledu. 

4.1 Přístup k základním funkcím a jejich přehled 
Základní funkce aplikace jsou přístupné pod velkoplošnými tlačítky na ploše pracovního okna aplikace 
Signer. Tyto funkce uvádí následující přehled. 

 

 Podepsat – umožní k dokumentu (PDF i dokumenty Microsoft Office) připojit zvolený elektronický 
podpis a kvalifikované časové razítko. 

 Ověřit – ověří platnost digitálních certifikátů u načteného dokumentu. Ověření probíhá proti více jak 
180 certifikačním autoritám (kvalifikovaným poskytovatelům služeb vytvářejících důvěru) z EU i 
globálních – seznam naleznete v tomto dokumentu. 

 Sken do PDF (skenování do PDF s podporou OCR) – sejme předlohu pomocí snímacího zařízení 
s rozhraním TWAIN a umožní její konverzi do dokumentu PDF – s možností zabezpečení 
elektronickým podpisem a časovým razítkem. 

 Účty – zobrazí kartu Přihlášení konfiguračního dialogu s přehledem přihlašovacích dat do aplikace. 
 Podpisy – zobrazí kartu Vizualizovaný podpis konfiguračního dialogu pro úpravu vizualizovaného 

podpisu, jenž bude připojován k podepsaným dokumentům. 

https://www.602.cz/links/ValidatedCA
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 Certifikáty – zobrazí kartu Certifikáty PostSignum konfiguračního dialogu pro správu elektronických 
certifikátů. 

 Přijaté – zobrazí obsah datové schránky (doručené datové zprávy). 
 Odeslané – zobrazí obsah datové schránky (odeslané datové zprávy). 
 Nová zpráva – otevře prostředí pro sestavení a odeslání datové zprávy. 
Pokud zaškrtnete políčko Příště již nezobrazovat, tak se při příštím spuštění aplikace tento panel již 
nezobrazí. 
Jakmile začnete s aplikací Signer pracovat, budou se vám v levé části tohoto okna ve sloupci Naposledy 
otevřené dokumenty zobrazovat položky s názvy souborů, se kterými jste naposledy pracovali. 

 

Klepnutím na odkaz Otevřít nový dokument se otevře dialog pro výběr dokumentu, který chcete načíst do 
aplikace (je to ekvivalent příkazu Otevřít nedávný z nabídky Dokument). 
Klepnutím na odkaz Zavřít se toto okno zavře a zůstane zobrazena jen prázdná plocha aplikace 
s ovládacími příkazy a lištami. 
 

4.2 Výběr souboru k dalšímu zpracování 
Většina funkcí aplikace se provádí se souborem, jehož specifikaci musíte zadat. Postup je obdobný pro 
všechny funkce, proto jej probereme jen jednou a samostatně. 



 

Software602 a.s. 19 

Pro volbu souboru (např. po stisku velkoplošných tlačítek Podepsat či Ověřit) se otevře dialog Otevřít. 
V něm vyhledejte soubor, se kterým budete chtít pracovat a stiskem tlačítka Otevřít jej načtěte do aplikace. 
K volbě souboru můžete také použít příkazy Otevřít či Otevřít nedávný z nabídky otevřené klepnutím na 
záložku Dokument. 

 

Výběr souborů usnadňuje předvolič povolených typů nad tlačítkem Otevřít – nastavením některé z možností 
se v okénku dialogu zobrazí pouze položky souborů daného typu. Obvykle jde jen o soubory dokumentů ve 
formátu PDF, ale zastoupení položek závisí na funkci, pro kterou je soubor otevírán. 

 

Poté následuje akce vyžádaná klepnutím na zmíněné velkoplošné tlačítko. 
 

4.3 Připojení elektronického podpisu a časového razítka 
k dokumentům ve formátu PDF 

Pokud potřebujete k dokumentu ve formátu PDF připojit elektronický podpis a případně i 
časové razítko, klepněte na velkoplošné tlačítko Podepsat. Ve výchozím nastavení se od 
verze 3.7 dokument podepisuje s vizualizací podpisu přímo v dokumentu 
Po výběru a načtení souboru, jenž chcete podepsat (opatřit časovým razítkem), se první 
stránka dokumentu zobrazí na pracovní ploše a otevře se dialog Zvolte certifikát pro 
výběr certifikátu. 
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V dialogu jsou vypsány položky všech certifikátů, které máte k dispozici spolu s údaji o vystaviteli a datu 
platnosti. 

 

Charakter klíčů a certifikátů podle typu zařízení či úložiště, ve kterém jsou uloženy, Signer odlišuje barevně. 
 Černá – standardní úložiště operačního systému Windows 
 Oranžová – uloženo na nekvalifikovaném prostředku (např. pro zaručený podpis na kvalifikovaném 

nebo nekvalifikovaném certifikátu). 
 Zelená – kvalifikovaný prostředek na tokenu nebo kartě (primárně pro kvalifikovaný podpis, ale klidně i 

pro zaručený podpis na kvalifikovaném či nekvalifikovaném certifikátu). 
 Modrá – jedná se o úložiště Signer Bluetooth token (třeba na mobilním telefonu). 
 Fialová – jde o kvalifikovaný prostředek HSM/Klíčenka602 (primárně pro kvalifikovaný podpis, ale 

může být i pro zaručený podpis na kvalifikovaném nebo nekvalifikovaném certifikátu). 
Pokud některý certifikát v seznamu nevidíte, lze jej v dané chvíli importovat pomocí tlačítka se symbolem 
„plus“. Jeho stiskem se otevře Průvodce importem certifikátu, jehož pomocí zařídíte vše potřebné. 
Klepnutím na vedlejší tlačítko s dvojitou kruhovou šipkou pak certifikát zatřídíte do seznamu. 
Pokud chcete vedle elektronického podpisu připojit k dokumentu i časové razítko, musí být v dialogu 
zaškrtnuté políčko Připojit k podpisu časové razítko. 
Jestliže zaškrtnete políčko Vytvořit podpis s vizualizací (pouze PDF dokumenty), pak podpis bude 
v dokumentu zviditelněn v předem vybrané oblasti. 
Vzhled vizualizace podpisu můžete zvolit podle vlastní úvahy – viz kapitola Nastavení vlastní grafiky pro 
vizualizaci podpisu na str. 41. 
K podpisu můžete také připojit Důvod podpisu výběrem jedné z nabízených možností v rozbalovací 
nabídce. 
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Jestliže vám žádná z nabízených možností nevyhovuje, zvolte položku <vlastní> a do následujícího dialogu 
zapište svůj důvod k podpisu dokumentu. 
Do pole Lokalita lze připojit informaci o místě, kde byl dokument podepsán. 
Po nastavení všech parametrů klepněte na tlačítko Podepsat. 
 

4.3.1 Podpis s vizualizací 
V dialogu pro volbu certifikátu je jako výchozí volba zaškrtnuto políčko Vytvořit podpis s vizualizací (pouze 
PDF dokumenty). 
Nad náhledem na dokument se otevře dialog s výzvou k vyznačení oblasti, kam má být podpis vložen. 
Klepněte na tlačítko OK. 

 

Přesuňte kurzor myši na místo, kde má být podpis vizualizován a tahem ohraničte oblast vizualizace. 

 

Po uvolnění tlačítka myši zadejte PIN pro přístup k vybranému podpisovému certifikátu. Dokument je 
podepsán a zobrazí se zpráva o úspěšném provedení akce. 

 

Do dokumentu je do zvolené oblasti vložena informace o podpisu včetně jeho vizualizace. 
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Změny v dokumentu (jeho podpis) je nutné explicitně uložit i do souboru s dokumentem. Pokud byste tak 
neučinili a chtěli dokument zavřít, zobrazí se varovná zpráva. 

 

Tlačítkem Zrušit zrušíte požadavek na zavření dokumentu. 
 Tlačítko Ne neuloží rozpracovaný dokument a zavře jej. 
 Tlačítko Ano otevře dotaz, zda chcete podepsaný dokument uložit do výchozího souboru nebo zda 

pro něj budete chtít vytvořit dokument nový.  

 

Pokud v tomto dotazu stisknete tlačítko Ano, pak podepsaná verze přepíše původní dokument. Stiskem 
tlačítka Ne se otevře dialog Uložit jako, jehož název napovídá, že budete muset určit složku a název 
souboru, kam má být dokument uložen. 
K uložení podpisem (i razítkem) pozměněného dokumentu můžete také využít příkaz Uložit jako…, který 
najdete v nabídce Dokument.  

 

Po uložení dokument zavřete příkazem Zavřít z téže nabídky. 
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4.3.2 Podpis dokumentu bez vizualizace 
Pokud dokument chcete digitálně podepsat, ale informaci o podpisu v něm nevizualizovat, tak v dialogu pro 
volbu certifikátu zrušte zaškrtnutí políčka Vytvořit podpis s vizualizací (pouze PDF dokumenty). 
Po vložení podpisu se pouze zobrazí informace o úspěšném provedení akce.  
Další postup – uložení a zavření dokumentu – je shodný s postupem, kdy podpis byl připojen s vizualizací. 

 

 

4.4 Podepisování dokumentů MS Office a OpenOffice 
Tato možnost je užitečná, pokud potřebujete připojit elektronický podpis a případně i časové razítko 
k dokumentům pořízeným v „kancelářských balících“ Microsoft Office od verze 2007 (dokumenty vytvořené 
aplikacemi Word, Excel, PowerPoint a podobně) a k dokumentům Open Office.  
 

4.4.1 Podepisování novějšího typu dokumentů MS Office 
Požadavek na otevření dokumentu pořízeného v MS Office nebo OpenOffice.org specifikujete klepnutím na 
velkoplošné tlačítko Podepsat v sekci MS Office nebo OpenOffice.org na tlačítkové liště Podpisy. 
Tento postup lze u Microsoft Office aplikovat jen na soubory dokumentů novějšího typu – DOCX, XLSX a 
PPSX. Starší typy (DOC, XLS, PPS) viz kapitola Podepisování starších typů souborů Microsoft Office na str. 
24. 

 

Po výběru a načtení souboru se otevře náhled na obsah daného dokumentu. 
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Posuďte, zda se opravdu jedná o dokument, který budete chtít podepsat a opatřit časovým razítkem. 
Klepněte na tlačítko Podepsat v pravé dolní části náhledového okna. Otevře se dialog Zvolte certifikát pro 
výběr podpisového certifikátu (popis viz strana 20). 
Tento dialog i zde umožňuje vyhledat a nainstalovat nový certifikát k elektronickému podepisování. Pokud 
chcete vedle elektronického podpisu připojit k dokumentu i časové razítko, musí být v dialogu zaškrtnuté 
políčko Připojit k podpisu časové razítko. Stejně jako u PDF formátu můžete zvolit z rozbalovacího menu 
Důvod podpisu a do pole Lokalita upřesnit místo, kde dokument podepisujete. Vizualizace podpisu v tomto 
případě možná není 
Po nastavení všech parametrů v dialogu klepněte na tlačítko Podepsat. 
Úspěšné dokončení celé operace ohlásí zpráva Dokument byl úspěšně podepsán a opatřen časovým 
razítkem. Certifikát podpisu je vydán pro: xxx. 

 

Podepsaný dokument nakonec uložte do zvoleného souboru. Dokument se uloží ve výchozím formátu – tedy 
jako dokument (sešit a podobně) Office, nedochází tu ke konverzi do PDF. 
 

4.4.2 Podepisování starších typů souborů Microsoft Office 
Soubory dokumentů Microsoft Office staršího typu – DOC, XLS a PPS lze podepsat tak, že je před podpisem 
převedete do dokumentu ve formátu PDF. 
V některém ze souborových manažerů (Průzkumník, Total Commander a podobně) vyhledejte soubor 
s dokumentem a klepněte na jeho položku pravým tlačítkem myši. Otevře se plovoucí příkazová nabídka, ve 
které spusťte příkaz Podepsat. 
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Otevře se okno aplikace Signer s informací o nemožnosti podepisování souboru Microsoft Office staršího 
typu s nabídkou možnosti podpisu po konverzi do formátu PDF/A.  

 

Poznámka – zobrazení dialogu s potvrzením nabídky konverze lze v konfiguraci aplikace potlačit; v tom 
případě se dokument konvertuje bez nutnosti potvrzení (viz str. 76). 
Pokud nabídku tlačítkem Ano akceptujete, dokument se konvertuje do formátu PDF a přejdete do okna 
Zvolte certifikát. Dále postupujte podle kapitoly Připojení elektronického podpisu a časového razítka 
k dokumentům ve formátu PDF od str. 19. 
Úspěšný podpis konvertovaného PDF dokumentu je poté oznámen zprávou v informačním dialogu. 

 
Dokument uložte do zvoleného umístění. Proces je uzavřen dotazem, zda s výsledným dokumentem budete 
chtít v prostředí aplikace Signer dále pracovat. 
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Pokud stisknete tlačítko Ano, zůstane dokument otevřený v aplikaci Signer, kde s ním můžete dále pracovat. 
 

4.5 Rozšířené možnosti podepisování 
Další možnosti podepisování nabízí trojice tlačítek v sekci Pokročilé. 

 

 

4.5.1 XAdES (XML Advanced Electronic Signatures) 
Slouží pro podpis XML dokumentů. Má tři varianty ovládané příkazy z nabídky otevřené klepnutím na tlačítko 
XAdES: 

 

 Detached (detašovaný/odpojený) - výstupem je nový XML dokument, obsahující pouze data 
signatury. 

 Enveloping (obalující) - výstupem je nový XML dokument, který obsahuje signaturu, jejímž poduzlem 
jsou podepsaná vstupní data. 

 Enveloped (obalený) - výstupem je nový XML dokument, který obsahuje data signatury následovaná 
podepsaným vstupním dokumentem (na stejné úrovni). 

Princip těchto tří možností ozřejmuje následující obrázek. 
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Po stisku tlačítka XAdES a výběru jedné ze tří možností způsobu podpisu specifikujete soubor ve formátu 
XML, který chcete opatřit podpisem. Následuje volba podpisového certifikátu s možností připojit či nepřipojit 
časové razítko. Pak již je soubor podepsán a je nabídnuto jeho uložení pod uživatelem zvoleným názvem.  
Pokud se výchozí soubor například jmenuje FORM.XML, nabídne se pro podepsaný soubor název: 
 FORM_DETACHED.XML pro volbu detached (odpojený). 
 FORM_ENVELOPED.XML pro volbu enveloped (zabalený). 
 FORM_ENVELOPING.XML pro volbu enveloping (obalující). 
 

4.5.2 CAdES (CMS Advanced Electronic Signatures) 
Tato metoda ovládaná tlačítkem CAdES umožňuje podpis souboru v libovolném formátu.  
 Pokud v nabídce vyberete možnost enveloping (obalující), pak výstupní soubor obsahuje data 

dokumentu obalená daty podpisu čili obálkou. Obálka se vytváří po každém podepisování nová.  
 Druhou možností je Detached (odpojený) - výstupem je nový XML dokument, obsahující pouze data 

signatury. 

 

Volba certifikátu probíhá v okně Zvolte certifikát – volitelně lze připojit i časové razítko. 
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Pokud jsme jako výchozí měli například soubor verze TXT, bude pro výsledný podepsaný soubor navrženo 
pojmenování verze_CAdES.p7s. 
 

4.5.3 ASiC (Associated Signature Containers) 
Tato možnost ovládaná tlačítkem ASiC funguje na bázi kontejnerů/archivů. Na vstupu je buď jeden nebo 
více dokumentů, případně již existující ASiC kontejner, výstupem je jeden kontejner (strukturou ekvivalentní 
ZIPu). 

 

Vstupní dokument(y) se vloží nezměněné do kontejneru, vedle nich se přiloží soubory s daty signatury, 
kontrolním součtem apod. 
Signatura může být podle příkazové nabídky otevřené stiskem tlačítka ASiC vytvořena ve formátu XAdES, 
CAdES, nebo může být připojeno jen časové razítko.  
Volba certifikátu u voleb XAdES a CAdES probíhá v okně Zvolte certifikát. Pokud je vstupem již existující 
kontejner, dojde k jeho připodepsání, tzn. do vstupního archivu se přidá nový soubor se signaturou všech již 
existujících dokumentů. 
Výsledný výstupní soubor (kontejner) má název s příponou ASICS. Pokud kontejner obsahuje více souborů, 
má jeho název příponu ASICE. 
 

4.6 Ověření platnosti certifikátů 
Tato funkce umožňuje zjistit, zda je dokument podepsán digitálním podpisem a pokud 
ano, tak tento podpis (spolu s případným časovým razítkem) umožňuje ověřit.  
Klepněte na velkoplošné tlačítko Ověřit.  
Po výběru a načtení souboru, jehož certifikaci chcete ověřit, se (pokud dokument je 
podepsán alespoň jedním podpisem) otevře následující dialog. Chcete-li podpis(y) 
ověřit, klepněte na tlačítko Ověřit v dolní části dialogu. 
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Proces ověřování může trvat delší dobu. Po ověření se otevře nové okno Protokol ověření dokumentu.  

 

V okně je vypsán protokol o věření podpisu, který byl vytvořen na kvalifikovaném prostředku, respektive 
všech podpisů (a časových razítek) připojených k dokumentu. Jedná o ověřovací doložku z kvalifikované 
služby SecuSign Validation. 
Protokol lze tlačítkem Uložit zapsat do souboru ve formátu PDF a data o ověření si tak uložit.  
Před uložením lze i protokol podepsat digitálním podpisem (a opatřit časovým razítkem) – stiskem tlačítka 
Podepsat se otevře dialog Zvolte certifikát, jako při podpisu běžného PDF dokumentu. Protokol můžete 
také pomocí tlačítka Tisk vytisknout na papír. 
Jestliže dokument není elektronicky podepsán, není co ověřovat a vypíše se o tom příslušná zpráva. 

https://www.602.cz/secusign/
https://www.602.cz/secusign/
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Poznámka – nabídka k ověření podpisů se zobrazí také při otevření načítaného dokumentu. 
Pokud dojde při ověření podpisu k problémům, je zobrazena varovná zpráva. 

 

Klepnete-li na tlačítko Ověřit, zobrazí se okno protokolu s podrobným popisem nastalé situace. 
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4.7 Skenování dokumentů do PDF formátu 
Funkce, kterou spustíte velkoplošným tlačítkem Sken do PDF, umožní z listinné 
předlohy vytvořit PDF dokument a podle potřeby jej opatřit elektronickým podpisem, 
časovým razítkem, případně jej uložit v archivní formě PDF/A a podobně. 
Předpokladem využití této funkce je samozřejmě snímací zařízení – skener – připojené 
k počítači, jenž musí být vybaven rozhraním TWAIN. 
Skenování můžete také vyžádat stiskem tlačítka Skenování dokumentu z nástrojové 
lišty Konverze. 

 

V dialogu Skenovat dokument máte na výběr dvě možnosti, jak získat snímek předlohy: 
 Oskenováním papírové předlohy pomocí skenovacího (snímacího) zařízení.  
 Načtením již dříve oskenovaného dokumentu ze složky, kam byl uložen jeho grafický obraz. 

 

 

4.7.1 Sejmutí předlohy dokumentu skenerem 
V tom případě musí být v dialogu Skenovat dokument vybrána položka Získat ze skenovacího zařízení.  
V dialogu se zpřístupní pole pro výběr skeneru (je-li jich k dispozici více) a pro nastavení parametrů snímání 
vybraným skenerem. Parametry jsou nastaveny na určité výchozí hodnoty; ty můžete podle potřeby upravit. 
Založte předlohu do zařízení a stiskněte tlačítko Zobrazit náhled. Skener dokument sejme a v poli Náhled 
v levé části dialogu se zobrazí náhledový obrázek. Posuďte, zda je předloha správně orientována, umístěna 
a zda obraz odpovídá vašim představám – jinak můžete zkusit změnit nastavené parametry a zobrazení 
náhledu zopakovat. 
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Důležité jsou tyto ovladače: 
 Typ dokumentu – zde můžete nastavit, zda má být výsledný dokument jen černobílý nebo zda má být 

vytvořen ve stupnici šedých odstínů či jako plně barevný. 
 Rozlišení – pomocí voliče můžete v rámci možností skeneru nastavit rozlišení obrazu předlohy. 

Rozlišení se udává v jednotkách DPI (Dots-Per-Inch, čili bodů na palec). Čím vyšší hodnota, tím lepší 
rozlišení bude mít výsledný obraz předlohy. 

 Nastavení jasu – tento ovladač umožňuje nastavit mimo standardního jasu také jas vyšší nebo nižší – 
podle toho, jak posoudíte tonalitu náhledu. 

Stiskněte tlačítko Skenovat – předloha bude sejmuta a data připravena k přenosu do aplikace Signer. 
Tlačítkem Pokračovat pak skenování dokončíte – dokument se zobrazí na pracovní ploše Signeru. Nyní 
s ním můžete pracovat jako s jakýmkoliv dokumentem načteným obvyklým způsobem. 
 

4.7.2 Načtení dokumentu ze souboru 
Pro tuto variantu je třeba mít nastavenou volbu Otevřít oskenovaný dokument z adresáře. 
Stiskem tlačítka Vybrat soubory se otevře standardní systémový dialog pro výběr disku, složky a souboru.  

 

Vyberte požadovaný soubor s dokumentem; ten se zobrazí v náhledovém okénku.  
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Souborů můžete vybrat i několik. Pak v jejich náhledech můžete listovat pomocí tlačítek se šipkami pod 
náhledovým okénkem. 
Stiskem tlačítka Pokračovat se dokumenty přenesou na pracovní plochu Signeru, kde s nimi můžete 
pracovat, jak jste zamýšleli. 
 

4.7.3 Vytvoření textové vrstvy 
Pokud máte v konfiguraci nastavené vytvoření textové vrstvy (viz kapitola Ostatní nastavení na str. 76), bude 
po oskenování předlohy její obsah programem OCR převeden do textu, který bude uložen jako samostatná 
vrstva dokumentu. 
Je třeba si uvědomit, že OCR je jednoduchý základní nástroj pro přidání textové vrstvy ke skenované 
předloze. Úspěšnost rozpoznání textových znaků je závislá na kvalitě předlohy a může být ovlivněna faktory 
jako nízké rozlišení, neostrost, šum, netypický font a podobně. 
Pro aplikaci Signer zajišťuje popisovanou funkci tzv. LTD SDK server, na který se PDF dokument z aplikace 
Signer odešle. Pokud je uživatel přihlášen pomocí 602 ID účtu, PDF dokument se odesílá na firemní server 
Software602 pomocí zabezpečeného (šifrovaného) HTTPS spojení. 
Kvalita přidané textové vrstvy závisí na kvalitě naskenované předlohy PDF dokumentu. Obrázek (sken) musí 
pokrývat celou stránku PDF dokumentu. Pokud toto není splněno, nabídne aplikace Signer možnost převést 
všechny stránky PDF dokumentu do obrázku. Pozor – v takovém případě může dojít ke snížení kvality textu 
a tím i následně vytvořené a vložené textové vrstvy! 
Jazyk znaků v přidané textové vrstvě se řídí jazykem aplikace Signer. Pokud je Signer spuštěn v českém 
prostředí Windows (komunikuje v češtině), pak se při přidání znaků textové vrstvy do dokumentu použije 
český (cs-CZ) slovník. V případě, že je Signer spuštěn v anglickém prostředí Windows (komunikuje 
v angličtině), použije se pro přidání znaků textové vrstvy do dokumentu anglický (en-US) slovník. 
Před spuštěním vlastního převodu programem OCR je nutné potvrdit souhlas se ztrátou příslušných metadat 
z výchozího dokumentu. Pak proběhne proces rozpoznání textu a jeho ukončení je oznámeno zprávou 
v dialogovém rámečku. 

    

Textovou vrstvu lze pak v praxi využít například tlačítkem Extrakce textu z lišty Zpracování. Výsledkem této 
operace je text (ve znakové podobě) extrahovaný z obrázku. 
Pokud nastane nějaká nestandardní situace, je problém oznámen v dialogovém rámečku spolu s návodem, 
jak by se dal vyřešit. 
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5 Podrobněji k obsluze Signeru 
V předchozí kapitole byl popsán souhrn operací spouštěných v prostředí Signer pomocí velkoplošných 
tlačítek z plochy okna aplikace. 

5.1 Práce se soubory 
Zopakujme si – dokumenty zpracovávané v aplikaci Signer se načítají ze souborů a do souborů se také musí 
vždy uložit. V aplikaci se pracuje převážně s dokumenty ukládanými do souborů ve formátu PDF, ale i se 
soubory spravovanými „kancelářskými balíky“ a soubory s obrázky. 
K práci se soubory použijete příkazy sdružené v nabídce, kterou otevřete klepnutím na záložku Dokument. 

 

5.1.1 Načtení dokumentu 
Dokument, se kterým budete chtít pracovat, otevřete a načtete volbou souboru pomocí příkazu Otevřít. 
Příkaz zobrazí dialog pro výběr disku, složky a konkrétního souboru, který jistě dobře znáte z jiných aplikací. 
Pokud chcete otevřít některý z dokumentů, se kterým jste pracovali nedávno, zkuste použít příkaz Otevřít 
nedávný a vybrat si ze zobrazené nabídky. 
Zvolený soubor se po načtení zobrazí na pracovní ploše aplikace a lze s ním dále pracovat. 
V konfiguraci aplikace lze nastavit požadavek, aby se ihned po otevření dokumentu zobrazil dialog se 
seznamem podpisů (je-li jimi dokument opatřen). Dále lze vyžádat zobrazení zakázaných akcí, jde-li o 
chráněný dokument (viz str. 77). 
 

5.1.2 Uložení dokumentu 
Každý dokument, který byl v aplikaci nějak změněn či doplněn, musí být uložen do souboru. Pokud 
dokument neuložíte, veškeré úpravy budou nenávratně ztraceny. 
K uložení zpracovaného dokumentu použijete příkaz Uložit nebo příkaz Uložit jako. V případě příkazu 
Uložit se dokument uloží pod stejným názvem a do stejného umístění, odkud byl načten. V případě příkazu 
Uložit jako můžete pomocí obvyklého systémového dialogu vybrat, kam a do jakého souboru dokument 
uložíte. Můžete jej uložit i do souboru, ze kterého byl načten – v tom případě se zobrazí varování, že bude 
výchozí verze přepsána. 
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5.1.3 Tisk dokumentu 
K vytištění načteného dokumentu použijete příkaz Tisk. Parametry tisku a výstupní zařízení pak určíte 
v dialogu Tisk, jehož vzhled a obsah závisí na operačním systému vašeho počítače a také jeho hardwarové 
konfiguraci. 

 

 

5.1.4 Zavření dokumentu 
Abyste mohli pracovat s dalším dokumentem, musíte aktuálně načtený dokument zavřít. K zavření dojde 
automaticky při použití příkazu Otevřít nebo můžete použít k tomu přímo určený příkaz Zavřít. Ten také 
využijete, pokud otevřete omylem nějaký jiný dokument, než jste zamýšleli. 
Pokud má být zavřen dokument, který byl změněn a dosud neuložen, zobrazí se varovná zpráva jako 
pojistka před hrozící ztrátou dat. 
 

5.2 Komprese načteného PDF dokumentu  
Načtený (nebo vytvořený) PDF dokument zobrazený v pracovním okně aplikace, je možné uložit s volitelným 
stupněm komprese. 
K výběru stupně komprese použijte v tlačítkové liště otevřené klepnutím na záložku Zpracování tlačítko 
Komprese. 

 

Tlačítkem otevřete dialog Komprese dokumentu, ve kterém je přepínač Úroveň komprese, umožňující 
volbu nízké, střední nebo vysoké úrovně komprese. Platí, že čím vyšší komprese, tím menší je objem 
souboru s dokumentem a naopak. 
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Údaje o dokončené kompresi jsou vypsány do dialogu Zpráva. 

 

Může se stát, že dokument již více komprimovat nelze – pak je o tom vypsána zpráva a dokument je možné 
pro kontrolu jen zobrazit. 

 

Pokud je dokument elektronicky podepsán, nelze jej komprimovat, neboť by byla porušena platnost podpisů. 
Existuje však možnost podpisy odebrat, dokument zkomprimovat a znovu pak podepsat. 
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5.3 Otáčení načteného PDF dokumentu nebo stránky 
Načtený PDF dokument nebo jeho stránku zobrazenou v pracovním okně aplikace lze pootočit o 90 stupňů 
na obě strany a poté takto upravený uložit. Toho lze využít, pokud je dokument (třeba vzniklý konverzí 
obrázku), zobrazen pootočený nebo vzhůru nohama.  
K otáčení použijte v tlačítkové liště otevřené klepnutím na záložku Zpracování tlačítko Otočit doleva nebo 
tlačítko Otočit doprava. 

 

Po stisknutí jednoho z uvedených tlačítek se zkontroluje, zda dokument není elektronicky podepsán. Pokud 
tomu tak je, nelze operaci otočení provést (změní se vzhled dokumentu) pokud nebudou podpisy 
odstraněny. 

 

zobrazí dialogové okno s volbou otočení pro Všechny stránky v dokumentu nebo Aktuální stránka (číslo 
aktuální stránky je uvedeno v závorce). Volbu potvrďte tlačítkem OK. 

 

 

5.4 Správa metadat  
U načteného PDF dokumentu zobrazeného v pracovním okně aplikace lze zkontrolovat a případně doplnit 
tzv. metadata. 
V tlačítkové liště otevřené klepnutím na záložku Zpracování, použijte k tomuto účelu tlačítko Metadata. 
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Tlačítkem otevřete dialog Správa metadat. Dialog obsahuje dvě karty – Informace o dokumentu a XMP 
metadata. Do polí karty Informace o dokumentu popište vlastnosti dokumentu. 

 

Na kartě XMP metadata můžete upravit metadata dokumentu.  
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Položky oddělujte středníkem nebo odřádkováním. 
Pokud nějaká metadata již existují, můžete je na kartě doplnit nebo upravit. 
 

5.5 Rozdělení dokumentu 
Vícestránkový dokument lze pomocí aplikace Signer rozdělit do dvou částí. Tuto funkci můžete s výhodou 
využít, pokud z vícestránkového dokumentu potřebujete vyjmout a uložit do nového souboru jen část. 

 

V tlačítkové liště otevřené klepnutím na záložku Zpracování, použijte k tomuto účelu tlačítko Rozdělit. 

 

Nejprve listujte zobrazeným dokumentem tak dlouho, dokud není zobrazena stránka, od které (na které) 
chcete dokument rozdělit. Pak stiskněte tlačítko Rozdělit. Otevře se dialog Rozdělení dokumentu, ve které 
určíte způsob rozdělení. Předpokládejme, že máte sedmistránkový dokument otevřený na straně 3. 
Poznámka – indikátor čísla stránky (z celkového počtu) najdete v levém dolním rohu okna aplikace: 

 

Pomocí ovladač Uložit výstupy jako nejprve vyberte, kam má být rozdělená část dokumentu uložena. 
Nazvěme výsledný soubor Rozdeleny_dokument.pdf. 
Po stisku tlačítka OK máte v cílové složce dva dokumenty – Rozdeleny_dokument_1.pdf, obsahující strany 1 
až 3 z výchozího dokumentu a dokument Rozdeleny_dokument_2.pdf, obsahující strany 4 až 7 z výchozího 
dokumentu. 
Pokud ponecháte políčko Otevřít výstup nezaškrtnuté, zůstane po rozdělení dokumentu stále načten 
výchozí nerozdělený dokument.  
Jestliže políčko zaškrtnete, můžete si vybrat, zde bude po rozdělení zobrazena v okně aplikace Signer první 
nebo druhá část rozděleného dokumentu. 
Zdůrazněme, že výchozí nerozdělený dokument zůstane i po rozdělení zachován – rozdělené části jsou 
uloženy jako nové samostatné soubory. 
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5.6 Vizualizace elektronického podpisu 
Elektronickým podpisem podepsané dokumenty obvykle při běžném zobrazení pro čtení nijak nenaznačují, 
že jsou tímto způsobem zabezpečené. Platnost podpisu a časového razítka lze sice snadno zjistit, ale nikde 
na první pohled nevidíte informaci – Ano, tento dokument je podepsán. 
Proto lze připojení podpisu (podpisů) vizualizovat. Na vámi určeném místě se v dokumentu zobrazí grafická 
informace doplněná údajem o tom, kdo a kdy podpis vložil. 
Pro vizualizaci lze buď využít standardní symbol, jenž je součástí aplikace nebo specifikovat symbol vlastní – 
třeba logo nebo obraz vlastního podpisu oskenovaný z papírové předlohy. 
 

5.6.1 Podpis dokumentu s vizualizací 
Chcete-li do dokumentu vložit podpis s vizualizací, otevřete si klepnutím na záložku Podpisy příslušnou 
tlačítkovou lištu. Na ní klepněte na tlačítko Podepsat PDF. 

 

Otevře se dialog Zvolte certifikát pro výběr certifikátu. V dialogu jsou vypsány položky všech certifikátů, 
které máte k dispozici spolu s údaji o vystaviteli a datu platnosti. Podrobněji viz kapitola Připojení 
elektronického podpisu a časového razítka k dokumentům ve formátu PDF na str.19.  
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Důležité je zaškrtnutí políčka Vytvořit podpis s vizualizací (pouze pro PDF dokumenty), pak podpis bude 
v dokumentu zviditelněn v předem vybrané oblasti. 
Po nastavení všech parametrů v dialogu klepněte na tlačítko Podepsat. 
Nad náhledem na dokument se otevře dialog s výzvou k vyznačení oblasti, kam má být podpis vložen. 
Klepněte na tlačítko OK, přesuňte kurzor myši na místo, kde má být podpis vizualizován a tahem ohraničte 
oblast vizualizace. 

 

Po uvolnění tlačítka myši zadejte PIN pro přístup k vybranému podpisovému certifikátu. Dokument je 
podepsán a zobrazí se zpráva o úspěšném provedení akce. 

 

Do dokumentu je do zvolené oblasti vložena informace o podpisu včetně jeho vizualizace. 

 

Změny v dokumentu (jeho podpis) je nutné explicitně uložit i do souboru s dokumentem.  
 

5.6.2 Nastavení vlastní grafiky pro vizualizaci podpisu 
Standardní symbol grafického podpisu, který vidíte na výše uvedeném obrázku, lze nahradit symbolem podle 
vašeho výběru. Ten je třeba nastavit předem nebo – jak bylo zmíněno výše – operativně pomocí tlačítka 
v dialogu Zvolte certifikát. 
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Pokud chcete podpis nastavit předem, tak v příkazové nabídce pod záložkou Dokument spusťte příkaz 
Nastavení a poté v dialogu klepněte na záložku Vizualizovaný podpis.  
Klepnutím na tlačítko Vybrat se otevře obvyklý dialog pro výběr souborů. Jeho pomocí zvolte soubor 
s obrázkem vizualizovaného podpisu. Obrázek se vykreslí v náhledovém okénku v levé části dialogu. Po 
stisku tlačítka OK bude tento obrázek vkládán do dokumentu vždy při požadavku na připojení 
vizualizovaného podpisu. 

 

V dialogu je ještě tlačítko Obnovit výchozí – jeho stiskem se obnoví výchozí podoba grafického symbolu 
podpisu (na obrázku v levé části karty). 
 

5.7 Podepisování dokumentů z kancelářských balíků 
Opatřit podpisem a časovým razítkem bývá žádoucí nejen u dokumentů ukládaných ve formátu PDF, ale i u 
dokumentů jiného typu. Proto aplikace Signer spolupracuje také s nejčastěji používanými „kancelářskými 
balíky“ – Microsoft Office a Open Office a umožňuje digitálně podepisovat i dokumenty v nich vytvářené. 
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Na tlačítkovém panelu pod záložkou Podpisy najdete dvojici tlačítek Podepsat MS Office a Podepsat 
OpenOffice.org. 

 

Stiskem jednoho z těchto tlačítek otevřete dialog Otevřít buď s nastavenou maskou Dokumenty Microsoft 
Office nebo s maskou Dokumenty OpenOffice.org. 
Po volbě a načtení souboru se otevře dialog pro výběr digitálního podpisu a volitelné připojení časového 
razítka a důvodu podpisu. Dokument se v těchto případech na pracovní ploše nezobrazuje. 
Jakmile je dokument úspěšně podepsán, automaticky se otevře dialog pro jeho uložení. Po uložení 
dokumentu je aplikace ihned připravena pro práci s jinými dokumenty. 
 

5.8 Parafování 
Dokument ve formátu PDF nebo jeho části lze parafovat – označit vložením grafické informace na zvolené 
místo na stránce nebo stránkách. To zajistíte v záložce Podpisy pomocí funkce Parafa. 

 

Po stisku tlačítka Parafa se zobrazí výzva k vymezení oblasti, na kterou má být parafa vložena. Oblast 
vyznačíte pomocí červeného pomocného pravoúhelníku, jehož polohu a velikost určíte pomocí myši stejným 
způsobem, jako oblast pro vložení podpisu s vizualizací – viz str. 40. 

 

Pozor, pokud pracujete s dokumentem ve formátu PDF/A-1, způsobí přidání parafy nekompatibilitu s tímto 
formátem z důvodu, který je vypsán v informačním rámečku. Jestliže chcete kompatibilitu dokumentu 
zachovat, vytvořte jeho kopii v jiném formátu PDF a parafujte tu.  
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Po označení oblasti se otevře dialog Vložení parafy. V jeho horní části je zobrazena aktuálně nastavená 
parafa – ve výchozím tvaru je zde „systémová parafa 602“. 

 

Obrázek parafy si můžete změnit podle vlastní úvahy po stisku tlačítka Změnit obrázek (se symbolem 
adresáře). Jeho stiskem se otevře dialog pro výběr souboru v grafickém formátu, ve kterém máte parafu 
uloženou. 
Pomocí druhého tlačítka směrem vpravo (Obnovit výchozí) se můžete vrátit k výchozímu obrázku 
„systémové parafy“. 
Parafa se vloží na tu stránku dokumentu, kde jste pro ni vymezili oblast. Ale pokud máte vícestránkový 
dokument, můžete zaškrtnutím políčka Použít na všechny stránky zajistit, aby se parafa vložila na každou 
stránku – vždy na stejné místo. 
Po stisku tlačítka Opatřit parafou se parafa vloží na vyznačené místo v dokumentu. 

 

Její vložení je potvrzeno hlášením v dialogovém rámečku. 
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5.9 Hromadné podepisování dokumentů 
Větší množství PDF a Office dokumentů je možné najednou podepsat vybraným certifikátem v záložce 
Podpisy pomocí funkce Hromadně podepsat. 

 

Klepnutím na tlačítko Hromadně podepsat se otevře stejnojmenné okno. 
Klepnutím na tlačítko Přidat se otevře obvyklý systémový dialog pro výběr souborů. Jeho pomocí vyberte 
soubor či více souborů, které chcete elektronicky podepsat. Vybrané soubory se zobrazí v seznamu ve 
střední části okna. 

 

Zaškrtnutím políček ve sloupci Převést do PDF/A můžete zvolit, zda se má soubor před podepsáním 
konvertovat do archivního PDF/A formátu. Jestliže si přejete všechny vybrané soubory konvertovat do 
PDF/A, klikněte na položku Konvertovat vše. Text položky se změní na Nekonvertovat; klepnutím na tuto 
položku volbu zrušíte. 
Podepsané dokumenty budou vloženy do složky vypsané v poli Výstupní dokumenty uložit do složky. 
Chcete-li složku změnit, otevřete tlačítkem Vybrat dialog pro volbu disků a složek a požadovanou složku 
v něm vyberte.  
V případě, že chcete po dokončení otevřít tuto složku, zaškrtněte volbu Otevřít po dokončení. 
Po dokončení všech nastavení klepněte na tlačítko OK; tím se otevře dialog pro výběr digitálního podpisu 
s uvedením důvodu podepsání a také pro volitelné připojení časového razítka. 
Klepnutím na tlačítko OK se otevře dialog pro výběr certifikátu, kterým chcete soubory podepsat.  
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Po výběru a potvrzení volby se jednotlivé soubory podepíšou. Pokud se dokument podařilo správně 
podepsat, podbarví se jeho položka zeleně. V opačném případě, když podepisování selhalo, podbarví se 
položka dokumentu červeně. 
 

5.10 Doplnění samostatného časového razítka 
Zvolené nebo aktuálně načtené dokumenty ve formátu PDF lze doplnit o samostatně vložené časové razítko.  
Na tlačítkovém panelu pod záložkou Podpisy je v části označené PDF k tomuto účelu připraveno tlačítko 
Časové razítko. 

 

Klepnutím na tlačítko je otevřen dialog Otevřít s nastavenou souborovou maskou pro formát PDF. 
Bezprostředně po volbě souboru se načte příslušný dokument a je k němu připojeno časové razítko. 
Dokument zůstane zobrazen na ploše aplikace a je s ním možné dále pracovat. 
Tlačítko Časové razítko lze použít i k připojení časového razítka k dokumentu, který je již v aplikaci načten 
(byl předem otevřen z jiného důvodu).  
Stejným způsobem lze použít i tlačítko Podepsat – jeho stiskem lze k otevřenému dokumentu připojit 
elektronický podpis. 
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5.11 Historie podpisů 
Někdy může být užitečné si ujasnit, která dokumenty a kdy jste podepsali digitálním podpisem. Aplikace 
Signer proto disponuje funkcí zaznamenávající a zobrazující historii podpisů. 
Na tlačítkovém panelu pod záložkou Podpisy k tomuto účelu k dispozici tlačítko Historie podpisů. 

 

Stiskem tlačítka se otevře okno, ve kterém je chronologický přehled vámi podepsaných dokumentů – spolu 
s údaji o použitých certifikátech a atributech k podepsání použitých. Pokud v okně nejsou žádné záznamy, 
není funkce aktivována. Pro její aktivaci klepněte na odkaz v pravém horním rohu okna. 

 

Pro upřesnění zobrazení přehledu historie podpisů můžete použít filtrační prostředky. 
V levém horním rohu okna jsou dva datové voliče – Zobrazit záznamy od a do. Klepnutím na jejich položky 
se otevřou okénka s kalendáři umožňujícími nastavit, od jakého do jakého data se mají záznamy zobrazit. 
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Pro sofistikovanější výběr zobrazení lze použít filtraci dat. Klepnutím na odkaz Pokročilé vedle datových 
voličů se otevře okénko Filtr historie podpisů. V něm můžete nastavit a upřesnit způsob zobrazení. 
Tip: Pokud potřebujete vidět například celou položku ve sloupci Vstup, roztáhněte okénko do větší šířky a 
tahem za dělicí příčku rozšiřte sloupec Vstup tak, abyste viděli i jména souborů. 

 

 

5.12 Ověřování dokumentů a převod do archivního 
formátu 

Pomocí aplikace Signer lze ověřovat, zda určitý (nebo aktuálně načtený) dokument je elektronicky podepsán 
a (nebo) zda je ve stavu, jenž je plně v souladu s archivním formátem PDF/A.  
Na tlačítkovém panelu pod záložkou Ověření jsou v části označené Ověření k tomuto účelu připravena 
tlačítka Soulad s PDF/A a Elektronické podpisy. 

 

 

5.12.1 Ověření souladu s archivním formátem PDF/A 
Pokud potřebujete ověřit, zda dokument ve formátu PDF odpovídá archivní formě PDF/A, použijte tlačítko 
Soulad s PDF/A. Tlačítko lze použít pro aktuálně otevřený dokument nebo – pokud momentálně žádný 
dokument načtený není – pro dokument vybraný v dialogu Otevřít. 
Po stisku tlačítka proběhne test dokumentu – podle jeho velikosti může trvat i poněkud déle. Jestliže 
dokument archivnímu formátu odpovídá, vypíše se vám zpráva: 

 

Pokud dokument archivní formě neodpovídá, vypíše se zpráva o tom, že dokument specifikaci PDF/A 
nevyhovuje a jsou vypsány důvody proč tomu tak je. 



 

Software602 a.s. 49 

 

 

5.12.2 Převod dokumentů do různých formátů PDF 
Jestliže jste ověřovali shodu dokumentu se specifikací PDF/A a dokument této specifikaci nevyhovuje, 
můžete jej snadno konvertovat tak, aby archivní specifikaci vyhověl. 
Pod záložkou Konverze je lišta s tlačítky, jejichž pomocí můžete vytvořit PDF dokumenty konverzí do 
prakticky libovolné specifikace. 

 

5.12.2.1 Jednoduchá konverze do formátu PDF 
Chcete-li zkonvertovat do obecného formátu PDF libovolný soubor, jenž konverzi umožňuje, klepněte na 
tlačítko Konverze do PDF. V následujícím dialogu vyberte soubor ke konverzi. Může to být libovolný soubor, 
který lze zkonvertovat do formátu PDF – tedy dokument, obrázek a podobně.  
Bezprostředně po výběru souboru proběhne konverze dokumentu do formátu PDF; o jejím provedení vás 
informuje zpráva v dialogovém rámečku. 

 

Pokud máte v okamžiku stisku tlačítka Konverze do PDF v Signeru načtený nějaký dokument, který je již ve 
formátu PDF, budete vyzváni k výběru jiného souboru, který v tomto formátu ještě není. Před výběrem 
dokumentu a následnou konverzí je zobrazeno varování o ztrátě původně načteného dokumentu. 
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5.12.2.2 Konverze do archivního formátu PDF/A 
Do archivního formátu PDF/A můžete dokumenty převádět tlačítkem Konverze do PDF/A. Postup je shodný 
s výše popsanou konverzí do PDF. 
Pokud jako výchozí použijete dokument v obyčejném formátu PDF, funkce se pokusí korigovat jeho 
vlastnosti, které jsou v rozporu se specifikací PDF/A. Některé rozpory však opravit nelze; v takovém případě 
konverze končí chybou s výpisem rozporů, které se opravit nepodařilo. 
 

5.12.2.3 Konverze s možností volby formátu PDF 
Tlačítko Zvolit formát PDF nabízí k výběru všechny možnosti archivních formátů, do kterých lze dokument 
zkonvertovat. Konkrétní formát zvolíte klepnutím na jednu z položek nabízených přepínačem v dialogu 
Možnosti konverze. 

 

Pro konverzi do formátu PDF/A-3 se po stisku tlačítka PDF/A-3 objekt otevře dialog Přidat přílohy. 
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V tomto dialogu můžete sestavit seznam souborů, které budou do výsledného dokumentu začleněny jako 
přílohy. Specifikace PDF/A-3 z roku 2012 totiž umožňuje vkládání libovolných souborů (např. XML, CSV, 
CAD, dokumentů z Wordu, tabulkových dokumentů a dalších) do základního formátu PDF/A a jejich 
archivování jako kompletního objektu. 
Seznam souborů, které chcete do výsledného dokumentu začlenit, vytvoříte pomocí tlačítka Přidat; jeho 
stiskem se otevře dialog Otevřít pro volbu souborů, jehož pomocí najdete a začleníte soubor(y). Tlačítko 
lze použít i opakovaně. 

5.13 Archivace obsahu webové stránky 
Podobně jako lze uložit do archivního formátu PDF dokumenty uložené v souborech, tak lze uložit i obsah 
celé webové stránky. 
K tomu účelu je na liště Konverze k dispozici tlačítko Archivní snímek webu. 

 

Po stisku tlačítka se otevře dialog Archivní snímek webu, do kterého zapište adresu stránky, jejíž obsah 
chcete archivovat. Adresu můžete také zkopírovat z adresného řádku prohlížeče, kde ji máte otevřenou. Díky 
připojení časového razítka získá takto pořízený snímek nadčasovou platnost. 
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Pro archivaci se zde používá nejnovější specifikace PDF/A-3, která byla vydána v roce 2012. Ta umožňuje 
vkládání libovolných formátů (např. XML, CSV, CAD, dokumentů z Wordu, tabulkových dokumentů a 
dalších) do formátu PDF/A a jejich archivování jako kompletního celku, což se právě hodí pro archivaci 
webových stránek. 
Konverze může trvat trochu déle, podle toho, jak rozsáhlá je stránka, kterou archivujete.  
Na ploše aplikace je po dokončení procesu zobrazen náhled na archivovanou stránku spolu s údaji o tom, 
kdy byla stažena, z jaké adresy a portu a jaké bylo zabezpečení. Vlastní obsah stránky lze vidět níže, pokud 
obraz na ploše aplikace „odrolujete“ směrem nahoru. 
V levém sloupci vedle náhledu na archivovanou stránku, nazvaném Přílohy, jsou odkazy na soubory, ze 
kterých byla původně stránka na webu sestavena.  
Konvertovanou webovou stránku je poté třeba uložit do vybraného souboru, kam se uloží v podobě, jakou 
jste ji viděli v okně aplikace Signer. 
 

5.14 Zabezpečení PDF dokumentů proti manipulacím 
Vedle zajištění autentičnosti pomocí digitálních podpisů a časových razítek lze PDF dokumenty také chránit 
heslem proti neoprávněným manipulacím – změnám, tisku a přebírání informací kopírováním částí 
dokumentu. Přístup k celému dokumentu (jeho otevření) lze heslem chránit samostatně.  
K zabezpečení dokumentu použijte v tlačítkové liště otevřené klepnutím na záložku Zpracování tlačítko 
Zabezpečení dokumentu. 

 

Zabezpečit lze pouze dokument, který neobsahuje elektronické podpisy. 

 

Chcete-li načtený dokument jakkoliv zabezpečit, zaškrtněte v dialogu Zabezpečení dokumentu políčko 
Použít zabezpečení dokumentu. 
Voličem Algoritmus vyberte šifrovací algoritmus: 
 AES (128 bitů) 
 RC4 (40 bitů) 
 RC4 (128 bitů). 

Přístup k dokumentu – tedy možnost jeho otevření – můžete podmínit znalostí hesla zapsaného do dvojice 
polí Otevření dokumentu. Zápis do druhého pole je jako obvykle kontrolní. Bez znalosti tohoto hesla nikdo 
dokument nenačte. 
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Znalost druhého hesla, zapsaného do polí Úpravy zabezpečení dokumentu a povolených akcí, podmíní 
možnost provedení akcí vyžádaných zaškrtnutím políček ve skupině Povolené akce. Znalost hesla se 
samozřejmě vztahuje i na vás, jako majitele tohoto dokumentu, budete-li s ním chtít pracovat např. 
v programu Adobe Acrobat. Jedná se o tyto akce: 
 Políčko Povolit změny dokumentu – pro zabezpečení možnosti úprav obsahu dokumentu.  
 Políčko Povolit extrahování dokumentu – zabezpečí kopírování částí dokumentu pomocí schránky 

(Clipboard) ve Windows. 
 Políčko Povolit tisk dokumentu – na heslo bude vázána možnost načtený dokument vytisknout na 

jakémkoliv zařízení. 

Pokud chcete vazbu na heslo zrušit, vymažte obsah políček pro jeho zápis a dokument uložte. 

 

Při uzavření dialogu Zabezpečení dokumentu tlačítkem Použít se zobrazí zpráva, která vás informuje, že 
nastavená zabezpečení vstoupí v platnost po uložení dokumentu. 

 

Od této chvíle se požadovaná akce bez zadání hesla nedá spustit. 
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5.15 Anonymizace dokumentů 
Proces anonymizace umožní u načteného dokumentu ve formátu PDF odstranění podpisů i časových razítek 
a také odstranění důvěrných informací, jako jsou např. osobní údaje občanů a obchodních partnerů a 
podobně.  
Toto odstranění probíhá jak v obrazové – viditelné vrstvě PDF dokumentu, ale zejména také v textové vrstvě 
dokumentu.  
Chcete-li nějaký PDF dokument anonymizovat, klepněte na tlačítkové liště Zpracování na tlačítko 
Anonymizovat. 

 

Pokud je dokument opatřen elektronickým podpisem (podpisy) spolu s případnými časovými razítky, je 
zobrazena výstraha o jejich odstranění (včetně eventuálních vizualizací podpisů), budete-li v procesu 
pokračovat. 
 

5.15.1 Zneviditelnění částí dokumentu 
Od této chvíle je dokument načtený v okně přístupný k zneviditelnění vybraných partií, které budou fyzicky 
překryty černou plochou.  
Pokud je dokument elektronicky podepsán, budou podpisy odstraněny. Anonymizovaný dokument se bude 
lišit od dokumentu, který byl podepsán. 

 

Postupujte takto: 
1. Tahem myší označte oblast, kterou chcete zneviditelnit 
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2. Nad pracovní plochou klepněte na tlačítko Potvrdit. 

 

3. Vybraná oblast se začerní. 

 

4. V rámečku Dotaz vyberte, zda chcete revidovat metadata anonymizovaného dokumentu. Pokud 
stisknete tlačítko Ano, otevře se okno Správa metadat, na jehož kartách můžete změnit či doplnit 
metadata dokumentu. 

5. Upravený dokument uložte – v nabídce Dokument použijte příkaz Uložit nebo Uložit jako. 
Tip:   Pokud byste chtěli začernit několik oblastí současně, vyberte je ihned po sobě – nástroj pro výběr 
oblasti zůstane funkční, dokud nestisknete některé z tlačítek. 
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Po stisku tlačítka Potvrdit se začerní všechny vybrané oblasti najednou. 
Poznámka – stiskem klávesy Esc se výběr oblastí zruší bez začernění jejich ploch. 
 

5.15.2 Úprava navržené oblasti 
Pokud po návrhu (ohraničení) oblasti určené ke zneviditelnění usoudíte, že jste oblast označili nepřesně, 
můžete před stiskem tlačítka Potvrdit stisknout tlačítko Upravit. 

 

Slabé červené ohraničení vybrané oblasti se doplní o modré s vyznačením uzlových bodů. 

 

 Tahem myší za uzlové body lze oblast v daném směru rozšířit nebo zúžit. 
 Tahem myší za plochu obdélníka lze celé označení oblasti posouvat. 

Stiskem tlačítka Potvrdit se tvar a velikost oblasti zafixuje a označená oblast se začerní. 
 

5.15.3 Uložení a načtení oblasti 
Označené oblasti můžete uložit do souborů jako tzv. anonymizační masky a ty pak z těchto souborů načítat 
a vkládat do dokumentů. K tomuto účelu jsou na modré tlačítkové liště tlačítka Načíst a Uložit. 

 

 

5.16 Různé způsoby zobrazení stránek načteného 
dokumentu 

Pod záložkou Zobrazení je lišta s tlačítky, jejichž pomocí můžete modifikovat způsob zobrazení načteného 
PDF dokumentu. 

 

 Dvojice tlačítek Předchozí strana / Další strana – umožňuje listovat dokumentem stránku po stránce 
směrem dopředu nebo směrem dozadu.  
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 Pozici v dokumentu (na kolikáté stránce z celkového počtu) ukazuje indikátor mezi tlačítky. Do okénka 
udávajícího číslo zobrazené stránky můžete vepsat číslo stránky a po stisku klávesy Enter přejít přímo 
na ni bez nutnosti opakované tisknout tlačítko. 

 Tlačítka Přiblížit / Oddálit – tato tlačítka fungují jako lupa, která umožní zvětšit nebo zmenšit měřítko 
zobrazení stránky v okně. Okamžitá hodnota přiblížení v procentech je uvedena pod tlačítky. 

 Celá stránka – stiskem tlačítka se měřítko zobrazení přizpůsobí tak, aby byla v okně zobrazena vždy 
celá jedna stránka dokumentu. 

 Šířka stránky – stiskem tlačítka se stránka zobrazí tak, aby pokrývala celou šířku pracovního okna. 
Stránka tak ve svislém směru pravděpodobně bude zobrazena jen zčásti. 

 Jedna stránka – po stisku tlačítka budou stránky zobrazeny jednotlivě (výchozí stav). 
 Průběžné zobrazení – po stisku tlačítka budou stránky zobrazeny jako souvislý pás za sebou (k 

posunu je možné použít svislý posuvník). 
 Panel příloh – stiskem tlačítka se v levé části okna zobrazí / skryje panel s výpisem souborů, které 

tvoří přílohu tohoto dokumentu. 
 

5.17 Přidávání a odebírání stránek k dokumentu 
K zobrazenému dokumentu lze přidávat další stránky načtením z vybraného souboru ve formátu PDF. 
Stránky je možné rovněž odebírat. 

 

 

5.17.1 Odebírání stránek 
Podobně jako lze stránky přibírat, tak lze stránky i odebírat. Dialog k tomu potřebný otevřete tlačítkem 
Odebrat stránky. 
Podle nastavení přepínače v dialogu můžete buď odebrat aktuální stránku (jednu stránku – tu, která je právě 
zobrazena) nebo odebrat několik stránek v určitém rozsahu (třeba druhou až pátou). 
Opakováním této akce můžete postupně odebrat i několik skupin stránek, jen je třeba respektovat změny 
jejich čísel po ukončení každé operace. 
 

5.17.2 Přidávání stránek 
K přidávání stránek najdete pod záložkou Zpracování tlačítkovou lištu, ve které klepněte na tlačítko Přidat 
stránky. 
Před přidáváním nebo odebíráním stránek budou z dokumentu odstraněny všechny stávající elektronické 
podpisy. Stiskem tlačítka Ano v dialogu s upozorněním na tuto skutečnost potvrďte svůj souhlas. 
Tlačítkem otevřete dialog Připojit dokument, ve kterém určíte, co, kam a v jakém rozsahu se má 
k dokumentu připojit. 
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Soubor, ze kterého se vezmou stránky k připojení, určíte tlačítkem Procházet. V obvyklém dialogu Otevřít 
vyberete disk, složku a požadovaný soubor.  
Kam budete chtít stránky z vybraného souboru připojit, určíte přepínačem Připojit. Jeho prostřednictvím 
můžete stránky připojit na začátek (před první stránku stávajícího dokumentu), na konec (za poslední 
stránku připojovaného dokumentu) nebo za konkrétně vybranou stránku existujícího dokumentu (třeba za 
stránku č. 5). 
Přepínačem Rozsah můžete vyžádat, aby byl na dané místo připojen obsah celého vybraného dokumentu. 
K připojení si můžete ale také vybrat rozsah stránek – třeba jen jednu z celého dokumentu nebo například 
stránky 3 až 6. 
Modifikace dokumentu zobrazeného v okně je oznámena zprávou: 

 

Po stisku tlačítka OK můžete přidat další stránky z jiného dokumentu nebo můžete dokument uložit a práci 
na něm ukončit. Postupným opakováním této operace můžete z téhož dokumentu přidat na určená místa i 
několik skupin stránek. 
 

5.18 Vytvoření textové vrstvy nad PDF dokumentem 
Tato funkcionalita umožní extrahovat z dokumentů obsahujících jen grafickou informaci čistý text a ten přidat 
do další vrstvy – nad obrázek.  
Lze si to představit tak, že pomocí snímacího zařízení (viz funkce pod tlačítkem Skenování dokumentu na 
liště Konverze) sejmete grafickou podobu nějaké listiny s textem. Tu převedete do formátu PDF a následně 
pomocí tzv. OCR technologie se v obrazu identifikují textové části, a ty se převedou do znaků. Vrstva 
s textem tak bude umístěna spolu s obrazem v jediném PDF dokumentu, ze kterého bude pak již možné text 
například vybrat (označit) a vložit do schránky (Clipboard) Windows. 
Pod záložkou Zpracování je lišta s tlačítky, jejichž pomocí můžete různě upravovat a zpracovávat PDF 
dokumenty. 
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Najdete tu i tlačítko Přidat textovou vrstvu. Jeho stiskem se zpracuje načtený dokument, a rozpoznaný text 
vytvoří svrchní, tzv. textovou vrstvu. 
Věnujte pozornost upozornění, že po dokončené OCR operaci nebudou ve výsledném dokumentu 
zachována XMP metadata. 

 

Operace se spustí, jakmile dotaz potvrdíte klepnutím na tlačítko Ano. 
Pokud naskenovaný obraz nepokrývá celou plochu dokumentu, textovou vrstvu nelze přidat. Proto je vám 
nabídnuta možnost naskenovaný obraz převést do celostránkového zobrazení a zkusit textovou vrstvu 
vytvořit znovu. 

 

Pokud se vytvoření textové vrstvy zdaří, je zobrazena informace v dialogu Zpráva. 
 

5.19 Export dokumentu nebo oblasti do obrázku 
Tato funkce umožňuje exportovat aktuálně zobrazenou stránku nebo její část (oblast) do grafického souboru 
ve zvoleném formátu. 
 

5.19.1 Export celé stránky do obrázku 
Pokud chcete exportovat celou stránku do obrázku, klepněte na tlačítkové liště Zpracování na tlačítko 
Exportovat. 
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Následně se otevře dialog Export do obrázku, kde vyberete rozsah a způsob exportu. 
 Přepínačem Rozsah určíte, co má být exportováno – aktuální stránka, vybraná stránka nebo všechny 

stránky v dokumentu. 
 Přepínačem Formát určíte, zda chcete export do obrázku ve formátu JPEG. PNG, TIFF nebo BMP. 
 Přepínačem Parametry výstupu určíte rozlišení výsledného obrázku v DPI (Dot Per Inch – bodů na 

palec). 
 Pokud požadujete export do formátu JPEG, můžete číselníkem JPEG kvalita nastavit úroveň 

komprese výsledného obrázku (v procentech – čím menší hodnota, tím menší bude soubor, ale za 
cenu určité ztráty kvality). 

 

Po nastavení parametrů exportu stiskněte tlačítko OK a vyberte soubor, kam budete chtít obrázek uložit. 
Pokud budete chtít ihned vidět, jak export do obrázku dopadl, zaškrtněte políčko Zobrazit vyexportovaný 
obraz. Obrázek se zobrazí v prohlížeči, který je nastaven pro daný typ obrázků jako výchozí. 
 

5.19.2 Export části stránky 
Tímto způsobem můžete do obrázku exportovat vybranou část. Pokud chcete exportovat ze stránky jen 
oblast, klepněte na tlačítkové liště Zpracování na tlačítko Vybrat oblast. 

 

Pak tahem myší při stisknutém levém tlačítku vyberte a označte oblast, kterou budete chtít exportovat. 
Oblast se ohraničí červeným rámečkem. 
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Klepnutím na tlačítko Potvrdit pod tlačítkovou lištou výběr oblasti potvrdíte a přejdete k exportu vymezené 
oblasti. Další postup je stejný jako při exportu celé stránky. 

 

Klepnutím na tlačítko s křížkem v pravé části modrého pásu výběr oblasti zrušíte a můžete jej opakovat. 
 

5.20 Extrakce textu z oblasti dokumentu 
Tato možnost umožňuje z otevřeného PDF dokumentu extrahovat text do tzv. Clipboardu – schránky 
Windows (podobně, jako kdybyste označili část textu a zadali požadavek na zkopírování – klávesovou 
zkratku Ctrl+C).  
Na tlačítkové liště Zpracování stiskněte tlačítko Extrakce textu. 

 

Po stisknutí označte myší v dokumentu oblast, ze které chcete text extrahovat a potvrďte tlačítkem Potvrdit. 
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V případě úspěšně extrakce textu jste o výsledku informováni zprávou Extrahovaný text byl zkopírován do 
schránky. 
Extrahovaný text je vložen do schránky, odkud jej můžete vložit (Ctrl+V) na místo, kam potřebujete. 
 

5.21 Vložení textu do dokumentu 
Pro vložení libovolného doplňujícího textu do dokumentu je možné využít funkci Vložit text ze záložky 
Zpracování.  

 

Po klepnutí na tlačítko Vložit text je zapotřebí v dokumentu vybrat oblast, do které se má text vložit. Jakmile 
se oblast zvolí, automaticky se zobrazí dialogové okno pro zapsání textu. 

 

Stisknutím tlačítka OK dojde k vložení textu do definované oblasti dokumentu. 
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6 Práce s datovou schránkou 
Z prostředí aplikace Signer je možné přímo přistupovat ke své datové schránce a obsluhovat ji stejně jako 
běžným programem v prostředí ISDS. K obsluze datové schránky použijete tlačítka soustředěná v liště 
otevřené klepnutím na záložku Datové zprávy. 

 

 

6.1 Přihlášení k datové schránce 
Pro rychlou práci s datovou schránkou je určena skupina tří velkoplošných tlačítek v prostřední skupině 
úvodního okna Signeru. 

 

Před započetím práce s datovou schránkou je nutné se po stisku libovolného z těchto tlačítek k datové 
schránce přihlásit. Přihlásit se lze také kdykoliv během práce s dokumenty klepnutím na tlačítko Přihlásit na 
liště s tlačítky pod záložkou Datové zprávy. Pokud jste k nějaké schránce již přihlášeni, má tlačítko tvar 
Změnit schránku s uvedením ID aktuální schránky; stiskem tlačítka lze zvolit jinou schránku. 

 

 

K přihlášení k datové schránce (nebo změně přihlášení k jiné datové schránce) slouží dialog Přihlášení do 
Datové schránky. 
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Volič v horní části dialogu obsahuje ve výchozí podobě dvě položky: 
 Zvolte datovou schránku – umožní vybrat datovou schránku ze seznamu již definovaných schránek; 

tlačítkem vedle pole lze otevřít kartu Datové schránky dialogu Nastavení a specifikovat tam přístup 
k další schránce. 

 Jiné přihlášení – zpřístupní nejjednodušší formu přihlášení ručním zadáním přístupových údajů. 
Vyžaduje znalost uživatelského jména a přístupového hesla. Zapište je do příslušných polí a stiskněte 
tlačítko Přihlásit se. 

Další možnosti přihlášení zpřístupní zaškrtnutí políčka Použít rozšířené přihlášení. 

 

Jde o různé způsoby rozšířeného zabezpečení přístupu (viz kapitola Nastavení pro datové schránky na str. 
78). Kromě uživatelského jména a přístupového hesla se zadává buď klientský certifikát, SMS kód nebo 
bezpečnostní kód nebo mobilní klíč. Způsob zabezpečení zvolíte klepnutím na jednu ze záložek Klientský 
certifikát, SMS kód, Bezpečnostní kód nebo Mobilní klíč. Pak zapište požadovanou hodnotu do vstupního 
pole a klepněte na tlačítko Zvolit. 
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6.2 Kontrola přijatých datových zpráv 
Seznam datových zpráv přijatých vaší datovou schránkou získáte po stisku velkoplošného 
tlačítka Přijaté. Samozřejmě musíte být k datové schránce přihlášeni. 
Ke stejnému účelu můžete také použít tlačítko Zobrazit zprávy z tlačítkové lišty pod 
záložkou Datové zprávy. 

 

Okno seznamu se skládá ze dvou částí. Vlevo je seznam datových zpráv obsažených ve schránce. Výběrem 
položky datové zprávy (klepnutím myší) se v pravé části okna zobrazí detail příslušné datové zprávy. 

 

V zobrazeném detailu datové zprávy je důležitý odkaz Stáhnout a obrazit přílohy – klepnutím na něj se 
otevře to, co vás asi bude zajímat nejvíce – okénko se seznamem souborů v příloze. 

 

Položky souborů jsou zobrazeny ve formě ikonek naznačujících typ souboru a doplněny popiskem s jeho 
jménem. Poklepáním na ikonku se soubor otevře v aplikaci asociované k jeho typu; tam lze s načteným 
souborem pracovat běžným způsobem. 
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Pomocí tlačítka Stáhnout můžete podle volby v otevřené podnabídce na disk uložit celou datovou zprávu 
nebo její dodejku, obojí opatřené digitálním podpisem. Po stisku tlačítka se otevře lokální nabídka s polož-
kami Podepsanou zprávu ve formátu ZFO a Podepsanou dodejku ve formátu ZFO. 
Pomocí tlačítek Přeposlat a Odpovědět lze na dodanou datovou zprávu reagovat podobně jako na zásilku 
elektronické pošty. V případě přeposlání se automaticky připojí stejná příloha, jakou má dodaná zpráva – tu 
můžete doplnit o další vlastní soubory. 
Pokud chcete soubory z přílohy uložit na váš lokální disk, klepněte na tlačítko Archivovat. Podle výběru 
cílové složky v nastaveních aplikace (viz strana 79) se datová zpráva a s ní i všechny soubory z přílohy do 
této složky uloží. Pro uložení se v této složce vytvoří podsložka nazvaná podle ID datové schránky. 
Nad seznamem zásilek je lišta se třemi tlačítky: 
 Aktualizovat – otestuje, zda od zobrazení seznamu nebyla doručena nová zpráva, jejíž položka není 

dosud zobrazena. 
 Načíst starší zprávy – doplní obsah seznamu o položky zpráv se starším datem. 
 Archivovat označené – uloží zásilky vybrané zaškrtnutím políčka před položkami v seznamu do 

archívu na lokálním disku. K tomu je i zde zapotřebí definovat složku s archívem – viz str. 79. 

 

 

6.3 Kontrola odeslaných datových zpráv 
Seznam datových zpráv odeslaných z vaší datové schránky získáte po stisku velkoplošné-
ho tlačítka Odeslané. Samozřejmě i zde musíte být k datové schránce přihlášeni. 
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Také zde se okno seznamu se skládá ze dvou částí. Vlevo je seznam datových zpráv odeslaných ze 
schránky. Výběrem položky (klepnutím myší) se v pravé části okna zobrazí detail příslušné datové zprávy. 
Obsluha prostředí seznamu odeslaných datových zpráv je podobná obsluze seznamu dodaných zpráv.  
Klepnutím na položku datové zprávy se zobrazí v pravé části okna informace o této zprávě. Dále tu jsou tři 
tlačítka, jejichž pomocí lze stáhnout podepsanou zprávu nebo její dodejku, dále celou zprávu přeposlat 
jinému adresátovi a nakonec také uložit do složky vytvořené pro archivaci datových zpráv.  
Mezi oknem seznamu dodaných a odeslných zpráv se lze po zobrazení jednoho z nich přepínat pomocí 
záložek Dodané zprávy a Odeslané zprávy v horní části okna. 
Seznamem odeslaných datových zpráv lze také pracovat pomocí trojice tlačítek na nástrojové liště v horní 
části okna: 
 Aktualizovat – znovu načte seznam odeslaných datových zpráv, aby byl v dané chvíli aktuální. 
 Načíst starší zprávy – načte do seznamu i položky starších, nyní nezobrazených odeslaných 

datových zpráv. 
 Archivovat označené – uloží do arcívní složky datové zprávy vybrané zaškrtnutím políček před jejich 

položkami v seznamu. 

 

 

6.4 Vytvoření a odeslání nové datové zprávy 
Okno pro sestavení a odeslání datové zprávy otevřete velkoplošným tlačítkem Nová 
zpráva.  
Ke stejnému účelu můžete také použít tlačítko Nová datová zpráva z tlačítkové lišty pod 
záložkou Datové zprávy. 
 

 

Zprávu sestavíte v okně Nová datová zpráva. 
 Pro specifikaci adresáta (cílové datové schránky) můžete voličem Typ schránky vybrat, o jakou 

datovou schránku jde (FO, PFO, OVM ... atd.). 
 Do pole Příjemce zapište specifikaci schránky (nebo část specifikace) – přepínačem Typ hledání 

vyberte, zda budete schránku hledat obecně, podle popisu adresy, podle konkrétního ID schránky 
nebo podle IČO organizace. Jak do pole Příjemce zapisujete jednotlivé znaky, vytváří se seznam 
schránek, které zadané kombinaci znaků odpovídají.  

 Do pole Předmět zapište popisný identifikační řetězec datové zprávy, podobně jako u elektronické 
pošty. 
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 Mimo toho můžete v poli Průvodní text vytvořit delší popis datové zprávy – ten se pak převede do 
souboru ve formátu PDF a připojí do přílohy datové zprávy. 

 Sekce Přílohy složí k sestavení obsahu datové zprávy – umožňuje specifikovat až 900 dokumentů o 
maximální celkové velikosti 20 MB. Tlačítkem Přidat postupně otvíráte dialog pro volbu souborů a 
přidáváte jednotlivé dokumenty 

 

Počet příloh a jejich celkovou velikost vidíte na indikátoru u pravého dolního rohu sekce. 
 Tlačítka Posunout výše, Posunout níže a Odebrat slouží k setřídění položek v seznamu, případně 

odebrání omylem zařazených dokumentů. Okamžitou velikost přílohy ukazuje indikátor při pravém 
dolním rohu okénka Přílohy. 

 Skupina ovladačů v dolní části okénka slouží k zadání doplňkových údajů – identifikace zmocnění, 
naše (vaše) číslo jednací, naše (vaše) spisová značka a také, zda má být datová zpráva dodána 
konkrétní osobě (obecně je např. dodána celé organizaci) a pokud ano, zda do vlastních rukou. 

Sestavenou datovou zprávu odešlete klepnutím na tlačítko Odeslat. 
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Další možnost nabízí tlačítko Odeslat dokument na tlačítkové liště Datové zprávy. Ten otevře dialog Nová 
Datová zpráva nad dokumentem, který je právě načten v aplikaci Signer. Dokument bude automaticky 
začleněn do nové datové zprávy, kterou pak zkompletujete a odešlete výše popsaným způsobem. 

 

 

6.5 Načtení uložené datové zprávy 
Do okna aplikace Signer můžete načíst datovou zprávu uloženou do souboru ve formátu ZFO na některém 
z dostupných disků. Na tlačítkové liště Datové zprávy klepněte na tlačítko Otevřít ZFO. Ve standardním 
dialogu pro vyhledání souborů pak vyberte soubor s datovou zprávou, kterou chcete zobrazit. 

 

Informace ze souboru se načtou do samostatného okna nezávisle na dokumentu načteném v dané chvíli do 
aplikace. V dolní části okna jsou ikonky souborů připojených v příloze. Jejich pomocí lze soubory otvírat a 
prohlížet. 
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Klepnutím na tlačítko vpravo od vypsaného počtu příloh lze vybrat složku a do ní všechny soubory z přílohy 
zprávy extrahovat a uložit. 
Klepnutím na tlačítko s červenou pečetí (nad seznamem příloh vpravo) se otevře dialog s údaji o použitém 
digitálním certifikátu. 
 

6.6 Archív 
Seznam archivovaných datových zpráv získáte po stisku tlačítka Archív z tlačítkové lišty pod záložkou 
Datové zprávy. 

 

Okno seznamu se skládá ze dvou částí. Vlevo je seznam datových zpráv obsažených ve schránce. Výběrem 
položky datové zprávy (klepnutím myší) se v pravé části okna zobrazí detail příslušné datové zprávy. 
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Pod zobrazeným detailem datové zprávy je zobrazeno okénko se seznamem souborů v příloze. Zobrazení je 
pevně nastaveno, je neměnné. 
Položky souborů jsou zobrazeny ve formě ikonek naznačujících typ souboru a doplněny popiskem s jeho 
jménem. Poklepáním na ikonku se soubor otevře v aplikaci asociované k jeho typu; tam lze s načteným 
souborem pracovat běžným způsobem. 
Nad seznamem zásilek je lišta se dvěma tlačítky: 
 Aktualizovat – otestuje, zda od zobrazení seznamu nebyla do archívu vložena další datová zpráva, 

jejíž položka není dosud zobrazena. 
 Smazat vybrané – smaže z archívu zásilky vybrané zaškrtnutím políčka před položkami v seznamu. 
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7 Přehled nastavení Signeru 
K nastavení parametrů aplikace Signer použijte příkaz Nastavení, jenž najdete v nabídce, kterou otevřete 
klepnutím na záložku Dokument. 

 

Po kliknutí na příkaz Nastavení se zobrazí okno s jednotlivými volbami pro nastavení aplikace. 
 

7.1 Informace o účtu 
Pod záložkou Účet se zobrazí informace s aktivním obsahem podle toho, zda se přihlašujete pomocí 602 ID 
účtu nebo pomocí firemního účtu organizace. 
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Podle typu účtu je aktivní příslušná polovina dialogu s tlačítkem Odhlásit. Stiskem tohoto tlačítka se od 
daného účtu odhlásíte. 
 

7.2 Platnost licence 
Nový uživatel, který se přihlásí do Signeru, dostane verzi TRIAL s platností omezenou na 14 dní s 25 
časovými razítky. Pokud vyčerpá razítka nebo mu skončí období platnosti TRIAL verze, zobrazí se okno 
s informací o nutnosti nákupu licence ke zpoplatněné plné verzi. Může sice pokračovat v používání aplikace 
bez licence; v tom případě už z celého prostředí budou fungovat již jen datové schránky, nic jiného. 
Na záložce Účet konfiguračního dialogu Nastavení jsou k dispozici pod hlavičkou Platnost licence 
informace o datu, kdy platnosti licence vyprší. 
Počty časových razítek pod hlavičkou Dostupná časová razítka se zobrazují pouze v TRIAL účtu nebo 
uživatelům předchozích verzí Signeru. 
Uživatelé s novou licencí vidí u počtu razítek údaj "-", protože mají v podstatě neomezený počet razítek. 
Uživatelé předchozích verzí mohou od verze 3.5 dále pracovat jeden rok bez omezení funkcí. Pak si musí 
zaplatit předplatné na další rok. 
 

7.3 Přihlášení 
Pod záložkou Přihlášení najdete seznam všech vašich účtů používaných pro přihlášení do aplikace Signer. 
Podle zaškrtnutí dvojice políček pod seznamem můžete selektivně zobrazit účty na principu 602 ID a účty 
vaší organizace. 
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Nový účet založíte a popíšete po stisku tlačítka Přidat. Do polí Alias, Uživatel a Heslo uveďte údaje pro 
přihlašování. Pokud se má jednat o účet organizace, zaškrtněte políčko Přihlášení k serveru organizace a 
do pole Adresa služby napište adresu, na které bude tato služba poskytována. 
Nastavené parametry můžete tlačítkem Test spojení ihned vyzkoušet a případně upravit. 

 

Údaje o účtu můžete upravit. Klepnutím na tlačítko Upravit alias můžete přihlášení pod vybraným účtem 
pojmenovat – místo jména uživatele můžete použít libovolný popisný název, pod kterým bude účet nadále 
dostupný. 
Tlačítkem Odebrat údaje o vybraném účtu ze seznamu vymažete. Tlačítkem Změnit uživatele se od 
daného účtu odhlásíte (a můžete se přihlásit k účtu jinému). 
 

7.4 Připojení přes proxy 
Pod záložkou Připojení je možné nastavit bránu proxy. Tato brána hlídá datový provoz mezi vaší aplikací a 
„okolním světem“. Stará se o to, aby nic nežádoucího neproniklo z vnějšího prostředí k vám, ale aby ani 
neopustilo vaše prostředí směrem ven. To, co smí tam a co smí zpět, je věcí nastavení této brány ze strany 
administrátora sítě. 
Máte tři možnosti, jak ochranu proxy bránou aplikovat – o tom rozhoduje přepínač v horní části dialogu. 
 V pozici přepínače Nepoužívat bránu proxy, která se příliš nedoporučuje nastavit, je tok dat bez 

jakékoliv ochrany. 
 Pokud chcete mít jistotu bez nutnosti jakýchkoliv nastavení, zvolte pozici Použít systémovou proxy 

bránu – pak bude brána fungovat s nastaveními stejnými, jaká má vaše pracovní prostředí na 
počítači. 

 Třetí možností je pozice Použít vlastní bránu proxy. V tom případě přesměrujete starost o 
bezpečnost komunikace na zcela určitou proxy bránu danou IP adresou (pole URL) a přístupovými 
údaji – jménem uživatele a jeho heslem (pole Uživatel a Heslo), které vám sdělí administrátor sítě. 

Políčko Použít režim kompatibility s HTTP/1.0 zaškrtněte tehdy, pokud vaše brána proxy podporuje pouze 
režim HTTP/1.0. Zaškrtnutím políčka bude zakázáno použití hlavičky Expect, které by v tomto případě mohlo 
způsobit chybu 417 nebo dokonce pád celé aplikace. 
Tlačítkem Test připojení k internetu můžete otestovat, zda nastavením vznikne použitelné a funkční 
spojení. Pokud je vše v pořádku, nastavení potvrďte stiskem tlačítka OK. 
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7.5 Vizualizovaný podpis 
Standardní symbol podpisu, který se vloží do dokumentu jako symbol toho, že je dokument podepsán, lze 
nahradit jiným symbolem. Ten nastavíte na kartě Vizualizovaný podpis. 

 

Předem si připravte soubor s podpisem vhodné velikosti (v některém z grafických formátů, například JPG či 
BMP).  



 

Software602 a.s. 76 

Klepnutím na tlačítko Vybrat se otevře dialog pro výběr souborů. V něm vyberte soubor s obrázkem podpisu. 
Obrázek se zobrazí v náhledovém okénku v levé části dialogu. Po stisku tlačítka OK bude tento obrázek 
vkládán do dokumentu vždy při požadavku na připojení vizualizovaného podpisu. 

 

Pokud byste si přáli obnovit výchozí symbol aplikace Signer, stiskněte tlačítko Obnovit výchozí. 
 

7.6 Ostatní nastavení 
Na konfigurační kartě Ostatní je možné zapnout či vypnout kontroly, které se spouští po startu aplikace, 
případně ručně zkontrolovat aktuálnost nainstalované verze, nastavit automatické doplnění textové vrstvy při 
skenování pomocí OCR či nastavit požadavek na zobrazení podpisů při otevření dokumentu. 
Ve skupině ovladačů Start aplikace můžete zaškrtnutím zvolit, zda chcete po startu aplikace Zobrazovat 
úvodní obrazovku s osmi základními funkcemi na velkoplošných tlačítkách, automaticky Kontrolovat 
aktualizace aplikace či Kontrolovat expiraci certifikátů PostSignum v případě, že takový certifikát máte 
nainstalovaný. Zaškrtnutím políčka Použít pozici a velikost hlavního okna z předchozího volání se hlavní 
okno Signeru otevře v té velikosti a pozic, v jaké jste ho naposledy opustili. 
Aktuálnost nainstalované verze Signeru a případnou dostupnost nové verze je také možné zkontrolovat 
ručně stiskem tlačítka Zkontrolovat nyní. 
Zaškrtnutí políčka Logovat události aplikace zajistí zápis všech událostí při běhu aplikace do tzv. 
logovacího souboru. Ten může usnadnit pozdější vyhledání  
Budete-li chtít po skenování dokumentu s rozpoznáním textu pomocí OCR automaticky vytvořit textovou 
vrstvu, zaškrtněte políčko Po skenování automaticky provést doplnění textové vrstvy pomocí OCR. 
Zaškrtnutím políčka Dokumenty formátu PDF vracet z webové služby ve verzi 1.7 bude jako výchozí pro 
příjem dokumentů ve formátu PDF z webové služby užita verze 1.7. 
Pokud je zaškrtnuté políčko Zaznamenávat informace o vytvořených elektronických podpisech, budou 
se pro kontrolu zaznamenávat informace o manipulacích s elektronickými podpisy. 
Při zaškrtnutém políčku Upozornit na zavírání PDF dokumentu před podpisem dokumentu typu Office 
bude vždy před podpisem dokumentů z rodiny Office zobrazeno varování na uzavření souboru před 
podpisem. 
Políčko Před podpisem dokumentu ve starším formátu MS Office upozornit na konverzi do PDF/A se 
týká dokumentů DOC, XLS a PPS. Při požadavku na jejich podpis bude před vlastním podepsáním zobrazen 
dotaz s upozorněním na možnost konverze do archivního formátu PDF/A. Pokud políčko není zatrženo, 
dokument se konvertuje bez dotazu. 
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Pokud zaškrtnete políčko Po otevření podepsaného dokumentu zobrazit přehled podpisů, bude při 
každém otevření podepsaného dokumentu zobrazen dialog s přehledem digitálních podpisů a časových 
razítek. 
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Dále je možné si nastavit volbu Po otevření chráněného dokumentu zobrazit seznam zakázaných akcí. 
V případě nastavení této volby a otevření chráněného dokumentu (v Zabezpečení dokumentu je nastaveno 
Nastavit omezení dokumentu pomocí hesla vlastníka) se zobrazí dialogové okno s informacemi o 
zakázaných akcích v dokumentu. 

 

Zaškrtnutím políčka Použít složku, ze které byl dokument otevřen, jako výchozí pro jeho uložení bude 
implicitně nabídnuto uložení pozměněného dokumentu do složky, ze které byl načten. Pokud tedy budete 
chtít zachovat výchozí podobu dokumentu, uložte jeho novou verzi pod jiným názvem. 
Stav zaškrtnutí políčka Nabízet přidání časového razítka k podpisu dokumentu určuje, zda při podepsání 
dokumentu digitálním podpisem má být ihned nabídnuto připojení časové razítka či nikoliv. 
 

7.7 Nastavení pro datové schránky 
Pro práci s datovými schránkami lze na kartě Datové schránky konfiguračního dialogu nastavit počet 
načítaných datových zpráv do zobrazených seznamů, složky pro archivaci datových zpráv na lokálním disku 
a název datové schránky, kterou chcete zobrazit jako výchozí při přihlašování do systému ISDS. 
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Pokud chcete omezit počet datových zpráv načítaných a zobrazovaných v jejich seznamech, použijte volič 
Počet načítaných datových zpráv. Výchozí volbu (Všechny) lze změnit na 100, 500 nebo 1000 položek. 
Datové zprávy můžete archivovat ve složce na lokálním disku svého počítače. Ta je vypsána v poli Místní 
složka pro archivaci. Pokud ji chcete změnit (nebo specifikace dosud chybí), vyberte disk a složku po 
klepnutí na tlačítko Změnit. 
Při přihlášení do systému ISDS je zapotřebí uvádět přihlašovací údaje k datové schránce – obvykle 
přihlašovací jméno a heslo. Abyste nemuseli tyto údaje pokaždé znovu vypisovat, můžete si je uložit a 
uloženou sadu přístupových údajů pojmenovat. Při přihlášení pak můžete jen zadat toto jméno a schránka se 
zpřístupní. 
Správu přihlašování k datovým schránkám umožňuje sekce Správa přihlášení karty Datové schránky. 

 

V rozbalovacím seznamu jsou uvedeny názvy již popsaných datových schránek. Pokud chcete vytvořit nový 
popis datové schránky, vyberte položku Nová schránka. 
Sekce Správa přihlášení se rozšíří o ovladače potřebné k popisu datové schránky. Především se jedná o 
pole pro pojmenování sady přístupových dat (Název schránky) a pole pro zápis uživatelského jména a 
přístupového hesla (Uživatelské jméno a heslo). 
Toto jsou základní údaje pro přihlášení a pokud je tlačítkem Ulož změny uložíte, můžete pod zadaným 
názvem příště datovou schránku kontaktovat na základě zadaných údajů. 

 

Další možnosti získáte po zaškrtnutí políčka Rozšířené přihlášení. Podle nastavení přepínače zde můžete 
nastavit rozšířené přihlašování zabezpečené.  
 Klientský certifikát – přihlášení je zabezpečeno vybraným klientským certifikátem, který nastavíte po 

stisku tlačítka Nastavit.  
 SMS kód – přihlášení bude zajištěno SMS kódem zaslaným na mobilní telefon. 
 Bezpečnostní kód – dnes již zastaralý způsob zabezpečení přihlášení pomocí předem generovaného 

bezpečnostního kódu. 
 Komunikační kód – předpokladem pro použití tohoto způsobu přihlašování je, že máte na svém 

telefonu nainstalovanou aplikaci Mobilní klíč eGovernmentu, a že jste spárovali svůj účet s touto 
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aplikací. Při přihlášení se objeví QR kód, který se mobilním telefonem oskenuje. Pokud je vše 
v pořádku, ihned budete přihlášeni. 

Vytvořený a uložený popis přihlašovacích údajů můžete opravit či doplnit volbou názvu schránky a stiskem 
tlačítka Upravit. 
Pozor – nastavení musí korespondovat s autentizací nastavenou v přihlašovacím účtu k datové schránce. 
 

7.8 Nastavení podpisových profilů 
Toto nastavení se týká vytváření sady údajů pro zabezpečení dokumentů elektronickým podpisem. Každé 
„podepsání“ má několik volitelných parametrů, které se dají různě kombinovat. Některé z nich se ale 
používají opakovaně vy si můžete ušetřit práci jejich uložením pod zvoleným názvem. Pak stačí zadat jen 
tento název a dokument se podepíše se všemi uloženými parametry. 
Podpisové profily můžete vytvářet a následně i měnit na kartě Podpisové profily konfiguračního dialogu. 
Pokud budete chtít podpisové profily využívat, zaškrtněte klepnutím myší políčko Použít podpisové profily. 
Pod tímto políčkem je seznam dosud vytvořených a uložených podpisových profilů. 

 

 

7.8.1 Vytvoření nového profilu 
Nový profil vytvoříte stiskem tlačítka Nový v dolní části karty. Otevře se dialog Nový podpisový profil. Zde 
v poli Alias profilu nejprve vytvářený profil pojmenujte. 
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Vlastnosti profilu určíte v již známém dialogu Nastavte atributy podpisu, který otevřete tlačítkem Změnit 
atributy podpisu. 

 

Pokud chcete vedle elektronického podpisu připojovat k dokumentu i časové razítko, musí být v dialogu 
zaškrtnuté políčko Připojit k podpisu časové razítko. 
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Jestliže zaškrtnete políčko Vytvořit podpis s vizualizací bude součástí podepisování nastavení oblasti 
vizualizace elektronického podpisu. 
K podpisu můžete také připojit informaci o tom, proč dokument podepisujete, a to výběrem jedné 
z nabízených možností v rozbalovací nabídce Důvod podpisu. 
Do pole Lokalita lze připojit informaci o místě, kde byl dokument podepsán – například v kanceláři nebo při 
Home Office. 
Velkoplošným tlačítkem v pravé části dialogu můžete pro účely vizualizace vybrat soubor s uloženým 
grafickým znázorněním podpisu (může to být třeba oskenovaný váš vlastní podpis). Po výběru se v tomto 
místě zobrazí miniatura načteného podpisu. 
Klepnutím na tlačítko Použít se vrátíte do dialogu Nový podpisový profil.  
Pokud vytváříte druhý a další profily, je přístupné zaškrtávací políčko Nastavit tento profil jako výchozí. 
Jeho zaškrtnutím zajistíte, že právě tento profil bude prioritně nabízen při požadavku na podepsání 
dokumentu. 
Stiskem tlačítka OK se sestavený podpisový profil zařadí do seznamu na kartě Podpisové profily. 
 

7.8.2 Úpravy sestavených profilů 
Uložený profil můžete kdykoliv změnit. Klepněte na jeho položku v seznamu na kartě Podpisové profily a pak 
stiskněte tlačítko Upravit. Pomocí stejných dialogů jako při vytváření profilu nového nyní můžete parametry 
profilu libovolně upravit. 
Pokud byste některý z profilů chtěli ze seznamu vymazat, klepněte na jeho položku v seznamu a stiskněte 
tlačítko Odebrat. 
Poslední možnost nabízí tlačítko Nastavit jako výchozí. Pokud klepnete v seznamu profilů na položku 
profilu, který není výchozím, a stisknete toto tlačítko, přenese se statut výchozího profilu na něj. 
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8 Podpisové certifikáty 
K digitálnímu podepisování různých typů dokumentů je zapotřebí vlastnit podpisové certifikáty. Podepisování 
může nyní probíhat i na základě přístupu jednotlivce k certifikátu na kvalifikovanému prostředku HSM 
(Služba vzdáleného podepisování).V aplikaci Signer lze vyžádat zpřístupnění těchto certifikátů: 
 Kvalifikovaný certifikát osobní nebo systémový (elektronická pečeť) od kvalifikované autority 

PostSignum CA. Certifikáty této autority se používají zejména pro podepisování při komunikaci s 
úřady pro tzv. vzdálený kvalifikovaný elektronický podpis žádostí nebo smluv. 
Poznámka: . elektronický podpis používá fyzická osoba, zatímco elektronická pečeť je určena pro 
právnické osoby, resp. organizace, které ověřují dokumenty systémově (tedy každý dokument prošlý 
systémem – například spisovou službou – se orazítkuje pečetí, aby bylo zaručeno jeho vydání 
příslušnou právnickou osobou). Elektronické pečetění se tedy týká především hromadných 
a automatizovaných operací s dokumenty. Opatřen pečetí by však měl být každý elektronický 
dokument, který není opatřen elektronickým podpisem. 

 Komerční podpisový certifikát od autority SignMaster® CA. Certifikáty od této autority se používají 
pro autentizaci a šifrování. Na rozdíl od kvalifikovaného certifikátu není komerční certifikát automaticky 
uznáván úřady státní správy. 

Poznámka – pro uložení do HSM lze vydat pouze kvalifikovaný osobní certifikát. Komerční podpisový 
certifikát lze uložit jen do lokálního úložiště Windows. 
Ve výchozím stavu nemá uživatel v prostředí Signer k dispozici žádný HSM elektronický podpisový certifikát. 
O ten musí nejprve zažádat. V prostředí Signeru však uživatel vidí ostatní svoje certifikáty, tedy i ty, které 
získal jinde a jinak. 
Do prostředí pro správu certifikátů – okna Moje certifikáty – přejdete tlačítkem Správa certifikátů na liště 
Podpisy. 

 

 

8.1 Přehled certifikátů 
Okno Moje certifikáty se skládá ze dvou karet. Přehled všech vašich dostupných certifikátů najdete na kartě 
Certifikáty. 
Karta má svou vlastní nástrojovou lištu s tlačítky pro ovládání různých funkcí pro správu certifikátů. Pod ní je 
přehled certifikátů, které máte aktuálně v Signeru k dispozici. 
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Obslužná tlačítka se vztahují k tomu certifikátu, který v přehledu v okně vyberete klepnutím myší. Zpřístupní 
se ovšem jen ta tlačítka, která lze v daném kontextu použít. 
 Změnit PIN (pouze u HSM certifikátů) – slouží pro změnu PINu, pokud znáte PIN aktuální. 
 Resetovat PIN (pouze u HSM certifikátů)  – slouží pro vytvoření nového PINu, pokud jste aktuální PIN 

zapomněli. Je zapotřebí znát hodnotu PUK. 
 Autorizace (pouze u HSM certifikátů) – umožňuje změnit autorizaci certifikátu z ověřování pomocí PIN 

na ověřování aplikací 602Key z mobilního telefonu (a naopak). 
 Odvolat certifikát – pro odvolání (revokaci) certifikátu v době jeho platnosti. 
 Vlastnosti – otevře dialog s popisem základních vlastností certifikátu. Pokud byl certifikát vydán 

prostřednictvím Signeru, je zde i tlačítko s odkazem na PDF soubor s protokolem 
 Prodloužit certifikát – k vytvoření žádosti o prodloužení platnosti certifikátu před jeho expirací. 
 Aktualizovat seznam – aktualizuje zobrazení položek certifikátů na hodnoty odpovídající jejich 

okamžitému stavu. 
 

8.2 Žádost o nový certifikát 

8.2.1 Obecný postup 
Máte-li zájem o podpisový certifikát, otevřete okno Moje certifikáty a přejděte na kartu Žádosti. Zde na 
nástrojové liště klepněte na tlačítko Nová žádost. 
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Otevře se okno Nová žádost o certifikát, ve kterém je třeba sestavit vaši žádost o certifikát certifikační 
autority PostSignum. 
 Do pole Jméno a příjmení (včetně titulů) zadejte vaše jméno jako vlastníka certifikátu – můžete 

využít nabízenou výchozí hodnotu nebo ji přepsat či upravit podle potřeby. 
 V poli Kontaktní e-mail musí být uvedena vaše adresa elektronické pošty, která bude využita 

k zaslání údajů o certifikátu, například s výzvou pro jeho převzetí nebo upozornění na blížící se 
expiraci. 

 Volič Typ certifikátu nabízí tři možnosti pro výběr typu certifikátu, o který chcete žádat: 
 Kvalifikovaný (QCA) osobní – pro elektronický podpis. 
 Kvalifikovaný (QCA) systémový. 
 Komerční (VCA) osobní – pro potřeby autentizace a šifrování. 
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Tyto údaje jsou nutné a postačují pro žádost o běžný certifikát. Pokud budete však chtít certifikát uložit na 
váš kvalifikovaný prostředek (token), zaškrtněte políčko Generovat na zařízení a v připojeném poli vyberte 
označení toho tokenu, kam bude chtít vydaný certifikát uložit. (O vystavení HSM certifikátu viz kapitola 
Vystavení HSM certifikátu pro jednotlivce na str. 89). 

 

Sestavenou žádost odešlete k vyřízení tlačítkem Odeslat žádost o certifikát. 
Věnujte pozornost informacím v následujícím dialogu. 

 

Žádost o vytvoření certifikátu PostSignum od společnosti Česká pošta je po stisku tlačítka Ano přijata k 
vyřízení. Za okamřik dostanete potvrzení o převzetí – jednak se zobrazí v dialogu přímo v Signeru a jednak 
vám přijde na zadanou adresu zásilka elektronické pošty s upřesněním dalšího postupu. 

 

Postup je následující: 
 Osobně navštívíte nejbližší pobočku České pošty poskytující služby Czech POINT a na přepážce 

nahlaste ID žádosti, které Vám přišlo do aplikace Signer (je uvedeno i v zásilce elektronické pošty jako 
ID). 

 Prokážete se platným dokladem totožnosti (občanský průkaz, cestovní pas). 
 Nakonec ještě uhradíte České poště požadovaný poplatek. Pokud máte k dispozici voucher, 

nezapomeňte jej uplatnit. 
 Sledujte svou elektronickou poštu – na zadanou adresu přijde avízo o vystavení certifikátu. 
 Po vystavení certifikátu použijte Signer k jeho převzetí a importu do úložiště. 
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Záznam o žádosti najdete ihned po jejím podání v okně Moje certifikáty na kartě Žádosti. Dokud certifikát 
nepřijmete, vidíte ve sloupci Stav v položce žádosti indikátor Čeká na vydání. 
Na nástrojové liště máte k dispozici tlačítko Zkontrolovat stav žádosti. Jeho stiskem můžete přesvědčit, jak 
vypadá okamžitý stav vaší žádosti.  

 

Pokud byste si v tuto chvíli vše rozmysleli a chtěli tlačítkem Smazat žádost proces anulovat, zobrazí se 
informace, že sice žádost bude nevratně zrušena, ale nemusí tím zaniknout vaše povinnost zaplatit za ni 
příslušný poplatek. 

 

Tlačítkem Aktualizovat seznam vyžádáte nové sestavení seznamu žádostí podle aktuálního stavu jejich 
vyřízení. Nemá to vliv na posouzení jejich stavu. 
Jakmile je vaše žádost vyřízena, dostanete elektronickou poštou avízo, že certifikát je připraven k převzetí. 

 

Stiskněte tlačítko Zkontrolovat stav žádosti. Zobrazí se dialog Zabezpečení certifikátu, s informací, že 
vystavená certifikát byl stažen a je připraven k importu.  
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Do vstupního pole zadejte heslo pro přístup k privátnímu klíči certifikátu. Toto heslo bude vzápětí 
vyžadováno pro import certifikátu do systému. Po zadání hesla se rozeběhne sekvence instalačních karet. 
Zobrazme si ji jen pro ilustraci – v podstatě nemusíte nic nastavovat, stačí jen vždy stisknout tlačítko Další. 

      

Do následující karty – Ochrana privátního klíče – zapište heslo, které jste zadali ve výše uvedeném dialogu 
Zabezpečení certifikátu. 
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Pokud chcete uložit certifikát na hardwarové zařízení (token), zobrazí se další dva dialogy. 

      

Nainstalování certifikátu je na kartě Žádosti potvrzeno indikátorem Dokončeno ve sloupci Stav. 
 
 

 
 

8.2.2 Vystavení HSM certifikátu pro jednotlivce 
V této kapitole si ukážeme odlišnosti postupu, jak požádat o vydání certifikátu pro jednotlivce (soukromou 
osobu), který bude uložen v HSM (Služba vzdáleného podepisování). 
Poznámka: HSM certifikát si může nechat vystavit třeba i OSVČ, která si koupí multilicenci například pro 5 osob v jeho 
firmě. 



 

Software602 a.s. 90 

 

V dialogu pro založení účtu pak při zaškrtnutí políčka Generovat na zařízení vyberte voličem položku HSM. 
Zaškrtnutím druhého políčka je třeba odsouhlasit vygenerováním zakoupeného certifikátu ve Službě 
vzdáleného podepisování (HSM). Je třeba vzít v potaz, že nebudete mít k dispozici privátní klíč a z HSM tak 
není možné certifikát exportovat pro instalaci do jiného umístění. 

 

Po stisku tlačítka Odeslat žádost o certifikát budete vyzváni k zadání kódů PIN a PUK. 
 PIN – je heslo pro zabezpečení certifikátu, bude vyžadováno při každém jeho použití. 

Pro zabezpečení privátního klíče a uložení žádosti o kvalifikovaný osobní certifikát zaměstnance do 
kvalifikovaného prostředku je zapotřebí jako součást žádosti zadat kód PIN. Tento kód bude sloužit 
k přístupu pro následné používání certifikátu v aplikacích. 
PIN zadejte do prvního vstupního pole v okně a do druhého pole jej zapište pro kontrolu ještě jednou. 
PIN musí obsahovat nejméně pět znaků, nejvíce však šedesát čtyři. 
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 PUK – slouží pro reset kódu PIN. Tím jste zabezpečeni pro případ ztráty nebo zapomenutí zvoleného 
PINu. Hodnota PUK musí obsahovat nejméně osm znaků, nejvíce však šedesát čtyři. PUK si dobře 
zapamatujte nebo bezpečně uložte, bez jeho znalosti není reset PINu možný. 

Zadání obou údajů je povinné. V případě, že ztratíte nebo zapomenete PIN i PUK, bude přístup k danému 
certifikátu nemožný a bude nutné si požádat o nový. 

 

Po potvrzení obou kódů vám bude zaslán identifikátor žádosti, který předložíte na pobočce České pošty – 
další postup již je shodný s tím, co bylo popsáno v předchozí kapitole. 

 

Žádost je pak zařazena do položek na kartě Žádosti; ve sloupci Úložiště má indikátor HSM. 

 

Po přijetí avíza o vydání certifikátu klepněte na tlačítko Zkontrolovat stav žádosti a pak potvrďte, že 
souhlasíte s importem certifikátu do HSM úložiště. 
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Abyste mohli HSM certifikát používat, je třeba se přihlásit ke Klíčence602. To můžete zajistit hned v dané 
chvíli, stiskem tlačítka Ano v následujícím dotazu. 

 

Položka HSM certifikátu se zviditelní v seznamu certifikátů na kartě Certifikáty okna Moje certifikáty. 

 

 

8.3 Servisní manipulace s certifikáty 

8.3.1 Informace o certifikátu 
Stručné informace o všech certifikátech nabízí tlačítko Vlastnosti na kartě Certifikáty. V okně Vlastnosti 
certifikátu jsou uvedeny základní údaje o vybraném certifikátu – platnost, sériové číslo, název, úložiště a 
další. Pokud se jedná o HSM certifikát, lze tlačítkem Otevřít zobrazit protokol o jeho vydání. 
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Na kartě Žádosti je dále tlačítko Zobrazit protokol, jehož pomocí můžete otevřít a zobrazit (i vytisknout) 
protokol o převzetí vybraného certifikátu ve formě PDF souboru. 

8.3.2 Zneplatnění certifikátu 
Zneplatnění certifikátu znamená mimořádné ukončení platnosti certifikátu, nejčastěji z důvodu prozrazení 
přístupových údajů vlastníka certifikátu. Další příčinou může být pominutí důvodu k používání certifikátu 
nebo nemožnost jeho dalšího používání.  
V aplikaci Signer lze zneplatnit jen ty certifikáty, u kterých je na kartě Certifikáty k dispozici tlačítko Odvolat 
certifikát. 
K odvolání potřebujete znát Sériově číslo certifikátu a jeho Heslo pro zneplatnění. Tyto hodnoty najdete u 
certifikátů vyžádaných v Signeru na kartě Žádosti. Vyberte položku certifikátu a klepněte na tlačítko Zobrazit 
protokol. Otevře se Protokol o vydání certifikátu. Zde najdete: 
 Sériové číslo certifikátu v sekci Údaje o certifikátu. 

 

 Heslo pro zneplatnění certifikátu v sekci Ostatní údaje. 
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Pokud lze certifikát ze Signeru zneplatnit, můžete Protokol o vydání certifikátu otevřít také z dialogu 
otevřeného z karty Certifikáty tlačítkem Vlastnosti. Pokud následující dialog obsahuje v sekci Protokol o 
vydání certifikátu tlačítko Otevřít, otevřete jeho stiskem protokol, jak bylo popsáno výše. 
Pro zneplatnění vybraného certifikátu stiskněte na nástrojové liště karty Certifikáty tlačítko Odvolat 
certifikát. Dále potvrďte informace vypsané v následujícím dialogu. 

 

Stiskem tlačítka Ano budete přeměřování na stránky PostSignum – Zneplatnění certifikátu. Zde vyplníte 
jednoduchý webový formulář, do kterého je třeba zadat předem připravené sériové číslo certifikátu a jeho 
heslo pro zneplatnění. 

 

Poté bude na vaši mailovou adresu uvedenou v popisu certifikátu odeslán protokol o jeho zneplatnění. 
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8.3.3 Prodloužení platnosti certifikátu 
Platnost každého certifikátu je časově omezena – například na jeden rok. Určitou dobu před vypršením jeho 
platnosti dostáváte elektronickou poštou avízo o možnosti si zažádat o tzv. následný certifikát.  
Žádost sestavíte v okně Moje certifikáty na kartě Certifikáty. Klepněte na položku certifikátu, o který vám jde 
a potom na tlačítko Prodloužit certifikát. 
Dialog žádosti se bude lišit podle toho, zda se jedná o HSM certifikát či nikoliv. V obou případech můžete 
vyplnit do pole Voucher kód voucheru, pokud nějaký máte. 
 Jestliže se nejedná o HSM certifikát a chcete jeho charakter zachovat, stačí nyní stisknout tlačítko OK. 
 Pokud se nejedná o HSM certifikát, ale chcete následný certifikát vygenerovat do HSM, zaškrtněte 

políčko Následný certifikát chci vygenerovat do HSM (služby vzdáleného podepisování). Po 
generování nebude možné certifikát exportovat. Na to se zpřístupní trojice vstupních polí – dvě pro 
zadání přístupového kódu PIN a jedno pro zadání kontrolního kódu PUK. 

      

 Když se již jedná o HSM certifikát, je třeba zadat PIN expirujícího certifikátu a potom dvakrát (pro 
kontrolu) kód PIN a jednou kód PUK pro certifikát následný. 

 

Ve všech případech následuje kontrolní otázka, zda si opravdu a závazně přejete požádat o vydání 
následného certifikátu. 
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V dalším dialogu je vypsána obvyklá informace o zpoplatnění služby a také o zaslání podkladů pro platbu na 
vaši mailovou adresu. Stiskem tlačítka OK je žádost odeslána a o jejím přijetí je vypsána další zpráva – o 
úspěšném přijetí žádosti. 

   

Zároveň obdržíte zprávu o přijetí žádosti i elektronickou poštou. 

 
Sledujte svou schránku elektronické pošty. Během několika minut do ní přijde avízo o vydání vyžádaného 
certifikátu. 
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V okně Moje certifikáty na kartě Žádosti klepněte na tlačítko Zkontrolovat stav žádosti. Ihned poté je 
vystavený certifikát stažen a připraven k importu. Pokud se jedná o HSM certifikát, je vám ihned po 
zpřístupnění nabídnuto vložení do Klíčenky602. 

  

Pokud nejste ke klíčence přihlášeni, učiňte tak nyní. Poté je ihned ohlášen import následného certifikátu. 
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8.4 Servisní manipulace s HSM certifikáty 
V této kapitole budou popsány manipulace, které lze provádět pouze s HSM certifikáty. Vyžádáte je tlačítky 
na nástrojové liště karty Certifikáty – Změnit PIN, Resetovat PIN a Autorizace. Tlačítka jsou dostupná 
pouze pokud vyberete položku HSM certifikátu – u jiných typů certifikátů jsou zašedlá. 

 

8.4.1 Změna hodnoty PIN 
Tato funkcionalita umožní kdykoliv změnit přístupový PIN k certifikátu – především pokud se domníváte, že 
došlo k jeho prozrazení. Klepnutím na tlačítko Změnit PIN otevřete dialog Změna PINu u certifikátu …. 

 

 Do pole Aktuální PIN napište hodnotu aktuálně platného PINu. 
 Do polí Nový PIN a Nový PIN znovu zapište novou hodnotu PINu (pro kontrolu se zapisuje dvakrát). 
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 Tlačítkem Změnit PIN se změna realizuje a certifikát od té chvíle bude dostupný jen pod novým 
PINem. 

 

8.4.2 Reset hodnoty PIN 
Tuto funkcionalitu použijete, pokud jste zapomněli hodnotu PIN, ale máte k dispozici hodnotu PUK. 
Klepnutím na tlačítko Resetovat PIN otevřete dialog Reset PINu u certifikátu …. 

 

 Do pole PUK napište platnou hodnotu kódu PUK. 
 Do polí Nový PIN a Nový PIN znovu zapište novou hodnotu PINu (pro kontrolu se zapisuje dvakrát). 
 Tlačítkem Resetovat PIN se změna realizuje a certifikát od té chvíle bude dostupný pod zadaným 

PINem. 
Poznámka: Pokud zapomenete jak PIN, tak PUK, není žádný způsob, jak certifikát zpřístupnit. Je třeba 
požádat o nový a být pořádnější. 
 

8.4.3 Změna způsobu autorizace 
Výchozí způsob autorizace použití certifikátů je přes jejich PIN. To lze ale změnit tak, že si uživatel vyžádá 
potvrzování prostřednictvím aplikace 602Key přes mobilní telefon. 
Poznámka: Pokud dosud aplikaci 602Key nemáte instalovanou, lze ji stáhnout a nainstalovat pomocí 
odkazů ze stránky https://www.602.cz/key. Odkazy vedou na App Store (pro iOS a iPadOS), případně na 
Google Play (pro Android). 
Klepnutím na tlačítko Autorizace otevřete dialog Způsob potvrzování použití certifikátu …. V něm zadejte 
do pole PIN hodnotu kódu PIN. Klepněte na tlačítko Změnit. 

 

https://www.602.cz/key
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Poznámka: Pokud byste potřebovali bližší informace, zkuste se podívat na stránky, jejichž adresa je 
k dispozici v horní části dialogu. 
Po stisku tlačítka Změnit přijde po malé chvíli na mobilní telefon požadavek, abyste potvrdili změnu způsobu 
potvrzování operací na 602Key. Klepněte na tlačítko Přijmout. Pro potvrzení požadavku pak zadejte 
příslušný PIN. 

      

Změna způsobu autorizace se projeví v přehledu certifikátů ve sloupci Autorizace – indikátor PIN je 
nahrazen indikátorem 602®Key. 

 

Požadavek na podpis s využitím 602Key je pak oznámen zprávou, abyste věnovali pozornost aplikaci 
602Key ve vašem telefonu. 

 

V okně aplikace v mobilním telefonu je zapotřebí tlačítkem Přijmout potvrdit požadavek na podpis a poté ho 
autentizovat zadáním potřebného PIN. 
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Jestliže se budete chtít později vrátit k potvrzování pomocí kódu PIN, opět u položky certifikátu, opět 
klepněte na tlačítko Autorizace. A požadavek potvrďte tlačítkem Změnit v následujícím dialogu. 

 

Také zde je pak zapotřebí změnu potvrzování potvrdit na mobilním telefonu. Postup a dialogy jsou stejné 
jako při změně z PIN na 602Key. 
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9 Integrace v Microsoft Office 365 
Pro snadnější práci s elektronickými dokumenty jsou v Microsoft Office 365 aplikacích Word, Excel a 
PowerPoint integrována makra. Díky těmto makrům můžete dokumenty typu Word a Excel elektronicky 
podepsat bez připojení nebo s připojením časového razítka, konvertovat do archivního PDF/A formátu 
s podpisem a razítkem nebo si ověřit, zda dokumenty obsahují platné elektronické podpisy. 
Makro se po nainstalování aplikace Signer zobrazí v hlavním, tzv. ribbon, menu Office aplikace pod 
stejnojmennou volbou. Po kliknutí se nabídnou všechny potřebné funkce pro podepsání Office dokumentu, 
konverzi do PDF/A, a ověření podpisu. 

 

Náhled makra v aplikaci Microsoft Word 2016 

 

Náhled makra v aplikaci Microsoft Excel 2016 

 

Náhled makra v aplikaci Microsoft PowerPoint 2016 

Po kliknutí na možnost Podepsat nebo Podepsat s razítkem dojde k odeslání Office dokumentu 
do aplikace Signer, která po přihlášení nabídne známé okno s výběrem certifikátu a volbami 
časového razítka i důvodu podpisu dokumentu. 
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Stiskem tlačítka Podepsat se dokument podepíše, o čemž vás informuje zpráva Dokument byl úspěšně 
podepsán a opatřen časovým razítkem. Certifikát podpisu je vydán pro: xxx. 

 

Po potvrzení informace tlačítkem OK se nabídne standardní dialog k uložení podepsaného dokumentu. 
 
Funkce Ověřit podpisy zobrazí kompletní informace o tom, zda dokument obsahuje elektronický 
podpis, pro koho byl certifikát elektronického podpisu vystaven, kdo je jeho vystavitelem a do kdy je 
platný. Tyto a další informace, např. o typu a formátu podpisu, ověřitelnosti i integritě dokumentu je 
možné po kliknutí na tlačítko Ověřit zobrazit přehledně ve výstupní PDF doložce. 
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PDF doložku si můžete elektronicky podepsat a uložit do svého zařízení, případně 
vytisknout. 
Skupina tlačítek Převést do PDF/A samostatný podpis a Převést do PDF/A podpis a 
razítko konvertuje Office dokument do archivního formátu PDF/A a poté nabídne okno 
s výběrem certifikátu elektronického podpisu, možnostmi připojení časového razítka, 
důvodu podpisu i vytvoření podpisu dle specifikace PAdES-BES. 
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Stiskem tlačítka Podepsat se PDF dokument podepíše, o čemž vás informuje zpráva Dokument byl 
úspěšně podepsán a opatřen časovým razítkem. Certifikát podpisu je vydán pro: xxx. 
Po potvrzení informace tlačítkem OK se nabídne standardní dialog k uložení podepsaného PDF dokumentu. 
Poznámka: V případě, že není v Office aplikaci otevřený žádný dokument, všechny výše uvedené funkce 
makra nabídnou dialog pro otevření a výběr souboru. Jestliže nový, otevřený Office dokument nebyl doposud 
uložen, všechny výše uvedené volby makra nabídnou dialogové okno pro uložení souboru. 
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10 Klíčenka602 
Klíčenka602 je doplněk aplikace Signer pro službu Vzdálené podepisování. Jeho pomocí lze zpřístupnit 
certifikáty pro digitální podepisování ze vzdáleného úložiště certifikátů přes HSM. 
HSM (Služba vzdáleného podepisování) využívá specializovaný hardwarový prostředek pro bezpečné 
generování a uchování kryptografických klíčů, certifikátů, informací a provádění kritických kryptografických 
operací. Tento prostředek disponuje specifickými prvky ochrany, které znemožňují přístup k chráněným 
operacím i v případě samotné krádeže zařízení. Výhodou HSM zařízení oproti podobnému technickému 
prostředku, jaký znáte pod pojmy USB klíčenka (token) nebo čipová karta – jejichž pomocí si nosíte své 
certifikáty stále u sebe a učiníte je dostupnými po připojení tokenu (karty) k počítači, je právě možnost 
uložení a přístupu k certifikátu přes vzdálený počítač (kvalifikovaný server) odkudkoliv a kdykoliv budete 
potřebovat. Eliminuje se tak nutnost nosit s sebou jakýkoliv „token“ a riskovat, že jej ztratíte nebo někde 
zapomenete. Tuto možnost nabízí právě Klíčenka602.  
Pokud byste potřebovali další informace, kontaktujte naše poradenské středisko; potřebné údaje najdete na 
stránkách https://www.602.cz/.  
 

10.1 Zpřístupnění Klíčenky602 
Klíčenku602 lze zpřístupnit těmito způsoby. 
 Pro uživatele 602 ID se zakoupenou licencí Signer Single nebo Signer Multipack. 
 Pro uživatele organizace používající aplikaci Sofa se zakoupenou službou Vzdálené podepisování. 

Zde je zapotřebí, aby administrátor organizace nastavil v Sofa URL adresu příslušného serveru 
SecuSign SDK. 

Klíčenka se zpřístupní pouze v případě, že uživatel splní výše zmíněné předpoklady. 
 

10.1.1 Přihlášení uživatele 602 ID 
V této kapitole je popsáno vytvoření přihlášení ke Klíčence602 na základě přihlašovacích údajů uživatele 602 
ID. 
V pravém dolním rohu okna Signeru vidíte stavový indikátor Klíčenky – pokud jste se k ní dosud nepřihlásili, 
je zde indikace nepřihlášena. Později si budete moci nastavit automatické přihlašování při každém přístupu 
do Signeru. Nyní je potřeba se přihlásit manuálně. Poklepejte myší na indikátor. 

      

Otevře se přihlašovací dialog Klíčenky. Budete-li později mít pro přihlášení více účtů, budete si moci v poli 
Účet nastavit kterýkoliv z nich. Pokud přistupujete ke Klíčence po založení nového účtu (viz kapitola 
Přihlášení pomocí 602 ID od str. 11 a následující), je zde v poli Účet položka s jeho názvem a v polích 
Uživatel a Heslo jsou pro kontrolu viditelné přihlašovací údaje vašeho 602 ID. 
Klepněte na tlačítko Přihlásit se. Pokud jsou ve vzdáleném úložišti nějaké dosud neimportované certifikáty, 
importují se do Signeru. Zpráva o importu je zobrazena v následujícím dialogu. Pokud by žádné certifikáty 
nebyly k dispozici, zobrazila by se zpráva: Pro účet xxx nebyly nalezeny žádné vzdálené certifikáty. 
 

https://www.602.cz/
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Indikátor v pravém dolním rohu okna Signeru se změní – místo stavu nepřihlášena se tu zobrazí název 
vašeho účtu, pod kterým jste se právě ke Klíčence přihlásili. 

 

Tím je vše hotové. Pokud budete chtít podepsat nějaký dokument, uvidíte certifikát(y) z Klíčenky v seznamu 
dialogu Zvolte certifikát. 

 

 

10.1.2 Zpřístupnění s vlastní specifikací serveru 
V předchozím případě se předpokládal server nastavený v organizaci, ke které má uživatel své 602 ID. 
Uživatel si však může připojit i jiný server SecuSign SDK, jehož URL adresu samozřejmě musí znát. 
Ukažme si, jak by uživatel postupoval, kdyby takový účet chtěl přidat vedle svého již existujícího účtu. 
Otevřete okno Nastavení, kartu Přihlášení. Klepněte na tlačítko Přidat. 



 

Software602 a.s. 108 

 

Otevře se dialog Nové přihlášení. Do pole Alias zapište jméno nového účtu a do polí Uživatel a Heslo 
přihlašovací údaje z 602 ID. 

 

Zaškrtněte políčko Přihlášení k serveru organizace a do pole Adresa služby napište nebo zkopírujte 
adresu serveru SecuSign SDK. Klepnutím na tlačítko Test spojení ověříte, zda údaje byly zadány správně a 
jsou funkční. Pokud ne, zkontrolujte, zda nemáte někde chybu v zápisu.  
Jestliže je vše v pořádku, vypíše se zpráva o úspěšně navázaném spojení. 
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V dialogu Nové přihlášení klepněte na tlačítko Uložit. Podobně jako na str. 15 se nabídne, zda chcete nové 
přihlášení uložit i do Klíčenky. Opět lze doporučit klepnout na tlačítko Ano. 

 

Následně již položku nového připojení vidíte na kartě Přihlášení. 

 

Do nového účtu se můžete ihned přepnout a vyzkoušet jeho funkci. Klepnutím označte v seznamu jeho 
položku a klepněte na tlačítko Přepnout uživatele. V okně Signeru vidíte i nové připojení ke Klíčence. 
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10.2 Nastavení Klíčenky602 
V okně Nastavení nyní věnujte pozornost kartě Klíčenka602. Na ní lze nastavit a upřesnit, jak a kdy má být 
Klíčenka602 spouštěna. K dispozici jsou tyto volby: 
 Spouštět při startu Windows – při zaškrtnutí políčka bude Klíčenka602 automaticky načtena při 

spuštění nebo restartování Windows. Poznamenejme, že jakmile se certifikát importuje do systému, je 
k dispozici i bez toho, aby Klíčenka602 byla v dané chvíli spuštěná. Aplikace nemusí tedy neustále 
běžet, ale spustí se sama ve chvíli, kdy ji potřebuje k podpisu. 
Příslušný certifikát bude tak ihned k dispozici nejen pro aplikaci Signer, ale i pro jiné podporované 
aplikace, kde lze elektronicky podepisovat dokumenty (Adobe Reader, Microsoft Outlook). 

 Automaticky přihlásit – při zaškrtnutí políčka nebude potřeba žádné explicitní přihlašování, vše 
proběhne automaticky. Jakmile se Klíčenka spustí, není třeba se explicitně přihlašovat. 
Pokud zaškrtnete obě políčka, tak se při příštím spuštění nebo restartu počítače Klíčenka602 
automaticky spustí bez nutnosti dalších zásahů ze strany uživatele. 

 

 Při zaškrtnutí políčka Upozornit na již běžící instanci Klíčenky602 se zobrazí informace o běžící 
Klíčence, pokud se někdo bude pokoušet zapnout Klíčenku znovu, třeba přes zástupce. 

 

Jestliže spustíte Signer pod účtem s nakonfigurovanou Klíčenkou602 bez jejího automatického spuštění, 
budete vyzváni k jejímu spuštění manuálně. 
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10.3 Poznámky k použití Klíčenky602 

10.3.1 Informace o certifikátech 
Komplexní informace o všech certifikátech poskytne program certmgr spuštěný povelem certmgr.msc 
z Příkazového řádku Windows (jeho okno otevřete klávesovým povelem Win+R). 

 

Zdůrazněme si, že jakmile je certifikát v systému, je k dispozici vždy, bez ohledu na běh Klíčenky602. Oproti 
tomu privátní klíč v systému není nikdy, je uložen pouze v HSM, ačkoliv Správce certifikátů uvádí opak. 
Poznámka: To je dáno tím, že v systému je používán vlastní cryptoprovider, což Windows vyhodnocují tak, 
jako kdyby byl privátní klíč k dispozici. 
Jestliže je vše nainstalováno a Kličenka602 je aktivní, lze takto přístupným certifikátem podepsat vše, co je 
tímto způsobem obvykle podepisováno. 

 

V aplikaci Signer najdete položku certifikátu z Klíčenky602 mezi ostatními certifikáty v dialogu Zvolte 
certifikát. Můžete s ním pracovat naprosto stejně jako s ostatními certifikáty. 
Certifikát pro podpis z Klíčenky602 je fyzicky k dispozici v úložišti Windows a lze jej proto kromě aplikace 
Signer používat i jinde, jako například v aplikacích od Adobe, dále v Microsoft Outlook a v některých dalších 
programech. 
 

10.3.2 Ikona na Hlavním panelu 
Spuštěná Klíčenka běží „na pozadí“ a o její přítomnosti vás informuje ikonka na hlavním panelu Windows. 
Ikonka sama o sobě barevným indikátorem informuje o stavu Klíčenky: 
 Pokud je u ikonky zelená tečka, je uživatel ke Klíčence právě přihlášen. 
 Pokud je u ikonky červená tečka, není uživatel ke Klíčence přihlášen. 
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Klepnutím pravým tlačítkem myši na ikonku se otevře plovoucí nabídka s příkazy pro nastavení Klíčenky. 

 

Příkazy mají následující význam: 
 Otevřít – otevře přihlašovací dialog ke Klíčence. Zde můžete zkontrolovat či změnit volbu uživatele a 

tlačítkem Přihlásit se ho ke Klíčence přihlásit. 
 Moje HSM certifikáty – otevře okno Mé vzdálené certifikáty s výčtem certifikátů pro vzdálené 

podepisování, které jsou v dané chvíli k dispozici. 

 

 Nastavení – tento příkaz otevře dialog s několika kartami pro nastavení Klíčenky – viz následující 
kapitola. 

 Odhlásit – odhlásí aktuálně přihlášeného uživatele (indikátorem bude červená tečka). 
 O aplikaci – zobrazí stručný dialog s uvedení verze Klíčenky, odkazem na dokumentaci a mailovým 

kontaktem na Software602. 
 Ukončit – ukončí činnost Klíčenky (nezaměňovat s odhlášením). Ikonka Klíčenky z hlavního panelu 

Windows zmizí. 
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10.3.3 Nastavení klíčenky 
Pro nastavení provozních parametrů Klíčenky otevřete okno Nastavení. K tomu použijete stejnojmenný 
příkaz zmíněný v předchozí kapitole. Okno se skládá z několika karet. 
 

10.3.3.1 Nastavení na kartě Spouštění 
Karta obsahuje tři zaškrtávací políčka. Jejich význam je ekvivalentní s popisem uvedeným v kapitole 
Nastavení Klíčenky602 na str. 110. 

 

 

10.3.3.2 Nastavení na kartě Proxy 
Na této kartě je pouze odkaz na stejnojmennou kartu s ovladači, která je popsaná v kapitole Připojení přes 
proxy na str. 74. 

 

 

10.3.3.3 Nastavení na kartě Přihlášení 
Na této kartě je uveden seznam vytvořených přihlašovacích účtů. Účet aktuálně přihlášeného uživatele je 
zobrazen tučně. V kapitole Přihlášení na str. 73 najdete popis, jak tyto účty spravovat. Na této kartě je 
k dispozici pouze tlačítko Odebrat. 
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10.3.3.4 Nastavení na kartě Pravidla 
Na kartě Pravidla lze nastavit způsob importu HSM expirovaných certifikátů do úložiště ve Windows a vybrat 
způsob, jak zacházet s certifikáty již v úložišti Windows existujících po jejich expiraci. 

 

Přepínačem Import do Windows úložiště můžete nastavit: 
 Aby se importovaly všechny certifikáty, tedy i všechny ty, které již expirovaly. 
 Povolit import expirovaných certifikátů pouze pokud jsou šifrovací. 
 Import expirovaných certifikátů nepovolit vůbec. 

Přepínačem Expirované HSM certifikáty ve Windows úložišti lze zvolit: 
 Aby byly z úložiště odebrány všechny certifikáty po své expiraci. 
 Po expiraci ponechat v úložišti pouze šifrovací HSM certifikáty. 
 Expirované certifikáty z úložiště neodebírat. 
 

10.3.3.5 Nastavení na kartě Odhlášení 
Na této kartě lze zvolit, kdy má dojít k automatickému odhlášení od Klíčenky. Vyberte jednu z možností nebo 
nastavením na Vypnuto automatické odhlašování potlačte.  
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10.3.3.6 Nastavení na kartě PIN 
Toto nastavení je užitečné pro dávkové podepisování pomocí HSM certifikátů. Standardně je potřeba 
k podpisu každého jednotlivého dokumentu zadat PIN kód certifikátu. Pokud se podepisuje v dávkovém 
režimu větší množství dokumentů, pak toto opakované zadávání může podstatně zdržovat. 
S využitím této funkcionality bude třeba zadávat PIN vždy až po uplynutí určitého časového úseku. Ten lze 
při zaškrtnutí políčka Používat pamatování PIN připojeným voličem nastavit na určitý počet minut. Délka 
časového intervalu zapamatování PINu je z bezpečnostních důvodů omezena na nejvýše 60 minut. 

 

 

10.3.3.7 Nastavení na kartě Jazyk 
Přepínač na kartě Jazyk umožní vybrat jazyk, ve kterém budou vypsány popisky na ovládacích prvcích 
Klíčenky. 

 

Je možné ponechat systémový jazyk podle nastavení Windows nebo zvolit jeden z konkrétních jazyků 
voličem Použít jiný jazyk. 
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10.3.4 Import přihlašovacích údajů ke Klíčence 
Tuto možnost využijete, pokud byste měli nějaké přihlašovací údaje v Signeru, ale chyběly by v Klíčence. To 
by mohlo nastat, kdybyste při založení účtu v úvodní fázi neklepli na tlačítko Ano v dotazu, zda budete chtít 
nové přihlášení přenést i do klíčenky. 

 

Mějme v Signeru dva účty – Začátečník a Firemní. U prvního jste ve výše uvedeném dotazu při založení 
účtu klepli na tlačítko Ano, u druhého na tlačítko Ne. V Signeru vidíte oba jejich účty. 

 

Jiná situace je v Klíčence. Tam je v přihlašovacím dialogu vidět pouze účet Začátečník. Jak tedy druhý účet 
začleníte do nabídky? 

 

Klepněte na tlačítko Importovat v dolní části dialogu. Otevře se dvoudílné okno Import přihlášení ze 
Signeru. V levé části jsou účty dostupné v Signeru, v pravé jsou ty, které jsou dostupné v Klíčence. 
V levé části okna klepněte na položku účtu, který chcete do Klíčenky přenést. Pak klepněte na tlačítko 
s dvojitou šipkou. 
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Položka požadovaného připojení se zkopírovala do pravé části okna. Pokud byste si na poslední chvíli tuto 
akci rozmysleli, můžete klepnutím myší položku účtu vybrat a tlačítkem Odebrat nové přihlášení ji z této 
části okna vymazat. 

 

Poznámka – jakmile stisknete tlačítko Použít, nebude již možné účet v tomto místě z Klíčenky odebrat. 
Nový účet lze od této chvíle použít pro přihlášení do Klíčenky. 
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Jako obvykle v tuto chvíli dojde i k importu HSM certifikátu(ů). 
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