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1 Co je aplikace Signer

1.1 Obecné o Signeru

Aplikace Signer je aplikace pro zpracovani listin v elektronické podobé v souladu s legislativou, umoznujici
dokumenty pfedevsim elektronicky podepisovat a také jejich podpisy ovéfovat na jakémkoliv zafizeni. Kromé
toho umozriuje dokumenty r(zné upravovat.

Aplikace vyuziva poznatky z oblasti digitalizace, autorizace a pozadavku na dlouhodobou archivaci doku-
mentd. Jejim ukolem je nejen prevést dokumenty raznych typd do formatu PDF, ale cilovym dokumentiim
poskytnout i nad€asovou platnost jejich autenticity. Umi také spolupracovat s Integrovanym systémem
datovych schranek (ISDS) a s aplikacemi Microsoft Office.

1.2 PrihlaSovani

Prihlaseni k Signeru si muzete usnadnit zavedenim tzv. uzivatelskych uctu s rlizné nastavenymi parametry.
Misto pfihlasovacich udaji pak po spusténi Signeru vyberete a potvrdite pouze nazev uctu.

1.3  Vychozi dokument

Jako vychozi Ize pro zpracovani pomoci Signeru vzit dokument naéteny ze souboru nebo sejmuty skenerem
z listinné predlohy. Pfi skenovani se primarné snima obraz pfedlohy. Existuje vSak zajimava mozZnost
v tomto obrazu automaticky rozpoznat text a ten ulozit do tzv. textové vrstvy vysledného dokumentu.

Pokud dokument neni pfi zobrazeni spravné orientovan, Ize jej pootodit (i jednotlivé stranky) vpravo nebo
vlevo. P¥i zobrazeni Ize pouzit rizna méfitka (cela stranka, dvé stranky ...). Je také mozné editovat metadata
dokumentu.

Dokument je mozné pred ulozenim zabezpecit heslem — nejen proti neopravnénému nacteni, ale tfeba i tisku
nebo Upravam.

1.4  Podepisovani dokumentu

K digitalnimu podepisovani dokumentu je zapotfebi mit k dispozici alespon jeden podpisovy certifikat. Ten
Ize ziskat pfimo v prostfedi aplikace Signer. Zde sestavite a odeSlete Zadost, pak s doru¢enou smlouvou
zajdete na postu a po zaplaceni poplatku si certifikat jednoduse nainstalujete. Samoziejmeé Ize pouzivat i
certifikaty jiz dfive instalované. Nové Ize podepisovat také s vyuzitim Sluzby vzdaleného podepisovani.

Dokumenty mohou ziskat nad€asovou platnost diky pfipojeni Casového razitka. Signer umozhuje opatfit
dokument ¢asovym razitkem zdarma, a to sou€asné s podpisem i samostatné.

V Signeru se podepisuji aktualné nactené dokumenty, ale Ize také spustit tzv. davkové zpracovani a
podepsat celou skupinu dokumentt najednou. PFi vkladani podpisll Ize v dokumentu vyzadat jejich
vizualizaci — napfiklad prostfednictvim oskenovaného obrazku vaseho vlastniho podpisu.

Podepisovani si v praxi mizete usnadnit zavedenim a uloZenim riiznych podpisovych profild

Podpisové certifikaty maji omezenou platnost, obvykle na jeden rok. Ale i zde Signer zastfeSuje jejich
pouzivani — upozorni vas na blizici se exspiraci a vytvofi a odeSle zadost o nasledna certifikat.

Signer ovS8em umi dokumenty nejen podepisovat, ale také u nich dokaze kontrolovat, zda jsou podepsané a
zda jsou jejich podpisy platné. Historie podepisovani se zaznamenava a Ize ji kdykoliv zobrazit.
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1.5 Aplikace Kli€enka602

Soucasné se Signerem ziskate také doplnék Klicenka602 pro sluzbu Vzdalené podepisovani. Pomoci této
aplikace Ize zpfistupnit certifikaty pro digitalni podepisovani ze vzdaleného ulozisté certifikatd pres HSM.

Je to vlastné softwarovy ekvivalent hardwarového ,tokenu“ s podpisy, ktery musite nosit vSude s sebou a
muZzete jej tfeba ztratit. Naproti tomu Klicenku602 mate k dispozici vZzdy a kdekoliv.

1.6 DalSi manipulace s dokumenty

S dokumentem nactenym do Signeru Ize kromé podpisu provadét mnozstvi servisnich manipulaci.

Nacteny dokument Ize podrobit kompresi v nékolika stupnich, ¢imz Ize (nékdy i podstatné) zmenSit velikost
vysledného PDF souboru.

Dokument Ize v uréeném misté rozdélit do dvou souboru. Lze rovnéz dva soubory spoijit a vytvofit jeden
vysledny dokument. Coz Ize samoziejmé podle potfeby opakovat.

Obecné dokumenty Ize konvertovat do formatu PDF. Existujici PDF dokumenty je mozné prevadét do
nékolika variant tohoto formatu — pfedevsim do archivniho PDF/A.

Citlivé ¢asti dokumentu Ize anonymizovat — pfekrytim vyznacené oblasti ¢ernou barvou.

Stranky nebo jejich ¢asti Ize exportovat do grafickych soubor(l. Ze stranek Ize také extrahovat z vybrané ¢asti
text a ten pak vlozit prostfednictvim schranky, kam je tfeba. A naopak; do stranky dokumentu je také mozné
vlozit zadany text.

1.7 Napojeni na datove schranky

Signer umoznuje operativni spolupraci s prostfedim datovych schranek — okamzité, bez nutnosti se nékam
samostatné pfihlaSovat. K datové schrance se pfihlasite pfimo v Signeru. Hned potom Ize snadno
sestavovat a odesilat, ale i vyzvedavat datové zpravy.

S datovymi schrankami Ize pracovat nejen na pocita¢ich PC nebo MAC, ale i na mobilnich zafizenich. Do
datovych schranek se Ize pfihlaSovat i s Mobilnim klicem eGovernment v€etné podpory Touch ID &i Face ID.

1.8 Spoluprace s aplikacemi Microsoft Office

Pfi instalaci Signeru se zaroven vytvofi makra pro aplikace Microsoft Office — Word, Excel a Power Point.
Makra jsou dostupna pfes hlavni nabidku aplikaci. Klepnutim na polozku SIGNER se nabidnou tla¢itka pro
ovladani funkci pro podepisovani, konverze do PDF a ovéfovani podpisu.
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2 Instalace

Instalaci zahgjite spusténim instalaéniho programu podle dispozic, které jste obdrzeli.
Poznamka — v pribéhu instalace muze byt zobrazen dialog jako bezpecnostni pojistka pfed spusténim

nezadouciho softwaru.

Rozebéhne se obvykly privodce instalaci — sada dialogt s dotazy na upfesnéni zpUsobu instalace. Obvykle
postaci klepnout na tlagitko DalSi. Jen ve druhém dialogu se od vas zada zaskrtnuti policka, Ze berete na
védomi Licenc¢ni smlouvu. Dokud policko nezaskrtnete, tlagitko DalSi se nezpFistupni.

i Instalace produktu Software602 Signer 3.8.9.2117

Vitd vds Priivodce instalaci produktu
Software602 Signer.

Y
Signer

Prévodce instalad nainstaluje do poditade produkt
Software602 Signer, Pokragujte kliknutim na tladitko Dal3i,
nebo kiknutim na tadtke Storno Privodce instalad
ukondete,

jis Instalace produktu Software602 Signer 3.8.9.2117

Licen&ni smlouva s koncovym uZivatelem ...

Pieftéte si pedivé ndsledujid licenéni smlouvu.

Licenéni smlouva Signer

Toto je smlouva mezi vami, koneénym uZivatelem ("DrZitel licence”) a
spolecnosti Software602 a.s. ("Wyrobce”). Tato smlouva a veskeré
pravni vztahy z ni vyplyvajici se Fid pravem Ceské republiky.

PECLIVE S1 PROS iM PROS TUDUJTE NIZE UVEDENE PODMINKY.
PRECTETE 51 POZORNE TUTO SMLOUVU. INSTALACI, STAZENIM NEBD
JINYA POUZIVANIM SOFTWARU VYJADRUJETE SOUHLAS § TOUTO

CAAL ALIVALTL AAKTIN € TEAAITA BOARGA TR A KAL KIS AL AT TTE

15 podminkami licenéni smiouvy souhlasimi

Storno

Tisk Zpit Storno

Ve tfetim dialogu mate mozZnost si zvolit typ instalace. Instalator instaluje aplikaci do standardniho umisténi
vcetné tiskarny Software602 XPS Printer, ktera slouzi pro tisk do PDF z jinych aplikaci.

i Instalace produktu Software602 Signer 3.8.9.2117

Vlastni instalace
yberte poZadovany zplsob instalace soudast,

™ Signer

i Instalace produktu Software602 Signer 3.8.9.2117

Instalace produktu Software602 Signer je pfipravena. W Slgner

Kliknutim na ikony v nasledujid stromové struktufe miZete zménit zplsob instalace
soudast,

=h|sone]

- (= ~ | Software602 XPS Printer

Tato soufdst vyFaduje 1455kB na
pevném disku.

Umist&ni: C:\Program Files (x86)\Softwaresd2\Signer), fomeroi

Cheetedi zahgjit instaladi, kiknéte na taditko Nainstalovat. Jestlize cheete zkontrolovat
nebo zménit nastaveni instalace, Kiknéte na tladitko Zpét. Pokud cheete privodee
ukondit, Kiknéte na tadtko Storno.

Obnovit

Vyusiti disku Inét Storno

Storno

Instalace dale umozZiiuje zménit cilovou sloZku, kam se soubory aplikace nainstaluji a pfipadné neinstalovat
XPS tiskarnu. Neni to nutné ani pfili§ Gcelné. Po vybéru typu instalace ve ¢tvrtém dialogu pfikrocite k
instalaci jako takové — klepnutim na tlacitko Nainstalovat se rozebéhne vlastni instalacni proces.

Priibéh a postup instalace zviditelfiuje indikator v patém dialogu. Posledni dialog vdm oznami, Ze je vSe
hotovo. Klepnutim na tla¢itko Dokongit instalaci zakoncite a mizete zacit aplikaci ihned pouzivat.
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i?‘ Instalace produktu Softwaref02 Signer 3.8.9.2117 i?‘ Instalace produktu Software602 Signer 3.8.9.2117

Instalace produktu Software602 Signer W Slgner
Pockejte prosim, ne Privodce instalad nainstaluje produkt Softwares02 Signer. ~
Stav: Kopirovani novych souborf g

Priivodce instalad produktu Software602
Signer byl dokoncen.

Klknutim na taditko Dokondit Priveodce instalad ukondete,

e o

Storno

Aby byl produkt Signer pIné funkéni, je po instalaci zapotfebi restartovat pocitac.

jig Instalace produktu Softwaref02 Signer 2.8.9.2117

& Aby se projevily zmény konfigurace produktu

! Softwares02 Signer, je nutné poditac restartovat.
Kliknetei na tladitko Ano, bude podtad restartovan
ihned. Pokud cheete poditac restartovat pozd&ji ruéné,
kliknéte na tadtka Me,

2.1 Bezdotykova instalace

Administratofi organizaci mohou aplikaci Software602 Signer instalovat bezdotykové se standardnimi
parametry msiexec a volitelnymi parametry pro napojeni na vlastni webovou sluzbu LTD/SecuSign SDK
serveru, pro kontrolu aktualizaci, pro pfipojeni pfes proxy server, pro nastaveni vychozi verze konverze do
PDF/A, pro instalaci dopliikd do MS Office a/nebo instalaci tiskarny Software602 XPS Printer. Nasleduji

jednotlivé parametry a jejich popis:

uzby serveru)

[ ] WEBSERVICE="https://adresa.serveru/ltd/Itd.asmx" (adresa web. sl

u WSUSER="IJmenoUzivateleWeboveSluzby"

] WSPASS="HesloUzivateleWeboveSluzby"

u UPDATE="0" (Nekontrolovat aktualizace), "1" (Kontrolovat aktualizace), "2" (Dle volby uZivatele —
vychozi hodnota)

[ | PROXY="0" (Dle volby uZzivatele — vychozi hodnota), "1" (Nepouzivat), "2" (Pouzivat systémovou)

nebo "3" (Pouzit vlastni)

V pfipadé pouziti PROXY="3" je potfeba zadat také nasledujici tfi parametry:

u PROXYURL="http://adresa.proxy.serveru/"
PROXYUSER="JmenoUzivateleProxy"
[ ] PROXYPASS="HesloUzivateleProxy"

Software602 a.s.
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XPSPRINTER="0" (neinstalovat Software602 XPS Printer), "1" (instalovat Software602 XPS Printer —
vychozi hodnota)

INSTALLWORDMACRO="0" (neinstalovat dopInék pro Microsoft Word), "1" (instalovat doplnék pro
Microsoft Word — vychozi hodnota)

INSTALLEXCELMACRO="0" (neinstalovat doplnék pro Microsoft Excel), "1" (instalovat dopIn&k pro
Microsoft Excel — vychozi hodnota)

INSTALLPOWERPOINTMACRO="0" (neinstalovat dopInék pro Microsoft PowerPoint), "1" (instalovat
doplInék pro Microsoft PowerPoint — vychozi hodnota)

PDFAVER="1a" (vychozi hodnota pro vystupni format PDF/A konverze), "1b", "2a", "2b", "3a",
"3b", "3u" (dalSi mozné hodnoty vystupniho formatu PDF/A konverze)

COMPANYFEATURES="0" (vypnuti funkci Datové schranky), "1" (povoleni funkce Datové schranky
— vychozi hodnota)

STARTPAGE="0" (skryti Gvodni obrazovku aplikace), "1" (zobrazeni Gvodni obrazovku aplikace)

REBOOT="Force", "Suppress", "ReallySuppress" (vysvétleni jednotlivych hodnot parametru
naleznete pod timto odkazem)

PROXYCOMPAT="0" (vypnuti rezimu kompatibility s HTTP/1.0 - vychozi hodnota), "1" (zapnuti
rezimu kompatibility s HTTP/1.0)

CONFIRMSAVING="0" (vypnuti potvrzovaciho dialogu po uloZzeni PDF), "1“ (zapnuti potvrzovaciho
dialogu — vychozi hodnota)

CONFIRMPDFSIGNING="0" (vypnuti potvrzovaciho dialogu po podepsani PDF), "1“ (zapnuti
potvrzovaciho dialogu — vychozi hodnota)

WSTIMEOUT="7" (nastaveni hodnoty ¢asu, v minutach, pro vyprseni volaného pozadavku webové
sluzby — vychozi hodnota je 7 minut)

ISDSTIMEOUT="15" (nastaveni hodnoty &asu, v minutach, pro vyprdeni volaného pozadavku pfi
komunikaci se sluzbou datovych schranek — vychozi hodnota je 15 minut)
USELEGACYSIGNATUREIMAGE="0" (nastaveni vychoziho obrazku pro vizualizovany podpis na
»,modrou tuzku“ — vychozi hodnota), "1" (na ,ervenou pecet”)

ADDTIMESTAMPS="0" (vypnuti volby pro pfipojeni ¢asového razitka k podpisu), "1" (zapnuti volby
pro pfipojeni asového razitka k podpisu), "2" (rozhodnuti o pfipojeni Easového razitka k podpisu je
ponechano na volbé uzivatele — vychozi hodnota)

IMMEDIATEPROFILESIGNING="1" (vypnuti potvrzovani profilu pfi podpisu profilem), "0" (zapnuti
potvrzovani profilu pfi podpisu profilem — vychozi hodnota)

ENFORCEFIPS="1" (parametr pro povoleni potlaeni pozadavku na konfiguraci pocitace, ze
kryptografické algoritmy musi byt kompatibilni s FIPS (Federal Information Processing Standards))
KEYCHAINRUNNINGMESSAGE="0" (vypnuti upozornéni na jiz bézici instanci Klicenky), " 1"
(zapnuti upozornéni na jiz bézici instanci Klicenky — vychozi hodnota)
KEYCHAINAUTOLOGIN="1" (zapnuti automatického pfihlaseni po spusténi Kli¢enky), "0" (vypnuti
automatického pfihlaseni po spusténi Klicenky — vychozi hodnota)

KEYCHAINAUTOSTART="1" (zapnuti automatického spusténi Klicenky po spusténi pocitace), "0"
(vypnuti automatického spusténi Kli¢enky — vychozi hodnota)

KEYCHAINAUTOLOGOUT="lock" (nastaveni automatického odhlaseni Kli¢enky pfi uzamknuti
pocitace), "sleep” (nastaveni automatického odhlaSeni Kli¢enky pfi pfechodu do rezimu spanku),
"restart” (nastaveni automatického odhlaseni Klicenky po restartu), "signerclosed" (nastaveni
automatického odhlaSeni Kli¢enky pfi ukonceni Signeru), "10m", "1h", "1d" (nastaveni

automatického odhlaseni Klicenky po 10 minutach, 1 hoding, 1 dni), "never" (vypnuti automatického
odhlaSeni Klicenky — vychozi hodnota)

CUSTOM="string" (specificky parametr pro specialni zakaznické Upravy)
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Priklad bezdotykové instalace:
msiexec /i "Signer.msi" /g AGREETOLICENSE=yes ALLUSERS=1
WEBSERVICE="https://adresa.serveru/ltd/ltd.asmx" PROXY="1" UPDATE="0"
PDFAVER="2b" COMPANYFEATURES="0" REBOOT="Suppress"

2.2 Upozornéni

V této dokumentaci mohou byt popisovany nékteré funkce aplikace, které nevidite, nebo jsou vam
nedostupné. To je tim, Ze uZivatelé aplikace maji pfidéleny tzv. role, podle kterych jsou jim nékteré sluzby
zpfistupnény ¢&i nikoliv.

Méate-li v tomto ohledu problémy &i nejste si svou roli jisti, obratte se na vaSeho administratora.

Software602 a.s.
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3 Spusteni aplikace

Aplikaci Signer nejsnaze spustite klepnutim na ikonu této aplikace, ktera se pfi instalaci
vytvofila na PloSe Windows.

K aplikaci je nutné se prihlasit. Existuji tfi moznosti, jak to udélat.

] Prvni moznosti pfichazi v Gvahu, kdyz jako uzivatel jiz mate tzv. 602 ID — pfihlaSovaci (o
Udaje poskytnuté firmou Software602 jiz pfedem (tfeba i v jiné souvislosti). Udaje také Silefast
muzete kdykoliv ziskat registraci na webovych strankach firmy Software602, pfipadné
strankach touto spoleénosti poskytovanych sluzeb.

[ ] Druha moznost je spusténi bez pfihlaseni — ovSem musite pocitat s omezenou funkénosti aplikace.

| Treti a posledni moznost je ta, Ze se pfipojujete prostfednictvim serveru provozovaného vasi
organizaci, jemuz byl poskytnut k sluzbam aplikace pfistup.

O zplsobu vstupu do aplikace pomoci 602 ID nebo bez pfihlaSeni rozhodnete v Gvodnim dialogu, jenz se
otevie po spusténi aplikace.

3.1 Prihlaseni pomoci 602 ID

Na obrazku je dialog uréeny predevsim pro pfihlaseni pomoci 602 ID. To je tvofeno kombinaci vasi adresy
elektronické posty a hesla.

u Jak ziskate 602 ID je popsano v kapitole Vytvofeni nové registrace pro 602 ID od str. 12.
[ ] Prvni pfihlaseni pod novym 602 ID je popsano v kapitole Prvni pfihlaseni pod novym ID od str. 15.

" Signer

Ulget: <jiné prihlaseni> ~

Uzivatel: || |

Heslo: | |
Zapamatovat

Pokracovat bez prihlaseni

Wytvofit 602 1D Zapomenuté heslo

Pro prihlaseni mate dispozici moznost si uCet nebo jednotlivé ucty (mate-li jich k dispozici nékolik)
pojmenovavat a vybirat je pomoci jejich nazvu ze seznamu otevieného po klepnuti na pole Ucet.

3.2 Prihlaseni bez registrace

Prihlaseni bez uctu (bez registrace) umozni pouzivat aplikaci Signer s omezenymi funkcemi pro prohlizeni
dokument(l. Pokud se rozhodnete pro tuto moznost, klepnéte na tlaitko Pokrac¢ovat bez prihlaseni.

Pokud pfi praci s takto spusténym Signerem narazite na funkci, ktera vyZzaduje plnohodnotnou licenci,
zobrazi se okénko s pfislusnou informaci.

Software602 a.s. 11



e vyfadovana licence X

«”¥ Signer

Pro plny pristup ke vSem funkcim aplikace Signer je nutna
registrace a licence.

Pro pFistup ke vEem funkcim si prosim vytvorte G¢et 602 |D. Poté budete vyzvani k
zakoupeni licence a preplatného sluzeb a nasledné po pfihlageni ziskate plny pristup ke
véem funkcim aplikace.

Prihlasit se

| Pokragovat bez licence |

Pro plnohodnotny pfistup muzete stiskem tlacitka Vytvofit G€et pozadat o registraci s poskytnutim 602 ID.
V opacném pfipadé stisknéte tlaCitko Pokracovat bez licence.

3.3 Pripojeni pres server organizace

Pfipojit pfes server vasi organizace jako v pfedchozich verzich (pfed verzi 3.5) Ize i nadale, jen je potfeba,
aby instalaci nové verze aplikace provadél administrator organizace pomoci parametr( pro bezdotykovou
instalaci (viz popis od str. 8).

Pokud méte udaje pro pfipojeni k organizaci ulozené (z dfivéjSi verze Signeru) v registrech systému, tak je
Ize od verze 3.5 pouzivat i nadale.

3.4  Vytvoreni nové registrace pro 602 ID

Pokud jesté nemate 602 ID pro pfistup k aplikaci, klepnéte v pfihlaSovacim okénku na odkaz Vytvorit 602
ID. Prejdete na webovou stranku spole¢nosti Software602, na které vytvorite ucet pro prihlaseni.

602 Registrace FrihlaSeni Registrace

Registrace

E-mail: lapacek+dokumentace@602.cz
Heslo: (1111

Zopakované heslo: (11 71T

Souhlasim se zpracovanim osobnich Gdajd

Software602 a.s. 12



Je zapotfebi uvést vasi adresu elektronické posty, ktera bude figurovat jako pfihlaSovaci jméno a jako
obvykle pfistupové heslo a totéz heslo jesté jednou pro kontrolu. Dale je zapotfebi zaskrtnout poli¢ko
s vasim souhlasem ke zpracovani osobnich udaji a klepnout na tlacitko Registrovat.

602 Uspé&3sna registrace FiihidSeni  Registrace

Uspé&sna registrace

VAS (i€et byl vytvofen. Email pro potwrzeni registrace byl odeslan na Vasi adresu. Prinlasit se miZete po potvrzeni registrace kliknutim na odkaz v
registraénim emailu.

Tim je registrace hotova. Podle pokyn(l vyCkejte, az vam bude na zadanou adresu dorué¢eno potvrzeni o
registraci. V potvrzovacim emailu klepnéte na odkaz Odkaz pro potvrzeni registrace.

Vazeny uzivateli,

pozadal jste o registraci k 602 ID. Pro potvrzeni Vasi registrace kliknéte na niZze uvedeny odkaz (tim dojde k ovéfeni, Ze jste vlastnikem této
e-mailové adresy):

Odkaz pro potvrzeni registrace

(Pokud jste o registraci 602 ID G¢tu neZadal, ignorujte prosim tuto emailovou zpravu a neodpovidejte na ni.)
Po dokonéeni registrace miZete zacit vyuZivat sluZeb a aplikaci Software602 pod svym 602 ID.

602 ID je e-mailova adresa a heslo slouZici k pfihlageni do sluZeb poskytovanych spole¢nosti Software602:
SecuSign | www.secusign.cz

Sofa | sofa.cloud

Signer | www.signer.cz

V pfipadé& dotazii nas nevdhejte kontaktovat.

Tym Software602
e-mail: info@602.cz

Déle pak ve webovém prohlizeCi klepnéte na tladitko Aktivovat aéet.

@0 Sofa

Dokonéeni registrace

Stisknutim tlacitka aktivujete Va3 602 ID G&et.

Software602 a.s. 13



Naslednym klepnutim na tlacitko Prihlasit se prejdete k pfihlaSovacimu dialogu, kde se mlzete poprvé
prihlasit.

@0 Sofa

Dokonceni registrace

Vas ucet byl uspésné aktivovan. Stisknutim tlacitka prejdete na prihlasovaci

stranku.
=
— —
Prihlaseni s 602ID < lapacek+dokumentace@602.cz
E-mai:  lapacek+dokumentace@602.cZ] Heslo: eeseesee @
Neméate Uéet? Vytvoite si ho! Zapomnéli jste heslo?

m [ Trvalé pnigsent q
PfinlaSeni pfes daldi uéty —M8M8M8M8 ———— Fiihladeni pfes dalsi 4ty
Piihlasit se k organizaci l l Pies firemni Gcet l

D Pamatovat si firmu na tomto zafizeni

Po prihlaseni prejdete na webovou stranku spravy vaseho uctu, kde mizete doplnit a ménit idaje a podle
potfeby také pozadat o certifikaty, dokoupit Casova razitka a uskutecnit dalSi nastaveni. Podrobny popis
vSech moznosti pfesahuje ramec tohoto dokumentu.

3.5 Pozor — neprehlédnéte!

Zdlraznéme, ze v této fazi pofizeni 602 ID mate k dispozici tzv. TRIAL verzi Signeru s dostupnosti sluzeb
Casové limitovanou a s poc¢tem ¢asovych razitek omezenym na 25 — do &trnacti dnd si musite, pokud chcete
Signer pouzivat bez omezeni, zaplatit plnou licenci (podrobnéji viz strana 73).

Pokud vyprsi platnost TRIAL verze nebo expiruje verze placena, je nutné (pokud chcete nadale sluzby
Signeru pouzivat bez omezeni) zakoupit placenou verzi nebo zaplatit prodlouzeni platnosti licence.
Neucinite-li tak, sluzby Signeru (naptiklad podepisovani dokumentt) nebudou nadale pfistupné.
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3.6 Prvni prihlaseni pod novym ID
Klepnutim na ikonu, ktera se vytvofila pfi instalaci, spustite pfihlasovaci dialog do Signeru.
Pokud uzivatel k Signeru pfistupuje poprvé, v poli volite Uéet je k dispozici pouze polozka jiné pfihlaseni.

”¥ Signer «”" Signer

et <jiné pihlageni= e Ulget: <jiné pfihl&Seni> V
giné prihlaseniz
Uivatel: Uzivatel: | » a CZ ‘
Heslo: ‘ ‘ Heslo: "“"l ‘
Zapamatovat Zapamatovat

Pokratovat bez prihlaseni Pokragowvat bez prihlageni

Wytvofit 802 D Zapomenuté heslo Wytvofit 602 1D Zapomenute heslo

Uzivatel pak do poli Uzivatel a Heslo napiSe pfistupové Udaje podle svého 602 ID.

Pokud ponechate zaskrtnuté policko Zapamatovat, pfihlasite se pod timto uétem pfisté automaticky, bez
nutnosti znovu zadavat jméno a heslo. Je vSak zapotfebi U¢et pojmenovat. K pojmenovéani budete vyzvani ve
vstupnim poli dialogu Nové prihlaseni.

Dotaz v dalSim dialogu se tyka Klicenky.(viz kapitola Klicenka602 od str. 106). Doporucujeme stisknout
tlacitko Ano a tim si zajistit, Ze novy u€et bude moci pracovat s Klicenkou hned po dokonéeni.

Pozadavek

Pojmenujte si toto prihléeni:
o Cheete nové prihldieni prenést do Klicenky?

Zadatednik] |

j Ano HNe

Poznamka pro zvidavé: Pokud si chcete ovéfit vytvofené nastaveni, tak v okné Signeru v nabidce
Dokumenty klepnéte na pfikaz Nastaveni a v nasledujicim okné na zalozku karty Prihlaseni. Na karté
vidite popis svého pfihlaSovaciho uctu — ve sloupci Alias je uveden jeho nazev, ktery jste zapsali do dialogu
Nové prihlaseni. Ve sloupci Typ je uveden typ pfihlaseni. V nasem pfipadé se pfedpoklada, Zze URL adresu
prislusného serveru SecuSign SDK nastavil ve vaSi organizaci administrator. Proto je sloupec Webovéa
sluzba prazdny.
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Mastaveni —

Podpizsové profity Vizualizovany podpis Kigenkat02 Ostatni
Ulzet Prihlaseni Pripojeni Datové schranky

Tato zaloZka zobrazuje seznam vasich uloZenych Gdaju pro prihlaseni do aplikace. Maiete zde
nastavovat vychozi pfihlaseni {pro automatické prhlageni do aplikace) nebo prhlasovaci Gdaje
odebrat. Vychozi prihlaseni je zobrazeno tucné.

Alias Typ Uivatel Webové sluiba

Zacateénik | 602 1D

< >
Fobrazit: Lty 602 ID LIty organizace Pfidat...
Uprawit...
COdebrat

oK Stomo

Poznamka: Jestlize uzivatel jiz néjaky pfihlaSovaci u¢et ma a chce vyzkouset pfihlaseni dalsi, tfeba firemni,
poloZku jiné prihlaseni ve volici cilené nastavi.

Software602 a.s.
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4  Rychla orientace

Aplikace Signer umoZhuje celou Fadu manipulaci se soubory a datovymi schrankami. Nékteré postupy v3ak
budou zfejmé aplikovany €astéji nez jiné, a ty si ted probereme ve struéném pfehledu.

4.1 Pristup k zakladnim funkcim a jejich prehled

Zakladni funkce aplikace jsou pfistupné pod velkoplosnymi tlacitky na ploSe pracovniho okna aplikace
Signer. Tyto funkce uvadi nasledujici prehled.

@ Signer = O X
Zobrazeni Zpracovani Konverze Ovéreni Podpisy Datové zprawvy
3522118
Sken do PDF
Certifikaty
Frijate Odeslané
Zavrit [ Pristé jiz nezobrazovat
TRIAL Dokumentace | KlicenkaG02: nepfihlasena

[ ] Podepsat — umozni k dokumentu (PDF i dokumenty Microsoft Office) pfipojit zvoleny elektronicky
podpis a kvalifikované ¢asové razitko.

u Ovérit — ovéri platnost digitalnich certifikatd u nacteného dokumentu. Oveéfeni probiha proti vice jak
180 certifikaénim autoritam (kvalifikovanym poskytovatellim sluzeb vytvarejicich dlvéru) z EU i
globalnich — seznam naleznete v fomto dokumentu.

[ ] Sken do PDF (skenovani do PDF s podporou OCR) — sejme pfedlohu pomoci snimaciho zafizeni
s rozhranim TWAIN a umozni jeji konverzi do dokumentu PDF — s moznosti zabezpeceni
elektronickym podpisem a ¢asovym razitkem.

u Uéty — zobrazi kartu PFihlageni konfiguraéniho dialogu s prehledem pfihlagovacich dat do aplikace.

[ ] Podpisy — zobrazi kartu Vizualizovany podpis konfiguracniho dialogu pro Upravu vizualizovaného
podpisu, jenz bude pfipojovan k podepsanym dokumentim.
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https://www.602.cz/links/ValidatedCA

u Certifikaty — zobrazi kartu Certifikaty PostSignum konfiguraéniho dialogu pro spravu elektronickych
certifikata.

[ ] Prijaté — zobrazi obsah datové schranky (doru¢ené datové zpravy).

[ ] Odeslané — zobrazi obsah datové schranky (odeslané datové zpravy).

[ ] Nova zprava — otevie prostfedi pro sestaveni a odeslani datové zpravy.

Pokud za$krtnete policko PFisté jiz nezobrazovat, tak se pfi pfistim spusténi aplikace tento panel jiz

nezobrazi.

Jakmile zaénete s aplikaci Signer pracovat, budou se vam v levé €asti tohoto okna ve sloupci Naposledy
oteviené dokumenty zobrazovat polozky s nazvy soubor(, se kterymi jste naposledy pracovali.

1521212

¥ Signer

/

Katalog_2023 pdf Podepsat

Maposledy oteviené dokumenty

PLNA_MOC_2023 pdf

Sken do PDF

POSUDEK pdf

JIZDENKY pdf

Certifilc &ty

Smlouva k nakupu rotacnich unuch___

) 5 &Y 5 Y

PODEPSANY Z ADOBE pdf

Qdeslane MNova zprava

Otevrit novy dokument. __

Favrit [] Pristé jif nezobrazovat

Klepnutim na odkaz Otevrit novy dokument se otevre dialog pro vybér dokumentu, ktery chcete nacist do
aplikace (je to ekvivalent pfikazu Otevrit nedavny z nabidky Dokument).

Klepnutim na odkaz Zav¥it se toto okno zavie a zUstane zobrazena jen prazdna plocha aplikace
s ovladacimi pfikazy a listami.

4.2  Vybér souboru k dalSimu zpracovani

VétSina funkci aplikace se provadi se souborem, jehoZ specifikaci musite zadat. Postup je obdobny pro
vSechny funkce, proto jej probereme jen jednou a samostatné.
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Pro volbu souboru (napf. po stisku velkoplosnych tlaitek Podepsat Ci Ovéfit) se otevie dialog Otevrit.
V ném vyhledejte soubor, se kterym budete chtit pracovat a stiskem tlaitka Otevfit jej nactéte do aplikace.

K volbé souboru muzete také pouzit pfikazy Otevrit Ci Otevrit nedavny z nabidky oteviené klepnutim na
zalozku Dokument.

Signer

Lobrazeni Ipracovani Konverze OwvEfFeni Podpisy Datové zprawvy

Adokumenty\protokol_o_vydanipdf

[}

Oteviit..

[l

sdokumenty\preview_strategy_oct 28pdf

[}

et neddwrf . hdokumenty\pdf-testpdf

[l

sdokumenty\Modelace (9).pdf

Vybér soubord usnadnuje pfedvoli¢ povolenych typl nad tlacitkem Otevfit — nastavenim nékteré z moznosti
se v okénku dialogu zobrazi pouze polozky soubort daného typu. Obvykle jde jen o soubory dokumentl ve
forméatu PDF, ale zastoupeni polozek zavisi na funkci, pro kterou je soubor oteviran.

Otevitt X
+ > Tento poéitad » T7 Shield (E:) » DOKUMENTY_PRILOHOVE v O 2 Prohledat: DOKUMENTY_PRL...
Uspofadat »  Mova slotka =y O @
J’i Hudba 2 MNazev Datum zmény Typ (o) ~
=/ Obrazky @ Komentar-ku-schvaleniu Dokument A
[ Plocha @ Komentar-ku-schvaleniu-verzi... Dokument A
I Redml 6A m LBSTRO Dckunjent ,':\| W Hornim Delikovd 123, 2023
‘ Stazené soubory 'E] PLMA_MOC_ 2019 Dokument A Plnar moc
. '@ PLNA_MOC_2020_5I1GN Dokurment A
m Videa Zmochufi pani Blanku Fifkavou, narcaenou 12,12.1876
@ PLMNA_MOC_2020-UNUCHADLA Dokument & v Bofivejowd Hradel, bytem v Hornl Delikowé, Mekoneénd ul.

- - H e Pyt
Mistni disk (C:) 666, PSE 368 14, k phevzeti doddviy £ 258741 /HAF

slunetnicovéhe semene pro krmenl sykorek od firmy
Jestisb & syn, s.r.0.

- '@ PLNA_MOC_2020-UNUCHADL... Dokument A

E ]
= 17 Shield (E) T PLNA_MOC_2021 2 Dokurment A
= CORSAIR (F) '@ PLNA_MOC_2023 0 Dokurment A n\;l‘-'r- ﬂm:o:i_n;aﬁk
= data (\\192.168.1.77) (L:) H Plna_moc_PODEPSANA 5 112 Dokument A 26 14, Hoenl Dellkow
= lapacek@602.cz (\\192.16 i PIna_moc_PODPIS 27.11.2020 1450  Dokument A tncie gl
@ cveryone (\192.168.1.77) 1 POSUDEK 7.11.2022 1318 Dokument Ar S
= T T sMLOUVA 12220211320 Dokument A
= foto602 (\\192.162.1.77) )
L SMLOUVA_POIISTENI 12.2.202113:22 Dokument A v
— CORSAIR (F) L STRANA_1 3.1.2021 10:05 Dokument A% ™ 121
v o< > =
Nazev souboru: |PLNA_MOC_2[)23 v| PDF dokumenty ~

Poté néasleduje akce vyZadana klepnutim na zminéné velkoplo3né tlagitko.

4.3 Pripojeni elektronického podpisu a ¢asového razitka
k dokumentiim ve formatu PDF

Pokud potfebujete k dokumentu ve forméatu PDF pfipojit elektronicky podpis a pfipadné i
Casové razitko, klepnéte na velkoplo$né tlacitko Podepsat. Ve vychozim nastaveni se od
verze 3.7 dokument podepisuje s vizualizaci podpisu pfimo v dokumentu

A

Po vybéru a nacteni souboru, jenz chcete podepsat (opatfit Casovym razitkem), se prvni
stranka dokumentu zobrazi na pracovni ploSe a otevie se dialog Zvolte certifikat pro Podepsat
vybér certifikatu.
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V dialogu jsou vypsany polozky vSech certifikatl, které mate k dispozici spolu s Udaji o vystaviteli a datu
platnosti.

Zvolte certifikat *
«”¥ Signer
o
Vystaveno pro Vystavitel Zahdjenipl... Ukonéenipl... Umisténi
ng. JiFi Lapacek (Software 602 as. PostSignum Public C... 06122022 26122023 .. dows
Ing. Jifi Lapacek (Software 602 as.)  PostSignum Qualifie... 06122022 26122023 . Windows

ng. Jifi Lap&dek (Software 602 a5, PostSignum Qualifie...  19.01.2023... 08.0 .. Windows
Ing. Jifi Lapagek (Software 602 a.5) | PostSignum Qualiiie... | 19.01.2023... | 08.02.2024 ..

Ing. Jifi Lapacek (Software 602 a.s.)  PostSignum Qualfie...  20.01.2023.. 09022024 . Windows

Zelené zvyraznéné certifikaty byly vystaveny na kvalfikovaném HW prostredku (QSCD). + f:;l

ETINRGL WOZEMy Na AYY prosiredsu.

Ffipojit k podpisu Casove razitko

Vytvofit podpis s vizualizaci (pouze pro POF dokumenty) }

Divod podpisu: Jsem autorem tohoto dokumertu. v

Lokalta: | Nekde tady

Podepsat Stomo

Charakter klicu a certifikatd podle typu zafizeni ¢i Ulozisté, ve kterém jsou uloZeny, Signer odliSuje barevné.
[ | Cerna — standardni ulozisté operaéniho systému Windows

u Oranzovéa — ulozeno na nekvalifikovaném prostfedku (napf. pro zaru¢eny podpis na kvalifikovaném
nebo nekvalifikovaném certifikatu).

[ ] Zelena — kvalifikovany prostfedek na tokenu nebo karté (primarné pro kvalifikovany podpis, ale klidné i
pro zaruceny podpis na kvalifikovaném &i nekvalifikovaném certifikatu).

u Modra — jednéa se o ulozisté Signer Bluetooth token (tfeba na mobilnim telefonu).

[ ] Fialova — jde o kvalifikovany prostfedek HSM/Klicenka602 (primarné pro kvalifikovany podpis, ale
muze byt i pro zaru¢eny podpis na kvalifikovaném nebo nekvalifikovaném certifikatu).

Pokud néktery certifikat v seznamu nevidite, Ize jej v dané chvili importovat pomoci tlacitka se symbolem
»plus®. Jeho stiskem se otevie Privodce importem certifikatu, jehoz pomoci zaridite v§e potiebné.
Klepnutim na vedlejsi tlaCitko s dvojitou kruhovou Sipkou pak certifikat zatfidite do seznamu.

Pokud chcete vedle elektronického podpisu pfipojit k dokumentu i Easové razitko, musi byt v dialogu
zaskrtnuté policko Pripojit k podpisu €asové razitko.

Jestlize zaskrtnete policko Vytvorit podpis s vizualizaci (pouze PDF dokumenty), pak podpis bude
v dokumentu zviditelnén v pfedem vybrané oblasti.

Vzhled vizualizace podpisu mlzete zvolit podle vlastni Uvahy — viz kapitola Nastaveni viastni grafiky pro
vizualizaci podpisu na str. 41.

K podpisu muzete také pfipojit Divod podpisu vybérem jedné z nabizenych moZznosti v rozbalovaci
nabidce.
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Jestlize vam zadna z nabizenych moznosti nevyhovuje, zvolte polozku <vlastni> a do nasledujiciho dialogu
zapiste svuj diivod k podpisu dokumentu.

Do pole Lokalita Ize pfipojit informaci o misté, kde byl dokument podepsan.

Po nastaveni vSech parametr(i klepnéte na tladitko Podepsat.

4.3.1 Podpis s vizualizaci

V dialogu pro volbu certifikatu je jako vychozi volba zaskrtnuto policko Vytvofit podpis s vizualizaci (pouze

PDF dokumenty).

Nad nahledem na dokument se otevre dialog s vyzvou k vyznaceni oblasti, kam ma byt podpis vlozen.

Klepnéte na tlaitko OK.

Pfesunte kurzor mySi na misto, kde ma byt podpis vizualizovan a tahem ohraniéte oblast vizualizace.

PoZadavek

Nyni na strance vyznacte oblast, ve které se ma vizualizace
provést,

Zruit

. Duis bibendum, lectus ut viverra rhoncus, dolor nunc faucibus libero,
us. Integer vulputate sem a nibh rutrum consequat. Curabitur ligula
quis, facilisis vel sapien. Pellentesque arcu, Quisque porta. Curabitur

Po uvolnéni tlagitka mySi zadejte PIN pro pfistup k vybranému podpisovému certifikatu. Dokument je

podepséan a zobrazi se zprava o UspéSném provedeni akce.

Zprava

Dokument byl Uspéiné podepsan a opatfen ¢asovym
razitkem.
Certifikat podpisu je vydan pro: Michael Mikulik.

Casové razitko bylo odecteno z vaieho Gctu.

% | Quisque porta. In dapibus augue
s at pulvinar vulputate, erat libero
5 natoque penatibus et magnis dis

b @ nibh rutrum consequat. In sem
tlibero eget elit. Nullam at arcu a
guis quam, Morbi scelerisque luctus
sed, est.

honcus, dolor nunc faucibus libero,

T T U T T IO U TITIUE T >

wrerdtrum consequat. Curabitur ligula

sapien, pulvinar a vestibulum quis, facilisis vel sapien. Pellentesque arcu. Quisque porta. Curabitur

Michael Mikulil

@ O W, Lk

Do dokumentu je do zvolené oblasti vloZzena informace o podpisu v€etné jeho vizualizace.
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Zmény v dokumentu (jeho podpis) je nutné explicitné uloZit i do souboru s dokumentem. Pokud byste tak
neucinili a chtéli dokument zavfit, zobrazi se varovna zprava.

Upozarnéni >

Aktualni dokument jeité nebyl uloZen a zavienim bude
nenavratné ztracen.

Cheete dokument uloFit?

Ano MNe Zrugit

Tlagitkem ZruSit zrusite pozadavek na zavieni dokumentu.
] Tlagitko Ne neuloZi rozpracovany dokument a zavfe je;.

] Tlacitko Ano otevie dotaz, zda chcete podepsany dokument ulozit do vychoziho souboru nebo zda
pro néj budete chtit vytvofit dokument novy.

Dotaz pod

o Cheete pfepsat stavajicl dokument?

Ano Me Zruiit

Pokud v tomto dotazu stisknete tlacitko Ano, pak podepsana verze prepiSe plvodni dokument. Stiskem
tlaCitka Ne se otevfe dialog Ulozit jako, jehoZ nazev napovida, Ze budete muset ur€it slozku a nazev
souboru, kam ma byt dokument ulozen.

K ulozeni podpisem (i razitkem) pozménéného dokumentu miizete také vyuzit pfikaz UloZit jako..., ktery
najdete v nabidce Dokument.

Oteviit..
Oteviit nedavny v
Ulozit

[ Uloditjako..

# Mastaveni..
O oosplikad

Po uloZeni dokument zavrete pfikazem Zavfit z téZe nabidky.
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4.3.2 Podpis dokumentu bez vizualizace

Pokud dokument chcete digitalné podepsat, ale informaci o podpisu v ném nevizualizovat, tak v dialogu pro
volbu certifikatu zruste zaskrtnuti policka Vytvorit podpis s vizualizaci (pouze PDF dokumenty).

Po vlozZeni podpisu se pouze zobrazi informace o uspéSném provedeni akce.
DalSi postup — uloZeni a zavieni dokumentu — je shodny s postupem, kdy podpis byl pfipojen s vizualizaci.

Zprava *
Dokument byl dspéiné podepsan a opatfen casovym
razitkem.

Certifikat podpisu je vydan pro: Jifi Lapacek.

Casové razitko bylo odeéteno z vaieho Gétu,

4.4  Podepisovani dokumenti MS Office a OpenOffice

Tato mozZnost je uzite€na, pokud potiebujete pfipojit elektronicky podpis a pfipadné i asové razitko
k dokumentdm pofizenym v ,kancelarskych balicich“ Microsoft Office od verze 2007 (dokumenty vytvofené
aplikacemi Word, Excel, PowerPoint a podobné) a k dokumentiim Open Office.

4.4.1 Podepisovani novéjsiho typu dokumenti MS Office

Pozadavek na otevieni dokumentu pofizeného v MS Office nebo OpenOffice.org specifikujete klepnutim na
velkoplodné tlacitko Podepsat v sekci MS Office nebo OpenOffice.org na tlacitkové listé Podpisy.

Tento postup Ize u Microsoft Office aplikovat jen na soubory dokumentd novéjSiho typu — DOCX, XLSX a
PPSX. StarSi typy (DOC, XLS, PPS) viz kapitola Podepisovani starSich typl soubort Microsoft Office na str.
24,

Signer
Zobrazent Ipracovani Konverze Ovéfent Paodpisy Datove zprivy

By 1 ®n o b [1010] iy H o
¥ = | v 4 4 T4 » ”

Podepsat Casové Parafa Podepsat Podepsat XAdES CAdES ASIC Hromadné Historie Epra"-.'a_
F razitko M5 Office OpenDocument - - podepsat podpisu certifikatd
PDF Dalsi Pokrodilé

Po vybéru a nacteni souboru se otevie nahled na obsah daného dokumentu.
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Mahled dokumentu - =] X

Larer ipsurn dolor sit amet, consectetuer adipiscing elit. Curabitur bibendum justo nen orci.
Maecenas ipsum velit, consectetuer eu lobortis ut, dictum at dui. Aliquarm ante. Nullam eget nisl,
[Duis ante orci, molestie vitae vehicula venenatis, tincidunt ac pede. Aenean fermentum risus id
tortor. Proin in tellus sit amet nibh dignissim sagittis. Maecenas sollicitudin. Maecenas libero. Duis
risus, Integer tempor, Class aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos
hymenaeos, Sed vel lectus, Donec odio tempus molestie, porttitor ut, iaculis quis, sem. Vivamus
luctus egestas leo. Donec quis nibh at felis congue commado. Proin in tellus sit amet nibh dignissim
sagittis. Sed vel lectus. Donec odie tempus molestie, porttitor ut, laculis quis, sem.

Nulla non lectus sed nis| molestie malesuada. Duis condimentum augue id magna semper rutrum.
Nam quis nulla, Vivamus luctus egestas leo, Donec vitae arcu. Nullam sit amet magna in magna
gravida wehicula. Fusce suscipit libero eget elit. Mullam sit amet magna in magna gravida vehicula,
Sad convallis magna eu sem. Nulla non arcu lacinia neque faucibus fringilla. in convallis. Nunc auctor.
Vivamus luctus egestas leo, Integer in sapien,

Etiam quis quam. Prain in tellus sit amet nibh dignissim sagittis. Mauris dolor felis, sagittis at, luctus

sed, aliquam non, tellus. Fusce wisi. Aliquam erat volutpat. Mauris metus. Duis risus. Phasellus

faucibus molestie nisl. integer pellentesque quam vel velit. Integer lacinia. Aliquam erat volutpat. Sed

vel lectus, Donec odio tempus molestie, porttitor ut, aculis quis, sem. Curabitur ligula sapien,

pulvinar a vestibulum quis, facilisis vel sapien. Mauris tincidunt sem sed arcu, Ut enim ad minima [~

Posudte, zda se opravdu jedna o dokument, ktery budete chtit podepsat a opatfit Casovym razitkem.
Klepnéte na tlacitko Podepsat v pravé dolni ¢asti nahledového okna. Otevre se dialog Zvolte certifikat pro
vybér podpisového certifikatu (popis viz strana 20).

Tento dialog i zde umoznuje vyhledat a nainstalovat novy certifikat k elektronickému podepisovéani. Pokud
chcete vedle elektronického podpisu pFipojit k dokumentu i Casové razitko, musi byt v dialogu zaSkrtnuté
policko Pripojit k podpisu ¢asové razitko. Stejné jako u PDF formatu mazete zvolit z rozbalovaciho menu
Duvod podpisu a do pole Lokalita upfesnit misto, kde dokument podepisujete. Vizualizace podpisu v tomto
pfipadé mozna neni

Po nastaveni vSech parametr(i v dialogu klepnéte na tlacitko Podepsat.

Uspésné dokonéeni celé operace ohlasi zprava Dokument byl ispésné podepsan a opatien éasovym
razitkem. Certifikat podpisu je vydan pro: xxx.

Zprava *

razitkem.

o Dokument byl Uspéiné podepsan a opatfen fasovym
Certifikat podpisu je vwwdan pro: Jifi Lapacek.

Casové razitko bylo odecteno z vaieho Gétu,

Podepsany dokument nakonec uloZte do zvoleného souboru. Dokument se ulozi ve vychozim formatu — tedy
jako dokument (sesit a podobné) Office, nedochazi tu ke konverzi do PDF.

4.4.2 Podepisovani starsich typa souborti Microsoft Office

Soubory dokumentt Microsoft Office starSiho typu — DOC, XLS a PPS Ize podepsat tak, Ze je pfed podpisem
prevedete do dokumentu ve formatu PDF.

V nékterém ze souborovych manazer( (Prazkumnik, Total Commander a podobné) vyhledejte soubor
s dokumentem a klepnéte na jeho polozku pravym tlacitkem mysi. Otevfe se plovouci pfikazova nabidka, ve
které spustte pfikaz Podepsat.
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(= + | kpodpisu

- Domi Sdileni Zobrazeni

¥ B [t -
4 __‘ do Vyimout « = x @ 1y Nova polog
|—-| | Kopirovat cestu T | Snadny pfi;
Ffipnout k Kopirovat VioZit o Piesunout Kopirovat Odstranit Pfejmenovat  MNova
Rychlému pfistupu 7] VioZit zastupce do~ do~ - sloZka
Schranka Usporadat Movy
<« v 4 » Tento pocitad » Mistnidisk (C) » dokumenty » kpodpisu v
-~
‘ StaZené soub & # Mazew Datum zmény Typ
|2 Dokumenty @ schvaleni.doc Semmemmes = t Micros...
] Obrézky Oteviit
J Hudba =
- Novy
certifikaty e
Tisk

figma projel
gma projeity @ Presunout na OneDrive

Lightshot
e 7-Zip >
Signer [&f Edit with Notepad++
OneDrive Ea Zkontrolovat pormoct Microsoft Defender..,
@, OneDrive - 602 A Podepsat..
12 Sdilet

[ Tento poéitaé
Oteviit v programu...

3D objel
e Jekty Obnovit predchozi verze
|5 Dokumenty
J’ Hudba Odeslat >

Otevie se okno aplikace Signer s informaci o0 nemoznosti podepisovani souboru Microsoft Office starSiho
typu s nabidkou moznosti podpisu po konverzi do formatu PDF/A.

[Signer] Upozornéni >

Soubor typu DOC nelze v aplikaci Signer podepsat .
Chcete jgj pfevést do PDFAA a podepsat 7

[] Terto dialog znovu nezobrazovat

Ano Me

Poznamka — zobrazeni dialogu s potvrzenim nabidky konverze Ize v konfiguraci aplikace potlacit; v tom
pfipadé se dokument konvertuje bez nutnosti potvrzeni (viz str. 76).

Pokud nabidku tladitkem Ano akceptujete, dokument se konvertuje do formatu PDF a pfejdete do okna
Zvolte certifikat. Dale postupuijte podle kapitoly Pripojeni elektronického podpisu a ¢asového razitka
k dokumentum ve formatu PDF od str. 19.

Uspé&sny podpis konvertovaného PDF dokumentu je poté oznamen zpravou v informaénim dialogu.

[Signer] Zprava >

razitkem.

o Dokument byl Gspéiné podepsan a opatfen éasowym
Certifikat podpisu je vydan pro: Ing. Jifi Lapacek.

Dokument uloZte do zvoleného umisténi. Proces je uzavien dotazem, zda s vyslednym dokumentem budete

chtit v prostfedi aplikace Signer dale pracovat.
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[Signer] Zprava

o Dokument byl Gspéiné ulofen do zvolenéhao umistént,

Cheete pokracovat v praci s dokumentem v aplikaci Signer?

Pokud stisknete tladitko Ano, zUstane dokument otevieny v aplikaci Signer, kde s nim muzete dale pracovat.

4.5 RozsSirené moznosti podepisovani

Dal$i moznosti podepisovani nabizi trojice tlaCitek v sekci Pokrogilé.

Signer - O *

Zobrazeni Ipracovani Konverze Ow&Feni Podpisy Datoveé zprawvy

Ah 1 P! 5™ mm] [P H 0
s 2 2 U BT m| x 4R
Podepsat Casové Parafa Podepsat Podepsat XAJES CAdES ASIC Hromadné Histarie Sprava _
PDF razitko MS Office OpenDocument - - - podepsat podpisu certifilati

PDF Dalsi Pokrodile

45.1 XAdES (XML Advanced Electronic Signatures)

Slouzi pro podpis XML dokumentd. Ma tfi varianty ovladané pfikazy z nabidky oteviené klepnutim na tlacitko
XAdES:

Podpisy Datové zpravy
.'-:.'-'.L IEE'_| BEa!
/L T

5i

=
A

XAdES CAdES

o

detached [odpojeny
enveloped (zabaleny)

enveloping (obalujich)

[ ] Detached (detaSovany/odpojeny) - vystupem je novy XML dokument, obsahujici pouze data
signatury.

[ ] Enveloping (obalujici) - vystupem je novy XML dokument, ktery obsahuje signaturu, jejimz poduzlem
jsou podepsana vstupni data.

[ ] Enveloped (obaleny) - vystupem je novy XML dokument, ktery obsahuje data signatury nasledovana
podepsanym vstupnim dokumentem (na stejné Grovni).

Princip téchto tfi mozZnosti ozfejmuje nasledujici obrazek.
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XML Signature

XML Resource

EML Resource XKML Resource

f _

Signed XML
Element
Signed XML
Signed Data Elernent
*
Detached Enveloping Enwveloped

Po stisku tlacitka XAdES a vybéru jedné ze tfi mozZnosti zplsobu podpisu specifikujete soubor ve formatu
XML, ktery chcete opatfit podpisem. Nasleduje volba podpisového certifikatu s moznosti pfipojit €i nepfipojit
Casoveé razitko. Pak jiZ je soubor podepsan a je nabidnuto jeho uloZzeni pod uzZivatelem zvolenym nazvem.

Pokud se vychozi soubor napfiklad jmenuje FORM.XML, nabidne se pro podepsany soubor nazev:
] FORM_DETACHED.XML pro volbu detached (odpojeny).

[ ] FORM_ENVELOPED.XML pro volbu enveloped (zabaleny).

] FORM_ENVELOPING.XML pro volbu enveloping (obalujici).

4.5.2 CAdES (CMS Advanced Electronic Signatures)

Tato metoda ovladana tlacitkem CAdES umozriuje podpis souboru v libovolném formatu.

[ ] Pokud v nabidce vyberete moznost enveloping (obalujici), pak vystupni soubor obsahuje data
dokumentu obalena daty podpisu Cili obalkou. Obalka se vytvari po kazdém podepisovani nova.

] Druhou moznosti je Detached (odpojeny) - vystupem je novy XML dokument, obsahujici pouze data

signatury.
_/ _/ 17 .
XAdES CAdES ASIC Histarie
- - - podpish

enveloping (obalujich
detached (odpojeny h‘

Volba certifikatu probiha v okné Zvolte certifikat — volitelné Ize pfipojit i Casové razitko.
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Twolte certifikat -

¥ Signer

-
Wystaveno pro Wystavitel Zahgjenipl... Ukoncenipl... Popisny nazev Umisténi
ng. Jifi Lapadek (.. PostSignum Public C... 06122022 26122023 .. Windows
Ing. Jifi Lapacek (... PostSignum Qualifie... 06122022, 26122023 . Windows
Jifi Lapadek (Soft...  SignMaster CA 14.09.2021... 14092024 .. Klicenka...

Pokud jsme jako vychozi méli napfiklad soubor verze TXT, bude pro vysledny podepsany soubor navrzeno
pojmenovani verze_ CAJES.p7s.

4.5.3 ASIiC (Associated Signature Containers)

Tato moznost ovladana tlacitkem ASiC funguje na bazi kontejneri/archivd. Na vstupu je bud jeden nebo
vice dokument(, pfipadné jiz existujici ASiC kontejner, vystupem je jeden kontejner (strukturou ekvivalentni
ZIPu).

1010) Ll H
Y Y »
KAAES CAdES ASIC Historie
- - - podpist
Pokrodile XAJES

fasove razitko

‘ CadEs Ly

Vstupni dokument(y) se vlozi nezménéné do kontejneru, vedle nich se pfilozi soubory s daty signatury,
kontrolnim souctem apod.

Signatura muze byt podle pfikazové nabidky oteviené stiskem tlaCitka ASiC vytvofena ve formatu XAdES,
CAdES, nebo muze byt pfipojeno jen Casové razitko.

Volba certifikatu u voleb XAdES a CAdES probiha v okné Zvolte certifikat. Pokud je vstupem jiz existujici
kontejner, dojde k jeho pfipodepsani, tzn. do vstupniho archivu se pfida novy soubor se signaturou vSech jiz
existujicich dokumentu.

Vysledny vystupni soubor (kontejner) mé nazev s pfriponou ASICS. Pokud kontejner obsahuje vice soubord,
ma jeho nazev pfiponu ASICE.

4.6  Ovéreni platnosti certifikatu

Tato funkce umozriuje zjistit, zda je dokument podepsan digitalnim podpisem a pokud
ano, tak tento podpis (spolu s pfipadnym €asovym razitkem) umoznuje oveéfit.

Klepnéte na velkoplosné tlagitko Ovéfit.

Po vybéru a nacteni souboru, jehoz certifikaci chcete ovéfit, se (pokud dokument je
podepsan alespon jednim podpisem) otevie nasledujici dialog. Chcete-li podpis(y)
oveéfit, klepnéte na tlaCitko Ovéfit v dolni ¢asti dialogu.
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Padpisy v dokurmentu

Dokument je podepsan 1 podpisem.
Podpis &.1 [obsahuje Gasové razitko]:
Jifi Lapacek; vystavitel: SignMaster CA; 17.01.2023 11:20:46 +01:00

Divod podpisu: Potvrzwji spravnost a dplnost tohoto dokumentu.
Umisténi: Firemni pracovisté poboéka Mufin

Proces ovérovani maze trvat delSi dobu. Po ovéreni se otevie nové okno Protokol ovéireni dokumentu.

Protokol ovéfeni dokumentu = O X
4| 3
Ulogit Podepsat Tisk
~

Vysledek ovéreni dokumentu

Q Viechny pfitomng elektronicke podpisy jsou platne. V' dobé wytvofeni podpisi nebyly elektronicke certifikaty revokovany

Protokol ovéreni dokumentu byl vytvoien: 17. 1. 2023 11:22:39

Tento protokol ovéfeni dokumentu byl vytvofen kvalifikovanym poskytovatelem siuZeb vytvafejicich divéru - Software802 a.s. a sluzbou SecuSign.

Podpisy v dokumentu byly ovéfeny v souladu s elDAS - Nafizeni Evropského parlamentu a rady (EU) ¢.910/2014 a zdkonem 297/2016 Sb. O sluZbéch vytvaiejicich
divéry pro elektronické transakce.

Dokument je mo&né piijmout k dlouhodobému uchovani pouze do 23. 10. 2026 12:51:59. Aby bylo mo#né dokument uchovat i po tomto datu, musi byt pfidano nové
(archivni) razitko.

1) Podpis Ing. Jifi Lapaéek

Vysledek ovéfeni:

Elektronicky certifikat nebyl v okamziku podepsani revokovany nebo expirovany a podpis je mozZné prohlasit za platny.

Po piidani tohoto podpisu v dokumentu nebyly provedeny zmény, kieré by mély viiv na jeho vizuaini podobu,

Owéfeno k: 5 1. 2021 12:13:05 (Cas razitka)

Typ podpisu: Kvalifikovany elektronicky podpis (Uznavany elekironicky podpis podle zakona 297/2016 Sb.)
Divod podpisu: Potvrzuji spravnost a Gplnost tohoto dokurmentu.

Detaily podpisu:

Format podpisu: PAJES B-T (Baseline T)
Cas podpisu: 5.1. 2021 12:12:55 (Cas pochazejici z hodin na poditadi autora podpisu)
Prodiouzeni mozné do: 23.10. 2026 12:51:59

V okné je vypsan protokol o véfeni podpisu, ktery byl vytvofen na kvalifikovaném prostfedku, respektive
vSech podpisl (a Casovych razitek) pfipojenych k dokumentu. Jedna o ovéfovaci dolozku z kvalifikované
sluzby SecuSign Validation.

Protokol Ize tlaitkem UloZit zapsat do souboru ve formatu PDF a data o ovéfeni si tak ulozit.

PFed uloZenim Ize i protokol podepsat digitalnim podpisem (a opatfit Easovym razitkem) — stiskem tlacitka
Podepsat se otevie dialog Zvolte certifikéat, jako pfi podpisu bézného PDF dokumentu. Protokol mizete
také pomoci tla¢itka Tisk vytisknout na papir.

Jestlize dokument neni elektronicky podepsan, neni co ovéfovat a vypide se o tom pfisludna zprava.
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Upozoréni X

| Ovéfeni podpist neni moZné provést, nebot dokument neni
! podepsan.

Poznamka — nabidka k ovéfeni podpist se zobrazi také pfi otevieni nacitaného dokumentu.
Pokud dojde pfi ovéreni podpisu k problémm, je zobrazena varovna zprava.

Podpisy v dokumentu
Dokument j an 1 isem.

Podpis €.1 [obsahuje Easové razitko]:
Jakub Sedlak; vystavitel: PostSignum Public CA 4; 16.08.2022 08:42:28 +02:00

VAROVANI: Kontrolni soucet podpisu je poruseny nebo se jei
nepodarilo ovéfit!

Klepnete-li na tlacitko Ovérit, zobrazi se okno protokolu s podrobnym popisem nastalé situace.

e Protokeol ovéfeni dokumentu - O
4| L4
ot Podepsat Tisk

Ovéreni platnosti dokumentu

Dokument

MNazev soubomu: 1_10 POF s porusenym hash podpisu.pdf

Verze PDF: 15

Velikos! souboru: 1837518

Potet stranek dokumentu: 1

Potat podpisi: 1

Hash dokumentu (SHA-258): 3FAS362869TAAZ2B1TFODG0I264A691EFBES5AR34DBEBZ1TIFICIET19D984FBO

Vysledek ovéreni dokumentu

porudena inlegrita podpisu, vypriela ovéhitelnost podpisovych cenifikétl nebo byly certifikéty

N,

Protokol ovéfeni dokumentu byl vytvofen: 19. 9. 2022 10:54:56

Tento protokol owéleni dokumentu byl vytvofen kvalifikovanym poskytovalelem slufeb vytvafejicich divln - Software602 a.s. a sluibou SecuSign.

Podpisy v dokumeniu byly ovéfeny v souladu s elDAS - Nafizeni Evropského parlamentu a rady (EU) £.910/2014 a zdkonem 297/2016 Sb. O sluzbach vytvaejicich
divéru pro elekironické iransakce.
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4.7 Skenovani dokumenti do PDF formatu

Funkce, kterou spustite velkoploSnym tlacitkem Sken do PDF, umozni z listinné
predlohy vytvofit PDF dokument a podle potfeby jej opatfit elektronickym podpisem,
C¢asovym razitkem, pfipadné jej uloZit v archivni formé& PDF/A a podobné.

Predpokladem vyuziti této funkce je samoziejmé snimaci zafizeni — skener — pfipojené
k pocitaci, jenz musi byt vybaven rozhranim TWAIN.

Sken do FDF

Skenovani mlizete také vyzadat stiskem tladitka Skenovani dokumentu z nastrojové
liSty Konverze.

Lobrazeni Lpracovani Kanverze OvéEfeni Podpisy
"] - - -
N =
Konverze Konverze Zvolit POF/A-3 Archivni Ské};ai"a' i
do PDF do PDF/& format PDF ohjekt snimek webu  dokumentu

V dialogu Skenovat dokument mate na vybér dvé moznosti, jak ziskat snimek predlohy:
u Oskenovanim papirové predlohy pomoci skenovaciho (snimaciho) zafizeni.
[ ] Nactenim jiz dfive oskenovaného dokumentu ze slozky, kam byl ulozen jeho graficky obraz.

Skenovat dokument X
Nahled (®) ziskat ze skenovacho zafizeni
T+ = e Vybrat skener Samsung M2070 Series v
'eﬂmlts“ Zdroj dokumentu Deska skeneru v
- ZRCADLO MODERNI OBLOHY Py Eernably »

Chemicky sendvié
RoziiSeni 300 DPI v
e
! Formét stranky A% v

Nastaveni jasu Standardni v

n&ni

(O Oteviit oskenovany dokument z adreséfe
Stisknéte tladitko Vybrat soubory a vyberte jeden nebo vice
soubor( obsahuijicich oskenované stranky dokumentu. Vybér
vice soubord provedete stisknutim Kidvesy Shift nebo Ctrl a
vybérem mysi nebo kurzorovymi kévesami,

Vybrané soubory po konverzi smazat

Pocet sejmutych stranek: 0

Zobrazit nahled Skenovat Zaviit

4.7.1 Sejmuti predlohy dokumentu skenerem

V tom pfipadé musi byt v dialogu Skenovat dokument vybrana polozka Ziskat ze skenovaciho zafizeni.

V dialogu se zpfistupni pole pro vybér skeneru (je-li jich k dispozici vice) a pro nastaveni parametr(i snimani
vybranym skenerem. Parametry jsou nastaveny na urcité vychozi hodnoty; ty mizete podle potfeby upravit.

Zalozte predlohu do zafizeni a stisknéte tlacitko Zobrazit nadhled. Skener dokument sejme a v poli Nahled
v levé €asti dialogu se zobrazi nahledovy obrazek. Posudte, zda je pfedloha spravné orientovana, umisténa
a zda obraz odpovida vasim pfedstavam — jinak muzete zkusit zménit nastavené parametry a zobrazeni
nahledu zopakovat.

Software602 a.s. 31



Dulezité jsou tyto ovladace:

[ ] Typ dokumentu — zde mlzete nastavit, zda ma byt vysledny dokument jen ¢ernobily nebo zda ma byt
vytvoren ve stupnici Sedych odstinu €i jako plné barevny.

u RozliSeni — pomoci voli¢e miZete v ramci moznosti skeneru nastavit rozliSeni obrazu prediohy.
RozliSeni se udava v jednotkach DPI (Dots-Per-Inch, ¢ili bodl na palec). Cim vyS$Si hodnota, tim lepsi
rozliSeni bude mit vysledny obraz pfedlohy.

] Nastaveni jasu — tento ovlada¢ umoznuje nastavit mimo standardniho jasu také jas vy$si nebo nizSi —
podle toho, jak posoudite tonalitu nahledu.

Stisknéte tlacitko Skenovat — pfedloha bude sejmuta a data pfipravena k pfenosu do aplikace Signer.

Tlacitkem Pokra€ovat pak skenovani dokoncite — dokument se zobrazi na pracovni ploSe Signeru. Nyni
s nim mUzete pracovat jako s jakymkoliv dokumentem naétenym obvyklym zplsobem.

4.7.2 Nacteni dokumentu ze souboru

Pro tuto variantu je tfeba mit nastavenou volbu Otevfit oskenovany dokument z adresare.
Stiskem tlacitka Vybrat soubory se otevie standardni systémovy dialog pro vybér disku, sloZky a souboru.

(® Oteviit oskenovany dokument z adresare!
Stisknéte Haditko Vybrat soubory a vyberte jeden nebo vice
soubor(d obsahujicich oskenované stranky dokumentu. Vybér
vice soubord provedete stisknutim Kavesy Shift nebo Ctrl a
vybérem mysi nebo kurzorovymi kldvesami.

D Vybrané soubory po konverzi smazat

[ Vybrat soubory QJ

Pocet vybranpch soubord: 0

Zobrazit nahied Skenovat

Vyberte pozadovany soubor s dokumentem; ten se zobrazi v nahledovém okénku.

Skenovat dokument X
Nahled () Ziskat ze skenovacho zafizeni
Vybrat skener Lenovo EasyCamera TWAIN
Zdroj dokumentu Deska skenery
Typ dokumentu Barevny
Rozigen 300 DP1
Formét stranky Ad
Nastaveni jasu Standardni

(®) Oteviit oskenovany dokument z adresafe

Stisknéte tladitko Vybrat soubory a vyberte jeden nebo vice
soubord obsahujicich oskenované stranky dokumentu. Vybér
vice soubordl provedete stisknutim kavesy Shift nebo Ctrl a
vyb&rem mySi nebo kurzorovymi avesami.

[[] vybrané soubory po konverzi smazat

Vybrat soubory

Strana: | 5 _!? @ o Poéet vybranjch soubord: 2

snovat Pokracovat
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Soubort mlzete vybrat i nékolik. Pak v jejich nahledech muzete listovat pomoci tladitek se Sipkami pod
nahledovym okénkem.

Stiskem tlacitka Pokracovat se dokumenty pfenesou na pracovni plochu Signeru, kde s nimi mlzete
pracovat, jak jste zamysleli.

4.7.3 Vytvoreni textové vrstvy

Pokud méte v konfiguraci nastavené vytvoreni textové vrstvy (viz kapitola Ostatni nastaveni na str. 76), bude
po oskenovani predlohy jeji obsah programem OCR pfeveden do textu, ktery bude ulozen jako samostatna
vrstva dokumentu.

Je tfeba si uvédomit, Ze OCR je jednoduchy zakladni nastroj pro pfidani textové vrstvy ke skenované
pfedloze. UspéSnost rozpoznani textovych znaku je zavisla na kvalité pfedlohy a muze byt ovlivnéna faktory
jako nizké rozliSeni, neostrost, Sum, netypicky font a podobné.

Pro aplikaci Signer zajiStuje popisovanou funkci tzv. LTD SDK server, na ktery se PDF dokument z aplikace
Signer odesle. Pokud je uzivatel pfihlaSen pomoci 602 ID u¢tu, PDF dokument se odesila na firemni server
Software602 pomoci zabezpeleného (Sifrovaného) HTTPS spojeni.

Kvalita pfidané textové vrstvy zavisi na kvalité naskenované pfedlohy PDF dokumentu. Obrazek (sken) musi
pokryvat celou stranku PDF dokumentu. Pokud toto neni spinéno, nabidne aplikace Signer moznost prevést
vSechny stranky PDF dokumentu do obrazku. Pozor — v takovém pfipadé muaze dojit ke snizeni kvality textu

a tim i nasledné vytvofené a vlozené textove vrstvy!

Jazyk znaku v pfidané textové vrstvé se fidi jazykem aplikace Signer. Pokud je Signer spustén v Ceském
prostfedi Windows (komunikuje v esting), pak se pfi pfidani znaku textové vrstvy do dokumentu pouzije
Cesky (cs-CZ) slovnik. V pfipadé, Ze je Signer spustén v anglickém prostfedi Windows (komunikuje

v angli¢tiné), pouzije se pro pfidani znakud textové vrstvy do dokumentu anglicky (en-US) slovnik.

Pfed spusténim vlastniho pfevodu programem OCR je nutné potvrdit souhlas se ztratou pfislusnych metadat

z vychoziho dokumentu. Pak probéhne proces rozpoznani textu a jeho ukon&eni je oznameno zpravou
v dialogovém ramecku.

Upozornéni Zprava it

Po operaci OCR nebudou ve wstupnim dokumentu

! zachovana XMP metadata. o Dokument byl doplnén o textovou vrstvu,

Cheete pokragovat?

ano 3| ne

Textovou vrstvu Ize pak v praxi vyuzit napfiklad tlaCitkem Extrakce textu z liSty Zpracovani. Vysledkem této
operace je text (ve znakové podobé) extrahovany z obrazku.

Pokud nastane néjaka nestandardni situace, je problém oznamen v dialogovém ramecku spolu s navodem,
jak by se dal vyresit.

Upozoréni

Textova vrstva nebyla pfidana - funkce OCR probiha pouze

! tehdy, kdyZ naskenovany obraz poknjva celou plochu stranky
dokumentu.
Vstupni dokument nebyl zménén.

Piejete si naskenovany obraz prevést do celostrankového
obrazku a znovu provést pfidani textove vrstuy?
Pozor tato operace muZe sniZit kvalitu wysledného textu,
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5 Podrobneji k obsluze Signeru

V pfedchozi kapitole byl popsan souhrn operaci spousténych v prostfedi Signer pomoci velkoploSnych
tlaCitek z plochy okna aplikace.

5.1 Prace se soubory

Zopakujme si — dokumenty zpracovavané v aplikaci Signer se nacitaji ze souborl a do soubor( se také musi
vzdy ulozit. V aplikaci se pracuje pfevazné s dokumenty ukladanymi do soubor( ve formatu PDF, ale i se
soubory spravovanymi ,kancelafskymi baliky“ a soubory s obrazky.

K praci se soubory pouzijete pfikazy sdruzené v nabidce, kterou otevrete klepnutim na zalozku Dokument.

Oteviit...
Oteviit nedavny v
UloZit

[En Ulofitjaka..

# Mastaveni...
@ oasplikaci

51.1 Nacteni dokumentu

Dokument, se kterym budete chtit pracovat, oteviete a nactete volbou souboru pomoci pfikazu Otevrit.
PFikaz zobrazi dialog pro vybér disku, slozky a konkrétniho souboru, ktery jisté dobfe znate z jinych aplikaci.

Pokud chcete otevfit néktery z dokumentu, se kterym jste pracovali nedavno, zkuste pouzit pfikaz Otevrit
nedavny a vybrat si ze zobrazené nabidky.

Zvoleny soubor se po nacteni zobrazi na pracovni ploSe aplikace a Ize s nim dale pracovat.

V konfiguraci aplikace Ize nastavit pozadavek, aby se ihned po otevieni dokumentu zobrazil dialog se
seznamem podpist (je-li jimi dokument opatfen). Déle Ize vyzadat zobrazeni zakazanych akci, jde-li o
chranény dokument (viz str. 77).

5.1.2 Ulozeni dokumentu

Kazdy dokument, ktery byl v aplikaci néjak zménén ¢i doplnén, musi byt uloZzen do souboru. Pokud
dokument neulozite, veSkeré upravy budou nenavratné ztraceny.

K uloZeni zpracovaného dokumentu pouZijete pfikaz UloZit nebo pfikaz UloZzit jako. V pfipadé pFikazu
UloZit se dokument ulozi pod stejnym nazvem a do stejného umisténi, odkud byl naéten. V pfipadé pFikazu
Ulozit jako muzete pomoci obvyklého systémového dialogu vybrat, kam a do jakého souboru dokument
ulozite. MUzete jej ulozit i do souboru, ze kterého byl nacten — v tom pfipadé se zobrazi varovani, ze bude
vychozi verze pifepsana.
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5.1.3

Tisk dokumentu

K vytisténi nacteného dokumentu pouzijete pfikaz Tisk. Parametry tisku a vystupni zafizeni pak urcite
v dialogu Tisk, jehoz vzhled a obsah zavisi na opera¢nim systému vaseho pocitaCe a také jeho hardwarové

konfiguraci.
peny Tisk *
Obecné

Vybér tiskiamy

& Adobe PDF ™ Microsoft Print to POF
12 Fay M Microsoft XPS Documen
=] Hewlett-Packard HP Laser)et P2015 Series {1 OneMote (Desktop)
£ >
Stav: Pfipraveno [] Tisk do Predvolby
Umisténi: souboru

Komentar: Vyhledat tiskamu....

Rozsah strének

® Ve Podet kopii: 1 =
Vybér () Aktudini stranka Kompletovat
Stranky: -
3 3
1_2. 1_2.
Tisk Frusit PouZit

514 Zavreni dokum

entu

Abyste mohli pracovat s dal§im dokumentem, musite aktualné naéteny dokument zavfit. K zavieni dojde
automaticky pfFi pouziti pfikazu Otevfrit nebo miZzete pouzit k tomu pfimo uréeny pfikaz Zavfit. Ten také

vyuzijete, pokud oteviete omylem néjaky jiny dokument, nez jste zamysleli.

Pokud ma byt zavifen dokument, ktery byl zménén a dosud neulozZen, zobrazi se varovna zprava jako
pojistka pfed hrozici ztratou dat.

52 Komprese naéteného PDF dokumentu

Nacteny (nebo vytvoreny) PDF dokument zobrazeny v pracovnim okné aplikace, je mozné ulozit s volitelnym
stupném komprese.

K vybéru stupné komprese pouzijte v tlacitkové listé oteviené klepnutim na zalozku Zpracovani tlagitko
Komprese.

Zobrazeni Zpracovani Konverze OvEfent Podpisy Datové zpravy
g b b 3 3 Gy o | &
Vybrat Exportovat Extrakce Vot Anonymizovat Pfidat Odebrat Ctodit Ctofit Metadata Pfidat textovou  Zabezpedeni Komprese
oblast textu text stranky  stranky doleva doprava wrstvu dokumentu m

Tlagitkem otevrete dialog Komprese dokumentu, ve kterém je prepina¢ Uroven komprese, umoziuijici
volbu nizké, stfedni nebo vysoké urovné komprese. Plati, ze &im vysSi komprese, tim mensi je objem
souboru s dokumentem a naopak.
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Komprese dokurmentu *

Pouzitim této funkce se miZete pokusit snizit vyslednou
velikost aktudlniho PDF dokumentu.

Uroven komprese

() nizka
(®) stfedni
) wysokd

QK Stomo

Udaje o dokon&ené kompresi jsou vypsany do dialogu Zprava.

Zprava >

o Dokument byl zkomprimovan,

Zvolena Grovefi: stfedni

Plvodni velikost dokumentu: 5272402 B
Aktuaini velikost dokumentu: 670675 B
Kompresni pomér: 7,86 [12,7%)

Vysledny dokument bude nyni zobrazen.

Muze se stat, Zze dokument jiz vice komprimovat nelze — pak je o tom vypsana zprava a dokument je mozné

pro kontrolu jen zobrazit.

Upozornéni

Dokument ji nebylo moZné vice zkomprimovat,

Zvolena droven: stredni

Pavodni velikost dokumentu: 670675 B
Aktualni velikost dokumentu: 670675 B
Kompresni pomér: 1 (1009}

Chcete tuto dpravu pfijmout a zobrazit upraveny dokument?

Pokud je dokument elektronicky podepsan, nelze jej komprimovat, nebot’ by byla porusena platnost podpisu.

Existuje vSak moznost podpisy odebrat, dokument zkomprimovat a znovu pak podepsat.

Upozornéni

Kompresi neni moZné provést, nebot’ dokument obsahuje
elektronické podpisy, jejichZ platnost by byla poruiena.

Prejete si elektronické podpisy odebrat a provést kompresi?
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5.3  Otaceni nacteného PDF dokumentu nebo stranky

Nacteny PDF dokument nebo jeho stranku zobrazenou v pracovnim okné aplikace Ize pootocit o 90 stuprid
na obé strany a poté takto upraveny ulozZit. Toho lze vyuzit, pokud je dokument (tfeba vznikly konverzi
obrazku), zobrazen pooto¢eny nebo vzhiru nohama.

K otaceni pouzijte v tlacitkové listé oteviené klepnutim na zalozku Zpracovani tlacitko Otocit doleva nebo
tlaCitko Otoc€it doprava.

Zobrazeni Zpracovant Konverze Ovéreni Podpisy Datove zpréavy
2 @3 sl Ba| 2 & (¢ B
E T T + L x Lo, [ © *
Vybrat Exportovat Extrakce VloZit  Anorymizovat Ffidat Odebrat Otofit Ctofit Metadata Pfidat textovou  Zabezpefeni Komprese
oblast textu text stranky  stranky doleva doprava vrstvu dokumentu
I

Po stisknuti jednoho z uvedenych tladitek se zkontroluje, zda dokument neni elektronicky podepsan. Pokud
tomu tak je, nelze operaci otoCeni provést (zméni se vzhled dokumentu) pokud nebudou podpisy
odstranény.

Upozornéni

Chystate se provést operaci, v jejim# ddsledku budou ve

! vysledném dokumentu odstranény viechny stavajici
elektronické podpisy a €asova razitka, a to véetné pfipadnych
vizualizaci,

Cheete pokracovat?

zobrazi dialogové okno s volbou otoceni pro VSechny stranky v dokumentu nebo Aktualni stranka (Cislo
aktudlni stranky je uvedeno v zavorce). Volbu potvrdte tlacitkem OK.

Otodit doleva o
Ctocit

(®) VEechny stranky v dokumentu
() Mictudini stranku (1)

OK Stomo

5.4  Sprava metadat

U nacteného PDF dokumentu zobrazeného v pracovnim okné aplikace Ize zkontrolovat a pfipadné doplnit
tzv. metadata.

V tlagitkové listé oteviené klepnutim na zalozku Zpracovani, pouzijte k tomuto Ucelu tlac¢itko Metadata.

Zobrazeni Ipracovani Konverze Ovéfent Podpisy Datove zpravy
@ b b g 3 0 & ey [ s E
Wl b F @ O s sy o
Vybrat Exportovat Extrakee VloZit  Anonymizovat Pfidat Odebrat Rozdélit Ctodit Ototit Metadata Pfidat textovou  Zabezpedeni Kompres
oblast textu text stranky  stranky doleva doprava vrstvu dokumentu
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Tlacitkem otevfete dialog Sprava metadat. Dialog obsahuje dvé karty — Informace o dokumentu a XMP
metadata. Do poli karty Informace o dokumentu popiste vlastnosti dokumentu.

Sprava metadat

Informace o dokumentu  XMP metadata

Zde miZete upravit viastnosti dokumentu.

Titulek: Softwarové bije a povést

Autor: Alois Jirdsek

Fredmét: Béje a povésti z dfevnich dob poditadl - od &tvrtohor po stfedovék
Kligova slova: [pbak. stragidio, duch, programator

Aplikace: Microsoft® Word pro Microsoft 365
Tunice PDF: Microsoft® Word pro Microsoft 365
Vytvofeno: 19. zari 2022 10:33:11

Zmenéno:

OK Stomo
Na karté XMP metadata muzete upravit metadata dokumentu.
Sprava metadat
Informace o dokumentu  XMP metadata
Zde mizete upravit XMP metadata aktudlniho dokumentu.
Jednotlivé poloiky oddélujte stfednikem nebo odfadkovanim.
Nazev:
Twirce: |
Prispévatel:
Vydavatel:
Popis:
Kigova slova:
Verze: 17
Wytvoreno: 19. zaFi 2022 10:33:11
Aplikace: Mi fit® Word pro Mi ft 365
Zménéno: 19. zafi 2022 10:33:11
OK Stomo
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Polozky oddélujte stfednikem nebo odifadkovanim.
Pokud néjaka metadata jiz existuji, mazete je na karté doplnit nebo upravit.

55 Rozdéleni dokumentu

Vicestrankovy dokument Ize pomoci aplikace Signer rozdélit do dvou €asti. Tuto funkci mizete s vyhodou
vyuZzit, pokud z vicestrankového dokumentu potfebujete vyjmout a ulozit do nového souboru jen ¢ast.

Zobrazeni Zpracovani Konverze OvéFeni Podpisy Datové zpravy
TR R R T 5 3.8 B B
2 b1l A QO] = = 9 3

vybrat Exportovat Extrakce Viofit Anonymizovat Pfidat Odebrat | Rozdélit Otofit Otadit Metadata Pfidat textovou  Zahezpefeni Komprese
oblast textu text stranky  stranky doleva doprava vrstvu dokumentu

V tlacitkové listé oteviené klepnutim na zaloZku Zpracovani, pouzijte k tomuto ucelu tlagitko Rozdélit.

Rozdéleni dokumentu 4
Dokument bude za aktuaini strankou rozdélen na dva nové

dokumenty.

UloZit wystupy jako:
|C:\DOKUMENTY_PRILOHOVE\Rozdeleny | [ Wybrat... |

OtevFit vystup
(®) Prvni Gast (stranky 1-3)
(") Druhou &ast (stranky 4-7)

Nejprve listujte zobrazenym dokumentem tak dlouho, dokud neni zobrazena stranka, od které (na které)
chcete dokument rozdélit. Pak stisknéte tlacitko Rozdélit. Otevfe se dialog Rozdéleni dokumentu, ve které
urcite zpUsob rozdéleni. Pfedpokladejme, ze mate sedmistrankovy dokument otevieny na strané 3.

Poznamka — indikator Cisla stranky (z celkového poctu) najdete v levém dolnim rohu okna aplikace:

21x29,7 cm (~Ad) [ 1029 % [ SHA-256

Pomoci ovlada¢ Ulozit vystupy jako nejprve vyberte, kam ma byt rozdélena ¢ast dokumentu ulozena.
Nazvéme vysledny soubor Rozdeleny dokument.pdf.

Po stisku tlacitka OK mate v cilové sloZce dva dokumenty — Rozdeleny dokument_1.pdf, obsahujici strany 1
az 3 z vychoziho dokumentu a dokument Rozdeleny _dokument_2.pdf, obsahujici strany 4 az 7 z vychoziho
dokumentu.

Pokud ponechate policko Otevrit vystup nezaskrtnuté, zlistane po rozdéleni dokumentu stale nacten
vychozi nerozdéleny dokument.

Jestlize policko zaskrtnete, miizete si vybrat, zde bude po rozdéleni zobrazena v okné aplikace Signer prvni
nebo druha €ast rozdéleného dokumentu.

ZdlUraznéme, Ze vychozi nerozdéleny dokument zUstane i po rozdéleni zachovan — rozdélené ¢asti jsou
uloZeny jako nové samostatné soubory.
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5.6  Vizualizace elektronického podpisu

Elektronickym podpisem podepsané dokumenty obvykle pfi béZném zobrazeni pro éteni nijak nenaznaduiji,
Ze jsou timto zpUsobem zabezpeéené. Platnost podpisu a ¢asového razitka Ize sice snadno zjistit, ale nikde
na prvni pohled nevidite informaci — Ano, tento dokument je podepsan.

Proto Ize pfipojeni podpisu (podpistl) vizualizovat. Na vami uréeném misté se v dokumentu zobrazi graficka
informace dopInéna udajem o tom, kdo a kdy podpis vlozil.

Pro vizualizaci Ize bud vyuzit standardni symbol, jenz je soucasti aplikace nebo specifikovat symbol vlastni —
tfeba logo nebo obraz vlastniho podpisu oskenovany z papirové piedlohy.

5.6.1 Podpis dokumentu s vizualizaci

Chcete-li do dokumentu vlozit podpis s vizualizaci, oteviete si klepnutim na zalozku Podpisy pfislusnou
tlaCitkovou listu. Na ni klepnéte na tlacitko Podepsat PDF.

Dokument Zobrazeni Zpracovani Konverze Oweéreni Podpisy Datove zpravy
AN 1 P! ™ 1070) MRS H Q
slr 4 U B2 T T x 4 R
Podepsat Casové Parafa Podepsat Podepsat XAMES CAdES ASIC Hromadné Historie Sprava _
POF m razitko M5 Office OpenDocument - - - podepsat podpisu certifikatd
PDF Dali Pokrocilé

Otevre se dialog Zvolte certifikat pro vybér certifikatu. V dialogu jsou vypsany polozky vSech certifikat(,
které mate k dispozici spolu s Gdaji o vystaviteli a datu platnosti. Podrobnéji viz kapitola Pripojeni
elektronického podpisu a ¢asového razitka k dokumentim ve formatu PDF na str.19.

Zvolte certifikat *
"V Signer
Wystaveno pro Wystavitel Zahdjenipl... Ukonéeniplatnosti  Popisnyn...  Umisténi
ng. Jifi Lap&dek (... PostSignum Public C... 06.12.2022.. 26122 24 Nindows
Ing. Jifi Lapacek (... PostSignum Qualfie... 06.12.2022 .. 2612 2023 09:23 Windows
JiFi Lap&éek (Soft.. SignMaster CA 14.09.2021... 14.09.2024 19:49 Kigenka...
Zelené zvyraznéné certifikaty byly vystaveny na kvalfikovaném HW prostrediku (QSCD). + t':]

LEMmkal uoZeny na Avy prostrediu.

Ffipojit k podpisu casove razitko

I Wytvofit podpis s vizualizaci {pouze pro PDF dokumenty) }

Divod podpisu: Potvrzuji spravnost a dplinost tohoto dokumentu. ~

Lokalita: | Reditelstvi
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Dilezité je zaskrtnuti policka Vytvorit podpis s vizualizaci (pouze pro PDF dokumenty), pak podpis bude
v dokumentu zviditelnén v pfedem vybrané oblasti.

Po nastaveni vSech parametrd v dialogu klepnéte na tlaCitko Podepsat.

Nad nahledem na dokument se otevre dialog s vyzvou k vyznaceni oblasti, kam ma byt podpis viozen.
Klepnéte na tlacitko OK, presunte kurzor mysi na misto, kde ma byt podpis vizualizovan a tahem ohranicte
oblast vizualizace.

Maecenas fermentum, sem in pharetra pellentesque,
bdio a lectus. Curabitur bibendum justo non orci.
quis, facilisis vel sapien. Etiam quis quam. Integer
entum ipsum. Curabitur sagittis hendrerit ante.

Po uvolnéni tlagitka mysSi zadejte PIN pro pfistup k vybranému podpisovému certifikatu. Dokument je
podepsan a zobrazi se zprava o UspéSném provedeni akce.

Zprava >

Dokument byl Uspéiné podepsan a opatien asovym
razitkem.
Certifikdt podpisu je vydan pro: Jifl Lapaéek.

Casové razitko bylo odedteno z vaieho Gétu,

Do dokumentu je do zvolené oblasti viozena informace o podpisu véetné jeho vizualizace.

Jifi Lapacek

Digitalni podpis: 18.01.2023 08:59
Duvod podpisu: Potvrzuji spravnost a tplnost tohoto dokumentu.

Umisténi: Reditelstvi

Zmény v dokumentu (jeho podpis) je nutné explicitné ulozit i do souboru s dokumentem.

5.6.2 Nastaveni vlastni grafiky pro vizualizaci podpisu

Standardni symbol grafického podpisu, ktery vidite na vySe uvedeném obrazku, Ize nahradit symbolem podle
vasSeho vybéru. Ten je tfeba nastavit pfedem nebo — jak bylo zminéno vy3e — operativhé pomaoci tlagitka
v dialogu Zvolte certifikat.
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Mastaveni —

Uget Prihlazeni Pripojeni
Podpisové profity

Dataveé schranky
Wizualizovary podpis Kligenkab02 Ostatni

Zde mate moZnost upravit obraz vizualizovaného podpisu (miZete pouiit napr. svij naskenovany
ruéni podpis). Tento obraz bude pouiit v situaci, kdy jsou podpisové profily vypnuty nebo nemaji
nastaven vlastni obraz pro vizualizaci.

Méjte prosim na paméti, Ze velikost souboru pouZtého obrazu imémé aviivAuje velilkost
vysledného podepsaného dokumentu.

Soubor obrazu:

Vybrat ... Obnavit wychozi

Rozméry: 300249
Velikost: 3.3 kB
Prihlednost: ano o

Pokud chcete podpis nastavit pfedem, tak v pfikazové nabidce pod zalozkou Dokument spustte pfikaz

Nastaveni a poté v dialogu klepnéte na zalozku Vizualizovany podpis.

Klepnutim na tla¢itko Vybrat se otevie obvykly dialog pro vybér souborl. Jeho pomoci zvolte soubor
s obrazkem vizualizovaného podpisu. Obrazek se vykresli v ndhledovém okénku v levé ¢asti dialogu. Po
stisku tlacitka OK bude tento obrazek vkladan do dokumentu vzdy pfi pozadavku na pfipojeni

vizualizovaného

podpisu.
Mastaveni —
Ugst Prihlageni Pripojeni Datové schranky
Podpisové profily Wizualizovany podpis Kligenkab02 Ostatni

Zde mate moZnost upravit obraz vizualizovaného podpisu (miZete pouiit napr. svij naskenovany
ruéni podpis). Tento obraz bude pouiit v situaci, kdy jsou podpisové profily vypnuty nebo nemaji
nastaven vlastni obraz pro vizualizaci.

Méjte prosim na paméti, e velikost souboru poufitého obrazu imémé oviiviuje velikost
vysledného podepsaného dokumentu.

Soubor obrazu:
EADOKUMENTACE_MNOWAMNSIGNERWPODEPSANE_DOKUME

Vybrat ... Obnovit wychozi
Rozmeéry: 37266

Velikost: 4,2 kB
Prihlednost: ne

V dialogu je jesté tlacitko Obnovit vychozi — jeho stiskem se obnovi vychozi podoba grafického symbolu

podpisu (na obrazku v levé ¢asti karty).

5.7 Podepisovani dokumentti z kancelarskych balik(

Opatfit podpisem a ¢asovym razitkem byva Zadouci nejen u dokument( ukladanych ve formatu PDF, ale i u

dokument jiného typu. Proto aplikace Signer spolupracuje také s nej¢astéji pouzivanymi ,kancelarskymi
baliky“ — Microsoft Office a Open Office a umoznuje digitalné podepisovat i dokumenty v nich vytvarené.

Software602 a.s.

42



Na tlacitkovém panelu pod zaloZkou Podpisy najdete dvojici tlaCitek Podepsat MS Office a Podepsat
OpenOffice.org.

Zobrazeni Ipracovani Konverze Ovérent Podpisy Datové zpravy
b 1 p h 1010} iy H Q
» <t W v N NV 4 » ”
Podepsat Casové Podepsat Podepsat KAdES CAdES ASIC Hromadné Histarie Sprava
POF razitko MS Office  OpenDocument - - - podepsat podpisu certifikato
PDF Dalsf Pokrofilé

Stiskem jednoho z téchto tlacitek otevrete dialog Otevfrit bud' s nastavenou maskou Dokumenty Microsoft
Office nebo s maskou Dokumenty OpenOffice.org.

Po volbé a nacteni souboru se otevie dialog pro vybér digitalniho podpisu a volitelné pfipojeni ¢asového
razitka a dvodu podpisu. Dokument se v téchto pfipadech na pracovni plo$e nezobrazuje.

Jakmile je dokument uspé&sné podepsan, automaticky se otevie dialog pro jeho uloZeni. Po uloZeni
dokumentu je aplikace ihned pfipravena pro praci s jinymi dokumenty.

5.8 Parafovani

Dokument ve formatu PDF nebo jeho ¢asti Ize parafovat — oznacit vioZzenim grafické informace na zvolené
misto na strance nebo strankach. To zajistite v zalozce Podpisy pomoci funkce Parafa.

Zobrazeni Ipracovani Konverze Ovéreni Podpisy Datoveé zpravy Bluetooth Token

1 An 55 mm] mm| LT H
» =t A & & @ 4 L4 T4 _
Podepsat Casové Parafa Podepsat Podepsat Hromadné XAdES CAdES ASIC Histarie
FDF razitko podepsat - - podpis(
PDF M5 Cfice OpenCifice.org Pokrocile

Po stisku tlacitka Parafa se zobrazi vyzva k vymezeni oblasti, na kterou méa byt parafa vlozena. Oblast
vyznacite pomoci Cerveného pomocného pravouhelniku, jehoZ polohu a velikost ur€ite pomoci mysi stejnym
zpUsobem, jako oblast pro vloZzeni podpisu s vizualizaci — viz str. 40.

MVDr. Antonin Hafik
U dvou mloki 3
369 14, Horni Dolikov

;’%Htcnz}r %’[lfﬁf

Pozor, pokud pracujete s dokumentem ve forméatu PDF/A-1, zpUsobi pfidani parafy nekompatibilitu s timto
formatem z dvodu, ktery je vypsan v informacnim ramecku. Jestlize chcete kompatibilitu dokumentu
zachovat, vytvorte jeho kopii v jiném forméatu PDF a parafujte tu.
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Upozornéni

Pozor, pouZiti parafy zpdsobi v dokumentu pfidani vrstvy, coZ
! je v rozporu se standardem PDF/&-1, kterému tento dokument
odpovida. Pridanim vrstvy bude standard PDF/&-1 naruéen,

Cheete pokracovat?

Po oznaceni oblasti se otevfe dialog VloZeni parafy. V jeho horni ¢asti je zobrazena aktualné nastavena
parafa — ve vychozim tvaru je zde ,systémova parafa 602"

VloZeni parafy *

f:) PouZit na viechny stranky

Opatfit parafou Stomo

Obrazek parafy si mlizete zménit podle vlastni Uvahy po stisku tlaitka Zménit obrazek (se symbolem

adresare). Jeho stiskem se otevre dialog pro vybér souboru v grafickém forméatu, ve kterém méate parafu
uloZenou.

Pomoci druhého tlacitka smérem vpravo (Obnovit vychozi) se mizete vratit k vychozimu obrazku
~Systémové parafy".

Parafa se vloZi na tu strdnku dokumentu, kde jste pro ni vymezili oblast. Ale pokud méate vicestrankovy
dokument, muzZete zaskrtnutim policka Pouzit na vS§echny stranky zaijistit, aby se parafa viozila na kazdou
stranku — vZdy na stejné misto.

Po stisku tlacitka Opatf¥it parafou se parafa vloZi na vyznacené misto v dokumentu.

MVDr. Antonin Hafik
U dvou mlok{ 3
369 14, Horni Dolikov

%}‘1 torin ?ﬁgﬁf

Jeji vlozeni je potvrzeno hlasenim v dialogovém ramecku.

Zprava d

o Dokument byl Gspéiné opatfen vizualni parafou.
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5.9 Hromadné podepisovani dokumentt

Vétsi mnozstvi PDF a Office dokument( je mozné najednou podepsat vybranym certifikatem v zalozce
Podpisy pomoci funkce Hromadné podepsat.

Zobrazeni Ipracovani Konverze Ovérent Podpisy Datové zpravy
Ry 1 T ! [1010] Ly H 0
_ - A _ /1 4 T4 . ”
Podepsat Casove Podepsat Podepsat KAdES CAdES ASIC Hromadné Histarie Sprava
POF razitko M5 Office  CpenDocument - - - pndepsath podpisu certifikato
PDF Dalsf Pokrofilé

Klepnutim na tlag¢itko Hromadné podepsat se otevie stejnojmenné okno.

Klepnutim na tlacitko Pridat se otevie obvykly systémovy dialog pro vybér souborl. Jeho pomoci vyberte
soubor &i vice souboru, které chcete elektronicky podepsat. Vybrané soubory se zobrazi v seznamu ve
stfedni Casti okna.

Hromadné podepsani — >

Zadejte seznam dokumenty, které cheete autorizovat elektronickym podpisem, pfipadné
doplnénym o Zasové razitko. Urdete, zda se ma dokument pfed podepsanim konvertovat do
PDF/A formatu {méjte prosim na paméti, e pfi konverzi budou vechny pFipadné podpisy v
dokumentech odstranény).

Pfidat dokumenty

Dokument Typ Welikost Prevest do PDF/A
EADOKUMENTACE_NOVANSIGNERNPG...  PDF 452 9kB
EADOKUMENTACE_NOVANSIGMERWPO..  PDF 454 kB
EADOKUMENTACE_NOVAMNSIGNERWPO..  PDF 168,5kB
EADOKUMENTACE_NOVAMNSIGNERWPO...  PDF am22ke [
CADOKUMENTACE_NOVAMNSIGNERMNST...  MS Bxcel 244kB
CADOKUMENTACE_NOVAMNSIGNERMNST... MS Word 285ME [
FADOKUMENTY_PRILOHOVE Distibuov...  MS Word 1N5kB
FADOKUMENTY_PRILOHOVENPLWNA_M...  MS Word 13.5kB
FADOKUMENTY_PRILOHOVENPOSUDE... PDF 2951kB [

£ >

Konvertovat vie

Wystupni dokumenty uloZit do sloZky:
|:_NT.P|E E_MNOWANSIGMERNSTARSI_SOUBC RY| Wybrat Ctevfit po dokonéeni

Zobrazovat chybové zpravy v pribéhu podepisovani

Stome

Zaskrtnutim policek ve sloupci Prevést do PDF/A muizete zvolit, zda se ma soubor pfed podepsanim
konvertovat do archivniho PDF/A formatu. Jestlize si pfejete vSechny vybrané soubory konvertovat do
PDF/A, kliknéte na polozku Konvertovat vSe. Text polozky se zméni na Nekonvertovat; klepnutim na tuto
polozku volbu zrusite.

Podepsané dokumenty budou vlozeny do slozky vypsané v poli Vystupni dokumenty ulozit do slozky.
Chcete-li slozku zménit, otevrete tlaéitkem Vybrat dialog pro volbu diskl a sloZek a poZadovanou slozku
v ném vyberte.

V pfipadé, Ze chcete po dokond&eni otevfit tuto slozku, zaskrtnéte volbu Otevfit po dokoné€eni.

Po dokoné&eni vSech nastaveni klepnéte na tlacitko OK; tim se otevie dialog pro vybér digitalniho podpisu
s uvedenim ddvodu podepsani a také pro volitelné pfipojeni ¢asového razitka.

Klepnutim na tlacitko OK se otevfe dialog pro vybér certifikatu, kterym chcete soubory podepsat.
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Zadejte seznam dokumenty, které choete autorizovat elektronickym podpisem, pfipadné |
doplnémym o Easové razitko. Uréete, zda se ma dokument pfed podepsanim konvertovat do

PDF/A formatu {méjte prosim na paméti, e pfi konverzi budou vechny pFipadné podpisy v
dokumentech odstranény).

Dokument Typ Welikost Prevest do PDF/A
E:\DOKUMENTACE_MOWAMSIGNERVPO... PDF 452 9kB
E:\DOKUMENTACE_MNOWANSIGNERVPO...  PDF 454 3kB
E:ADOKUMENTACE_MOWAMNSIGMERWPO...  PDF 168.5kB
E:\DOKUMENTACE_MOWAM\SIGMERVPO... PDF 3722kB [
CADOKUMENTACE_MOVANSIGMERAST...  MS Excel 24 4kB
CADOKUMENTACE_MNOVANSIGNERMST...  MS Word 285ME [
FADOKUMENTY_PRILOHOVE \Distribuov...  MS Word 31,5kB
FADOKUMENTY_PRILOHOWENPLNA_M...  MS Word 13.5kB
FADOKUMENTY_PRILOHOWEWPOSUDE... PDF 2951kEB [
< >

Konvertovat vie

Wystupni dokumenty uloZit do sloZky:
|:_NTAC E_NOWANSIGMERNSTARSI_SOUBCRY

Podepisuji SIGNER.docx ...

E— 69

Po vybéru a potvrzeni volby se jednotlivé soubory podepiSou. Pokud se dokument podafilo spravné
podepsat, podbarvi se jeho polozka zelené. V opacném pripadé, kdyz podepisovani selhalo, podbarvi se
polozka dokumentu Cervené.

5.10 Doplnéni samostatného ¢asového razitka

Zvolené nebo aktualné nactené dokumenty ve formatu PDF Ize doplnit o samostatné vioZzené ¢asové razitko.

Na tlaCitkovém panelu pod zalozkou Podpisy je v Casti oznatené PDF k tomuto Ucelu pfipraveno tlacitko
Casové razitko.

Zobrazeni Ipracovani Konverze Ovéfeni Podpisy Datové zpravy
b 1 no B DML (1010} iy H O
» o= ) ¥ V| » n
Podepsat Casoveé Podepsat Podepsat KAdES CAdES ASIC Hromadné Histarie Sprava
POF razitko M5 Office  OpenDocument - - - podepsat podpisu certifikatu
PDF % Dalii Pokrodilé

Klepnutim na tlacitko je otevien dialog Otevfit s nastavenou souborovou maskou pro format PDF.

Bezprostfedné po volbé souboru se nacte pfislusny dokument a je k nému pfipojeno ¢asové razitko.
Dokument zUstane zobrazen na ploSe aplikace a je s nim mozné dale pracovat.

Tlagitko Casové razitko Ize pouZit i k pfipojeni ¢asového razitka k dokumentu, ktery je jiz v aplikaci naéten
(byl pfedem otevren z jiného divodu).

Stejnym zpusobem Ize pouzit i tlaCitko Podepsat — jeho stiskem Ize k otevienému dokumentu pfipojit
elektronicky podpis.
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5.11

Historie podpist

Nékdy maze byt uziteéné si ujasnit, ktera dokumenty a kdy jste podepsali digitalnim podpisem. Aplikace

Signer proto disponuje funkci zaznamenavajici a zobrazujici historii podpisu.

Na tlacitkovém panelu pod zaloZzkou Podpisy k tomuto ucelu k dispozici tlaCitko Historie podpisii.

Zobrazeni Ipracovani Konverze Ovérent Podpisy
2 ™
Casové Podepsat Podepsat KAES CAdES ASIC
razitko M5 Office OpenDocument - - -
PDF Daldi Pokrodilé

Datové zpravy

Cr

Hromadné
podepsat

Wi

Historie

podpislx

R

Sprava
certifikatd

Stiskem tlacitka se otevfie okno, ve kterém je chronologicky pfehled vami podepsanych dokumentt — spolu

s Udaji o pouzitych certifikatech a atributech k podepséani pouzitych. Pokud v okné nejsou zadné zaznamy,

neni funkce aktivovana. Pro jeji aktivaci klepnéte na odkaz v pravém hornim rohu okna.

Historie podpisd (64 zaznami) [m| X
Zobrazeny zaznamy od  08.11.2019 do 18.01.2023 Pokraéilé...
Systémnv;',éas Vstup Certifikat Cas. razitko Typ Vizualizace Diivod Lokalita Identifikace . ™
18.01.2023 05:27 EADOKUMENTACE...  JiFi Lapagek (10-CD) PAJES Potvrzuji spravnost .. Fedtelstvi .. lapacek @60..
EADOKUMENTACE...  Jifi Lapacek (10-CD) PADES Potvrzuji spravnost ... Redtelstvi ...
CASOFA 4-8\Upravy JiFi Lapacek (10-C0) PAJES Potvrzuiji spravnost Redtelstvi
CHDOKUMENTY_P...  Jifi Lapagek (10-CD) PAdES Potvrzuji spravnost ... Firemni pra...
CHDOKUMENTY_P...  Jifi Lapagek (10-CD) PAJES Souhlasim s podmi... WC
16.01.2023 14.09 CHDOKUMENTY_P...  Jifi Lapacek (10-CD) < zaruéeny el pod... Schvaluji tento dok... Tady
1 | JiFi Lapacelc (10CD) | v JPAdEs | | | liapac
06.12.2022 10:07 Ing. Jifi Lapacek (01-... CAdES
29.11.2022 14.02 . Ing. Jifi Lap&éek (00-... N PAES
07.11.2022 1317 C:\Sefa'\FORMULAR .. Ing. JiFi Lapadek (01- < PAdJES S
07.11.2022 1317 C:\Sefa\FORMULAR... Ing. JiFi Lapadek (00-... i PAJES apacek @60..
01.08.2022 1324 Fomuladfova data> Ing. JiFi Lapaéek {01-... zaruéeny el. pod... lapacek @60..
01.08.2022 1318 <formulafova data Ing. JiFi Lapacek (00-... zaruéeny el. pod... lapacek @60..
01.08.2022 1315 formuladfova data> Ing. JiFi Lapaéek {00-... zarudeny el. pod... lapacek @60..
< >
Exportovat do CSV...

Pro upfesnéni zobrazeni prehledu historie podpisi mlzete pouzit filtracni prostfedky.

V levém hornim rohu okna jsou dva datové voli¢e — Zobrazit zaznamy od a do. Klepnutim na jejich polozky

se oteviou okénka s kalendafi umoznujicimi nastavit, od jakého do jakého data se maji zaznamy zobrazit.

Filtr historie podpisd
Zobrazit zaznamy podpisu od
[] Certifikat obsahuje:

[ Vstup obsahuie:
[J Uloeni klice (n&kters z):

[] Typ podpisu {néktery z):

[m] Casové razitko
[m] Vizualizace

[] Divod obsahuje:
[ Lokalita cbsahuje:

Zrugt filtr

08.11.2019 do 18.01.2023

*

Vychozi

[] mistni (Windows)

[ Signer Bluetooth Token

[ nekvalifikovany HW token

[ kvalfikovany HW token (QSCD)
[ HSM (Kiigenka602)

] PAdES
[ CAdES

[ XAdES
[ AsiC

Stomo
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Pro sofistikovanéjsi vybér zobrazeni Ize pouzit filtraci dat. Klepnutim na odkaz Pokrog¢ilé vedle datovych
volicll se otevie okénko Filtr historie podpist. V ném miiZzete nastavit a upfesnit zplsob zobrazeni.

Tip: Pokud potfebujete vidét napfiklad celou polozku ve sloupci Vstup, roztahnéte okénko do vétsi Sitky a

tahem za délici pficku rozsifte sloupec Vstup tak, abyste vidéli i jména souboru.

S'_.'stéml:uv'_:"/:':as Watup +f;e ifikat
18.01.2023 09:27 EADOKUMENTACE_NOWANSIGNERYWPODEPSANE_DOY ] Lapacek (104201

18.01.2023 09:26 EADOKUMENTACE_MNOVANSIGNERNPODEPSAME_DO ... JiFi Lapacek (10-C0)
18.01.2023 05:00 CASOFA 4-8\Upravy ve spraveé cerifikét od 22.05.2022. . JiFi Lapadek (102D

5.12 Ovérovani dokumentt a prevod do archivniho
formatu

Pomoci aplikace Signer Ize ovéfovat, zda urcity (nebo aktualné nacteny) dokument je elektronicky podepsan
a (nebo) zda je ve stavu, jenz je pIné v souladu s archivnim formatem PDF/A.

Na tlacitkovém panelu pod zalozkou Ovéreni jsou v ¢asti oznacené Ovéreni k tomuto Ucelu pripravena
tlacitka Soulad s PDF/A a Elektronické podpisy.

Lobrazeni Ipracovani Konverze Owérent Podpisy Datove zpravy
(=] -
| o |

T

Soulad s Elektronicke
POF/A podpisy

Orverit

o

5.12.1 Oveéreni souladu s archivnim formatem PDF/A

Pokud potfebujete ovéfit, zda dokument ve formatu PDF odpovida archivni formé PDF/A, pouzijte tlaCitko
Soulad s PDF/A. Tlagitko Ize pouzit pro aktualné otevieny dokument nebo — pokud momentalné zadny
dokument naéteny neni — pro dokument vybrany v dialogu Otevrit.

Po stisku tlacitka probéhne test dokumentu — podle jeho velikosti miize trvat i ponékud déle. Jestlize
dokument archivnimu formétu odpovida, vypiSe se vdm zprava:

Vysledek ovéfeni >

Vysledek ovéieni shody dokumentu se specifikaci PDF/A

| Dokument VYHOVUJE specifikaci PDF/A-2b. |

Pokud dokument archivni formé& neodpovida, vypide se zprava o tom, Ze dokument specifikaci PDF/A
nevyhovuje a jsou vypsany dlvody pro¢ tomu tak je.
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Vysledek ovéfeni X

Vysledek ovéieni shody dokumentu se specifikaci PDF/A

Dokument NEVYHOVU.JE specifikaci PDF/A-1b.

5.12.2 Pirevod dokumentu do riznych formata PDF

Jestlize jste ovérovali shodu dokumentu se specifikaci PDF/A a dokument této specifikaci nevyhovuije,
muZete jej snadno konvertovat tak, aby archivni specifikaci vyhovél.

Pod zéalozkou Konverze je lista s tlaCitky, jejichz pomoci mizete vytvofit PDF dokumenty konverzi do
prakticky libovolné specifikace.

Zobrazeni Ipracovani Konverze Owérent Podpisy Datove zprawvy
ul [ —] [ ] [ =
B W BB & =

Konverze Konverze Zvalit POF/A-3 Archivni Skenovani
do PDF do PDF/A format PDF  objekt snimek webu  dokumentu

51221 Jednoducha konverze do formatu PDF

Chcete-li zkonvertovat do obecného formatu PDF libovolny soubor, jenz konverzi umozriuje, klepnéte na
tlacitko Konverze do PDF. V nasledujicim dialogu vyberte soubor ke konverzi. MlzZe to byt libovolny soubor,
ktery Ize zkonvertovat do formatu PDF — tedy dokument, obrazek a podobné.

Bezprostfedné po vybéru souboru probéhne konverze dokumentu do formatu PDF; o jejim provedeni vas
informuje zprava v dialogovém ramecku.

Informace pod

Byla provedena konverze do formatu PDF.
Wysledny dokument bude nyni zobrazen.

Pokud mate v okamziku stisku tlacitka Konverze do PDF v Signeru nacteny néjaky dokument, ktery je jiz ve
formatu PDF, budete vyzvani k vybéru jiného souboru, ktery v tomto formatu jesté neni. Pfed vybérem
dokumentu a naslednou konverzi je zobrazeno varovani o ztraté pivodné nacteného dokumentu.
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Upozornéni

Tento dokument jiZ je ve formatu PDF. V nasledujicim dialogu
! prosim vyberte pro konverzi jing soubar.

Po dokonceni konverze bude aktualné zobrazeny dokument
vietné viech neuloZenych zmén nahrazen zkonvertovanym
dokumentem bez moZnosti navratu,

Cheete pokracovat vwwbérem jiného dokumentu pro konverzi?

5.12.2.2 Konverze do archivniho formatu PDF/A

Do archivniho formatu PDF/A muzete dokumenty pfevadét tlaCitkem Konverze do PDF/A. Postup je shodny
s vySe popsanou konverzi do PDF.

Pokud jako vychozi pouzijete dokument v oby€ejném formatu PDF, funkce se pokusi korigovat jeho
vlastnosti, které jsou v rozporu se specifikaci PDF/A. Nékteré rozpory vSak opravit nelze; v takovém pfipadé
konverze konci chybou s vypisem rozpor(, které se opravit nepodafrilo.

5.12.2.3 Konverze s moznosti volby formatu PDF

Tlagitko Zvolit forméat PDF nabizi k vybéru vSechny moznosti archivnich formatu, do kterych Ize dokument
zkonvertovat. Konkrétni format zvolite klepnutim na jednu z polozek nabizenych pfepinacem v dialogu
MoZnosti konverze.

MaozZnosti konverze *
Formét POF wystupu
O PDF
() PDF/A&1a (O PDF/ATD
() PDF/A-2a (@) PDF/A-Zb

() POF/&3a O PDF/A3 (O PDF/A

Nastavit vystupni formét PDF na verzi 1.7

Stomo

Pro konverzi do formatu PDF/A-3 se po stisku tlacitka PDF/A-3 objekt otevie dialog Pridat prilohy.

Zobrazeni Zpracovani Kanverze Ovéfent Podpisy Datové zpravy
b - - - [N
- 3 —
B W OB B & 2
Kornverze Kaomverze Zvalit POF/A-S Archivni Skenovani
do PDF do PDF/A format POF ohjektl/} snimek webu dokumentu
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Pridat prilohy >

Definujte seznam soubon, které cheete do POF dokumentu vioZit jako pFilohy.

Soubor Velikost Fole
FADOKUMENTY_PRILOHOVE\NAVRH_KATALOGLI_NA_ROK_202.. 80.4 kB pFiloha
FADOKUMENTY_PRILOHOVE\PLAN_NA_ROK_2023 docx 16.7 kB
FADOKUMENTY_PRILOHQVE'\PLNA_MQC_2023 docx 13.5kB priloha

Zahmout do pFiloh také aktuaini dokument

Pridat... Odebrat Nahoru | | Dol Stomo

V tomto dialogu muzZete sestavit seznam souboru, které budou do vysledného dokumentu zaélenény jako
prilohy. Specifikace PDF/A-3 z roku 2012 totiz umozriuje vkladani libovolnych soubord (napf. XML, CSV,
CAD, dokument( z Wordu, tabulkovych dokumentt a dalSich) do zakladniho formatu PDF/A a jejich
archivovani jako kompletniho objektu.

Seznam soubor(, které chcete do vysledného dokumentu zaclenit, vytvofite pomoci tlacitka Pridat; jeho
stiskem se otevie dialog Otevfit pro volbu soubort, jehoZz pomoci najdete a zaclenite soubor(y). Tlacitko
Ize pouzit i opakované.

5.13 Archivace obsahu webové stranky

Podobné jako Ize ulozit do archivniho formatu PDF dokumenty uloZzené v souborech, tak Ize ulozit i obsah
celé webové stranky.

K tomu Gcelu je na listé Konverze k dispozici tlagitko Archivni snimek webu.

Lobrazeni Lpracovani Konverze Owvéreni Podpisy Datoveé zprawvy
] - - -
I S I
Komverze Komverze Zvolit POF/A-3 Archivni Skmﬁ:r-."élnl'
do PDF do PDF/& format PDF objekt snimek webu  dokumentu

Po stisku tlacitka se otevfe dialog Archivni snimek webu, do kterého zapiSte adresu stranky, jejiz obsah
chcete archivovat. Adresu mlzete také zkopirovat z adresného fadku prohlizece, kde ji mate otevienou. Diky
pfipojeni Easového razitka ziska takto pofizeny snimek nad€asovou platnost.

Archivni snimek webu >

Funkce Archivni snimek webu vam umozni zachytit aktudlini obsah a podobu
weboveé stranky a ukotvit jej v case prostrednictvim casového razitha.

Adresa: |I'rl'tps:ffwww.nejaka_stranka.cﬂ
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Pro archivaci se zde pouziva nejnovéjsi specifikace PDF/A-3, ktera byla vydana v roce 2012. Ta umozniuje
vkladani libovolnych formatd (napf. XML, CSV, CAD, dokumentl z Wordu, tabulkovych dokumentu a
dalSich) do formatu PDF/A a jejich archivovani jako kompletniho celku, coz se pravé hodi pro archivaci
webovych stranek.

Konverze muze trvat trochu déle, podle toho, jak rozsahla je stranka, kterou archivujete.

Na plose aplikace je po dokon&eni procesu zobrazen nahled na archivovanou stranku spolu s Gdaji o tom,
kdy byla staZena, z jaké adresy a portu a jaké bylo zabezpeceni. Vlastni obsah stranky Ize vidét nize, pokud
obraz na ploSe aplikace ,odrolujete“ smérem nahoru.

V levém sloupci vedle nahledu na archivovanou stranku, nazvaném PFilohy, jsou odkazy na soubory, ze
kterych byla plivodné stranka na webu sestavena.

Konvertovanou webovou stranku je poté tfeba uloZit do vybraného souboru, kam se ulozi v podobé, jakou
jste ji vidéli v okné aplikace Signer.

5.14 Zabezpeceni PDF dokumentt proti manipulacim

Vedle zajisténi autenti¢nosti pomoci digitalnich podpist a asovych razitek Ize PDF dokumenty také chranit
heslem proti neopravnénym manipulacim — zménam, tisku a pfebirani informaci kopirovanim ¢asti
dokumentu. PFistup k celému dokumentu (jeho otevieni) Ize heslem chranit samostatné.

K zabezpeceni dokumentu pouzijte v tlacitkové listé oteviené klepnutim na zalozku Zpracovani tlacitko
Zabezpeceni dokumentu.

Zobrazeni Zpracovani Konverze Ovérent Podpisy Datové zpréavy
TR R R R AR R 8 e
2 bl b F 3O d e o | &

Wybrat Exportovat Extrakce VioZit Anonymizovat Pfidat Odebrat Rozdélit Ctodit Otodit Metadata FPfidat textovou | Zabezpedeni Komprese
oblast textu text stranky  stranky doleva doprava wrstvu dokumegtu

Zabezpedit Ize pouze dokument, ktery neobsahuje elektronické podpisy.

Upozomeéni

Zabezpeéeni tohoto dokumentu neni moZné nastavit, nebot’
! obsahuje elektronické podpisy.

Pokud cheete dokument zabezpedit, budou viechny stavajicr

elektronické podpisy, véetné grafickych reprezentac,

odstranény.

Cheete pokradovat v nastaveni zabezpedeni dokumentu?

Chcete-li nacteny dokument jakkoliv zabezpecit, zaskrtnéte v dialogu Zabezpeceni dokumentu poli¢ko
Pouzit zabezpeceni dokumentu.

Voliéem Algoritmus vyberte Sifrovaci algoritmus:
[ | AES (128 bita)

B RC4 (40 bitd)
B RC4 (128 bitd).

PFistup k dokumentu — tedy moznost jeho otevieni — mizete podminit znalosti hesla zapsaného do dvojice
poli Otevieni dokumentu. Zapis do druhého pole je jako obvykle kontrolni. Bez znalosti tohoto hesla nikdo
dokument nenacte.
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Znalost druhého hesla, zapsaného do poli Upravy zabezpeéeni dokumentu a povolenych akci, podmini
moznost provedeni akci vyzadanych zaskrtnutim policek ve skupiné Povolené akce. Znalost hesla se
samozfejmé vztahuje i na vas, jako majitele tohoto dokumentu, budete-li s nim chtit pracovat napf.

v programu Adobe Acrobat. Jedna se o tyto akce:

[ ] Poli¢ko Povolit zmény dokumentu — pro zabezpeceni moznosti Uprav obsahu dokumentu.

u Policko Povolit extrahovani dokumentu — zabezpeci kopirovani ¢asti dokumentu pomoci schranky
(Clipboard) ve Windows.

] Policko Povolit tisk dokumentu — na heslo bude vazana mozZnost naéteny dokument vytisknout na
jakémkoliv zafizeni.

Pokud chcete vazbu na heslo zrusit, vymazte obsah policek pro jeho zapis a dokument ulozte.

Zabezpeceni dokumentu x

Cheetedi dokument zabezpedit, zadejte hesla, zvolte Sifrovaci algortmus a
nastavte povolené akce.

PouZit zabezpedeni dokumentu

Algoritmus |AES (128 bitci) v |

Mastavit heslo pro otevfeni dokumentu (heslo ufivatele)

Heslo | |
Kontrola hesla | |

Mastavit omezeni dokumentu pomoci hesla viastnika

Heslo | |
Kontrola hesla | |

Povolit zmény dokumentu
Povolit extrahowvani obsahu
Povolit tisk dokumentu

Pouzit Stomo

Pfi uzavreni dialogu Zabezpecéeni dokumentu tlacitkem PouZzit se zobrazi zprava, ktera vas informuje, Ze
nastavena zabezpeceni vstoupi v platnost po uloZeni dokumentu.

Zprava *

5 poZadovanymi parametry.
Toto zabezpedeni se aplikuje v okamZiku podepsani nebo
uloZeni dokumentu,

o V dokumentu bylo nastaveno zabezpeéeni zvolenym heslem a

Od této chvile se poZzadovana akce bez zadani hesla neda spustit.
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Dokument je zabezpeden *

Dokumert "SMIMEK_WEEBU pdf' je chranén heslem. Pro jeho
otevieni musite zadat spravné heslo.

Hesla:

5.15 Anonymizace dokumentu

Proces anonymizace umozni u nacteného dokumentu ve formatu PDF odstranéni podpist i asovych razitek
a také odstranéni davérnych informaci, jako jsou napf. osobni Udaje ob&anl a obchodnich partner(i a
podobné.

Toto odstranéni probiha jak v obrazové — viditelné vrstvé PDF dokumentu, ale zejména také v textové vrstvé
dokumentu.

Chcete-li néjaky PDF dokument anonymizovat, klepnéte na tladitkové listé Zpracovani na tlacitko
Anonymizovat.

Zobrazeni Ipracovani Konverze Ovéreni Podpisy Datowve zprawy
g 10 3 6 [ 2 s B
E 4T g # % ¥ s 2 @ *
Wybrat Exportovat Extrakce VioZit | Amonymizovat Pfidat Odebrat Rozdélit Ctodit Ctodit Metadata Pfidat textovou  Zabezpedeni Komprese
oblast textu text stranky  stranky doleva doprava wrstvu dokumentu

Pokud je dokument opatfen elektronickym podpisem (podpisy) spolu s pfipadnymi ¢asovymi razitky, je
zobrazena vystraha o jejich odstranéni (véetné eventualnich vizualizaci podpis(), budete-li v procesu
pokracovat.

5.15.1 Zneviditelnéni ¢casti dokumentu

Od této chvile je dokument nacéteny v okné pfistupny k zneviditelnéni vybranych partii, které budou fyzicky
prekryty ¢ernou plochou.

Pokud je dokument elektronicky podepsan, budou podpisy odstranény. Anonymizovany dokument se bude
liSit od dokumentu, ktery byl podepsan.

Upezarnéni

Chystate se provést operaci, v jejim# disledku budou ve

| wysledném dokumentu odstranény viechny stavajic

: elektronické podpisy a éasova razitka, a to véetné pfipadnych
vizualizaci,

Cheete pokradovat?

Postupuijte takto:

1. Tahem mySi oznaéte oblast, kterou chcete zneviditelnit
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VYPIS Z EVIDENCE REJSTRIKU TRESTU FYZICKYCH OSOB

Osobni Gdaje:

Jméno: LEOPOLD

Piijmeni: BRIZA

Rodné pfijmeni: BRIZA

Datum narozeni / rodné ¢islo: 03.03.1951 /510303441
Pohlavi: MUZ ;
Misto / okres narozeni: BRNO / BRNO-MESTO
Stat narozeni: CESKA REPUBLIKA
Statni obcanstvi: CESKA REPUBLIKA

Obsah evidence Reijstiiku trestit Ceské republiky:

2. Nad pracovni plochou klepnéte na tlagitko Potvrdit.

MNavriené oblasti mizZete bud' upravit nebo potvrdit a prejit k anorymizaci:

3. Vybrana oblast se zacerni.

VYPIS Z EVIDENCE REJSTRIKU TRESTU FYZICKYCH OSOB

Osobni udaje:

Jméno:

Pfijmeni:

Rodné piijmeni:

Datum narozeni / rodné &islo:
Pohlavi:

Misto / okres narozeni:

Stat narozeni:

Statni ob¢anstvi:

o Prejete si nyni provést revizi metadat dokumentu?

[] Zapamatovat

Obsah evidence Rejstiiku trestii Ceské republiky:

4. Vramecku Dotaz vyberte, zda chcete revidovat metadata anonymizovaného dokumentu. Pokud
stisknete tlacitko Ano, otevie se okno Sprava metadat, na jehoz kartach muzete zménit ¢i doplnit
metadata dokumentu.

5. Upraveny dokument uloZte — v nabidce Dokument pouzijte pfikaz UloZit nebo UloZit jako.

Tip: Pokud byste chtéli zacernit nékolik oblasti sou¢asné, vyberte je ihned po sobé — nastroj pro vybér
oblasti zdstane funkéni, dokud nestisknete nékteré z tlacitek.

W r
ZADOST
0 POSKYTNUTI ZAZNAMU O VYUZIVANi UDAJU Z REGISTRU OBYVATEL

(NA ZAKLADE § 14 ZAKONA C. 111/2009 Sb., O ZAKLADNICH REGISTRECH, VE ZNENI POZDEISICH PREDPISU)

Jméno (jména): |LUCIE

Piijmeni: KF;éTANOV:"\l

Datum a misto P.8.1988 iiéany‘
narozeni:

Cislo elektronicky Sitelného identifikaéniho dokladu ob&ansky prikaz obéana CR
nebo rodné ¢islo: [22Zz000008

Adeoca ymicta bt inand dinag lantal-dnd adeacals
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Po stisku tlacitka Potvrdit se zaCerni vSechny vybrané oblasti najednou.
Poznamka — stiskem klavesy Esc se vybér oblasti zrusi bez za¢ernéni jejich ploch.

5.15.2  Uprava navrzené oblasti

Pokud po navrhu (ohrani¢eni) oblasti uréené ke zneviditelnéni usoudite, Ze jste oblast oznadili nepfresné,
muzete pred stiskem tlacitka Potvrdit stisknout tladitko Uprauvit.

Mavriené oblasti miZete bud’ upravit nebo potvrdit a plejit k anomymizaci:

Slabé cervené ohraniceni vybrané oblasti se doplni 0 modré s vyznacenim uzlovych bodd.

Jméno (jména): |LUCIE

PFijmeni: :“ KASTANOVA 1

,
L Datnum a mistn [ a6 1no00 &=

[ ] Tahem mysi za uzlové body Ize oblast v daném sméru rozsifit nebo zuzit.
u Tahem mysi za plochu obdélnika Ize celé ozna&eni oblasti posouvat.

Stiskem tlacitka Potvrdit se tvar a velikost oblasti zafixuje a oznaCena oblast se zaerni.

5.15.3 Ulozeni a nacteni oblasti

Oznacené oblasti mlzete ulozit do soubor(l jako tzv. anonymizaéni masky a ty pak z téchto souboru nacitat
a vkladat do dokument(l. K tomuto Ucelu jsou na modré tlacitkové listé tlaCitka Nacist a Ulozit.

Bxistujici oblasti rovnéZ miiete ulofit nebo nacist nové.

5.16 RuUzné zpusoby zobrazeni stranek nacteného
dokumentu

Pod z4lozkou Zobrazeni je liSta s tlacitky, jejichz pomoci mizete modifikovat zplsob zobrazeni nacteného
PDF dokumentu.

Zobrazeni Zpracovani Konverze Owérent Podpisy Datove zpravy
N 4 @ a [ H B
= 2 ;s e \ E — -
Predchozi Dalsi PRibliZit  Oddalit Cela Sifka Jedna Prubézne Panel
strana strana stranka | stranky | stranka | zobrazeni priloh
PribliZeni (97 4%)
[ ] Dvojice tlacitek Predchozi strana / DalSi strana — umoznuje listovat dokumentem stranku po strance

smérem dopfedu nebo smérem dozadu.
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u Pozici v dokumentu (na kolikaté strance z celkového poctu) ukazuje indikator mezi tlacitky. Do okénka
udavajiciho Cislo zobrazené stranky mlzete vepsat Cislo stranky a po stisku klavesy Enter pfejit pfimo
na ni bez nutnosti opakované tisknout tlacitko.

[ ] Tlagitka Priblizit / Oddalit — tato tlacitka funguiji jako lupa, ktera umozni zvétsit nebo zmensit méfitko
zobrazeni stranky v okné. Okamzita hodnota pfiblizeni v procentech je uvedena pod tlacitky.

] Cela stranka — stiskem tlacitka se méfitko zobrazeni pFizpusobi tak, aby byla v okné zobrazena vzdy
cela jedna stranka dokumentu.

[ ] Sitka stranky — stiskem tladitka se stranka zobrazi tak, aby pokryvala celou $itku pracovniho okna.
Stranka tak ve svislém sméru pravdépodobné bude zobrazena jen z&asti.

[ ] Jedna stranka — po stisku tlacitka budou stranky zobrazeny jednotlivé (vychozi stav).

[ | Pribézné zobrazeni — po stisku tlacitka budou stranky zobrazeny jako souvisly pas za sebou (k
posunu je mozné pouZzit svisly posuvnik).

| Panel priloh — stiskem tlacitka se v levé ¢asti okna zobrazi / skryje panel s vypisem soubor(l, které
tvofi pfilohu tohoto dokumentu.

5.17 Pridavani a odebirani stranek k dokumentu

K zobrazenému dokumentu Ize pfidavat dal$i stranky nactenim z vybraného souboru ve forméatu PDF.
Stranky je mozné rovnéz odebirat.

Zobrazeni Ipracovani Konverze Ovéreni Podpisy Datové zpravy
TR B BEEn e 0 .B G E
B HT HT + x| LX < 2 @ *

Vybrat Exportovat Extrakece vioZit Anonymizovat Pfidat Odebrat | Rozdélit Otodit Ctodit Metadata Pfidat textovou  Zabezpedeni Komprese
oblast textu text stranky  stranky doleva doprava wrstvu dokumentu

5.17.1 Odebirani stranek

Podobné jako Ize stranky pfibirat, tak Ize stranky i odebirat. Dialog k tomu potfebny oteviete tladitkem
Odebrat stranky.

Podle nastaveni pfepinace v dialogu miizete bud odebrat aktualni stranku (jednu stranku — tu, ktera je pravé
zobrazena) nebo odebrat nékolik stranek v urcitém rozsahu (tfeba druhou az patou).

Opakovanim této akce muzete postupné odebrat i nékolik skupin stranek, jen je tfeba respektovat zmény
jejich Cisel po ukonceni kazdé operace.

5.17.2 Pridavani stranek

K pfidavani stranek najdete pod zalozkou Zpracovéni tlacitkovou listu, ve které klepnéte na tlacitko Pridat
stranky.

Pfed pfidavanim nebo odebiranim stranek budou z dokumentu odstranény v8echny stavajici elektronické
podpisy. Stiskem tlacitka Ano v dialogu s upozornénim na tuto skute¢nost potvrdte svuj souhlas.

Tlacitkem otevfete dialog Pripojit dokument, ve kterém urcite, co, kam a v jakém rozsahu se ma
k dokumentu pfipojit.
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Pripojit dokument x

Chdokumenty\Modelace pdf

Pripojit Rozsah

(C) Ped prvni strdnku (®) Cely dokument

(® Za posledni stranku () Pouze vybrané stranky

(O Zastrdrkué. |2 3 od |1 | do |2 =

0K Stomo

Soubor, ze kterého se vezmou stranky k pfipojeni, urcite tlacitkem Prochézet. V obvyklém dialogu Otevrit
vyberete disk, slozku a pozadovany soubor.

Kam budete chtit stranky z vybraného souboru pfipaijit, urcite pfepinacem P¥ipojit. Jeho prostfednictvim
muzete stranky pfipojit na zacatek (pfed prvni stranku stavajiciho dokumentu), na konec (za posledni
stranku pfipojovaného dokumentu) nebo za konkrétné vybranou stranku existujiciho dokumentu (tfeba za
stranku €. 5).

Prepinatem Rozsah muzete vyzadat, aby byl na dané misto pfipojen obsah celého vybraného dokumentu.
K pfipojeni si muzete ale také vybrat rozsah stranek — tfeba jen jednu z celého dokumentu nebo napfiklad
stranky 3 az 6.

Modifikace dokumentu zobrazeného v okné je oznamena zpravou:

Zprava >

stranky whraného dokumentu byly vioZeny na zadanou pozici
a wysledny dokument bude nyni zobrazen.

Po stisku tlac¢itka OK mUzete pfidat dal$i stranky z jiného dokumentu nebo mizete dokument uloZit a praci
na ném ukongit. Postupnym opakovanim této operace mizete z téhoz dokumentu pfidat na uréena mista i
nékolik skupin stranek.

5.18 Vytvoreni textové vrstvy nad PDF dokumentem

Tato funkcionalita umoZzni extrahovat z dokumentl obsahujicich jen grafickou informaci Cisty text a ten pfidat
do dalSi vrstvy — nad obrazek.

Lze si to predstavit tak, ze pomoci snimaciho zafizeni (viz funkce pod tlacitkem Skenovani dokumentu na
listé Konverze) sejmete grafickou podobu néjaké listiny s textem. Tu pfevedete do formatu PDF a nasledné
pomoci tzv. OCR technologie se v obrazu identifikuji textové ¢asti, a ty se pfevedou do znakdl. Vrstva

s textem tak bude umisténa spolu s obrazem v jediném PDF dokumentu, ze kterého bude pak jizZ mozné text
napfiklad vybrat (oznadcit) a vlozit do schranky (Clipboard) Windows.

Pod zalozkou Zpracovani je lista s tlagitky, jejichz pomoci mlzete rizné upravovat a zpracovavat PDF
dokumenty.
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Zobrazeni Zpracovani Konverze Ovéreni Podpisy Datove zpréavy

@ W W & @330 @ b ]| & [l6 B

Vybrat Exportovat Extrakce VioZit Anonymizovat Pfidat ©Odebrat Rozdélit Ctodit Ctadit IMetadata Pridat textovou | Zabezpedeni Komprese
oblast textu text stranky  stranky doleva doprava vrstvu dokumentu

Najdete tu i tlacitko Pridat textovou vrstvu. Jeho stiskem se zpracuje nacteny dokument, a rozpoznany text
vytvofi svrchni, tzv. textovou vrstvu.

Vénujte pozornost upozornéni, Ze po dokon¢ené OCR operaci nebudou ve vysledném dokumentu
zachovana XMP metadata.

Upezarnéni

Po operaci OCR nebudou ve wstupnim dokumentu
zachovana ¥MP metadata.

Chceete pokradovat?

Ano Ne

Operace se spusti, jakmile dotaz potvrdite klepnutim na tladitko Ano.

Pokud naskenovany obraz nepokryva celou plochu dokumentu, textovou vrstvu nelze pfidat. Proto je vam
nabidnuta moznost naskenovany obraz pfevést do celostrdnkového zobrazeni a zkusit textovou vrstvu
vytvofit znovu.

Upozomeni

Textova vrstva nebyla pfidana - funkce OCR probiha pouze

! tehdy, kdyZ naskenovany obraz pokrjva celou plochu stranky
dokumentu,
Vstupni dokument nebyl zménén.

Prejete si naskenovany obraz prevést do celostrankového

obrazku a znovu provést pfidani textove vrstvy?
Pozor: tato operace muZe sniZit kvalitu vysledného textu.

Ano Ne

Pokud se vytvoreni textové vrstvy zdafi, je zobrazena informace v dialogu Zprava.

5.19 Export dokumentu nebo oblasti do obrazku

Tato funkce umoziiuje exportovat aktualné zobrazenou stranku nebo jeji ¢ast (oblast) do grafického souboru
ve zvoleném formatu.

5.19.1 Export celé stranky do obrazku

Pokud chcete exportovat celou stranku do obrazku, klepnéte na tlacitkové listé Zpracovani na tlacitko
Exportovat.
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Zobrazeni Zpracovani Konverze Owérent Podpisy Datové zpréavy

Bl W & @A E e B [ F

Vybrat | Exportovat | Extrakce Vlozit Anonymizovat Pfidat Odebrat Rozdélit Ctodit Ctodit Metadata Pfidat textovou Zabezpeden Komprese
oblast textu text stranky  stranky doleva doprava wrstvu dokumentu

Nasledné se otevie dialog Export do obrazku, kde vyberete rozsah a zplsob exportu.

] Prepinaem Rozsah urcite, co ma byt exportovano — aktuélni stranka, vybrana strdnka nebo vSechny
stranky v dokumentu.

] Prepinaéem Format urcite, zda chcete export do obrazku ve formatu JPEG. PNG, TIFF nebo BMP.

u Prepinacem Parametry vystupu uréite rozliSeni vysledného obrazku v DPI (Dot Per Inch — bodud na
palec).

[ ] Pokud pozadujete export do formatu JPEG, muzete Ciselnikem JPEG kvalita nastavit iroven
komprese vysledného obrazku (v procentech — ¢im mens$i hodnota, tim mensi bude soubor, ale za
cenu urcité ztraty kvality).

Export do obrazku >
Rozsah Formét Parametry vystupu
(®) Aktudini stranka (1) ® JPEG DPl (@ 100
() Strénka &.: 1 = () PNG
O 300
() VEechny stranky () TIFF () vlastni |72 =
O BmpP JPEG kvalta 90 [2] =%
[] Zobrazit vyexportovany obraz Stomo

Po nastaveni parametr(i exportu stisknéte tlacitko OK a vyberte soubor, kam budete chtit obrazek ulozit.

Pokud budete chtit ihned vidét, jak export do obrazku dopadl, zaskrtnéte policko Zobrazit vyexportovany
obraz. Obrazek se zobrazi v prohlizeci, ktery je nastaven pro dany typ obrazk( jako vychozi.

5.19.2  Export ¢asti stranky

Timto zplsobem muzZete do obrazku exportovat vybranou ¢ast. Pokud chcete exportovat ze stranky jen
oblast, klepnéte na tlacitkové listé Zpracovani na tlacitko Vybrat oblast.

Zobrazeni Ipracovani Konverze Owéreni Podpisy Datové zpravy
A ld e b I e -
Vybrat | Exportovat Extrakce VloZit Anonymizovat Ffidat Odebrat Rozdélit Otodit Otodit Metadata Ffidat textovou Zabezpedeni Komprese
oblast textu text stranky  stranky daleva doprava vrstvu dokumentu

Pak tahem mysSi pfi stisknutém levém tladitku vyberte a oznacte oblast, kterou budete chtit exportovat.
Oblast se ohranici Cervenym rameckem.
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Klepnutim na tlacitko Potvrdit pod tlagitkovou listou vybér oblasti potvrdite a pfejdete k exportu vymezené

oblasti. DalSi postup je stejny jako pfi exportu celé stranky.

Dokument Zobrazeni Zpracovani Konverze
9T 4T @ 3
Vybrat | Exportovat Extrakce Vl0ozit Anonymizovat Pridat

oblast textu text stranky

Klikknut im na tlaci

o potvrdite oblast a prejd

Owérent

Klepnutim na tlacitko s kfizkem v pravé ¢asti modrého pasu vybér oblasti zrusite a muzete jej opakovat.

5.20 Extrakce textu z oblasti dokumentu

Tato moznost umozriuje z otevieného PDF dokumentu extrahovat text do tzv. Clipboardu — schranky
Windows (podobné, jako kdybyste oznacili ¢ast textu a zadali pozadavek na zkopirovani — klavesovou

zkratku Ctrl+C).

Na tlacitkové listé Zpracovani stisknéte tlacitko Extrakce textu.

Zobrazeni

E

Wybrat Exportovat | Extrakce
oblast textu

Ipracovani

L

Konverze Owvérent Podpisy

2 3

VloZit Anonymizovat Ffidat

text

stranky

¥ [

Odebrat Rozdélit
stranky

Datove zpravy

@ el |4

Otodit Otodit Metadata
doleva doprava vrstvu

B ¢ B

Ffidat textovou  Zabezpedeni Komprese
dokumentu

Po stisknuti oznacte mysi v dokumentu oblast, ze které chcete text extrahovat a potvrdte tlacitkem Potvrdit.
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Kliknutim na tlaéitko potvrdite oblast a pfejdete k extrakci: Patwrdit

Osobni udaje:

Jméno:

Pfijmeni:

Rodné piijmeni:

Datum narozeni / rodné ¢islo:
Pohlavi:

Misto / okres narozeni:

Stat narozeni:

Statni obéanstvi:

LEQOPOLD
BRIZA

BRIZA

03.03.1951 / 510303441
MUZ 5
BRNO / BRNO-MESTO
CESKA REPUBLIKA
CESKA REPUBLIKA

VYPIS Z EVIDENCE REJSTRIKU TRESTU FYZICKYCH OSOB

Obsah evidence Rejstiku tresti Ceské republiky:

V pfipadé uspésné extrakce textu jste o vysledku informovani zpravou Extrahovany text byl zkopirovan do
schranky.

Extrahovany text je vloZzen do schranky, odkud jej mazete viozit (Ctrl+V) na misto, kam potfebujete.

5.21 Vlozenitextu do dokumentu

Pro vilozeni libovolného doplfiujiciho textu do dokumentu je mozné vyuzit funkci VloZzit text ze zalozky
Zpracovani.

Zobrazeni Zpracovani Konverze Owéreni Podpisy Datove zpravy

Oy -
>
1@ Wl @30 & B s E
Vybrat Exportovat Extrakee | WVloZit | Anonymizovat Pfidat Odebrat Rozdélit Otofit Otofit Metadata Pfidat textovou  Zabezpedeni Komprese
oblast textu text stranky  stranky doleva doprava wrstvu dokumentu

Po klepnuti na tlacitko VIoZit text je zapotfebi v dokumentu vybrat oblast, do které se ma text viozit. Jakmile
se oblast zvoli, automaticky se zobrazi dialogové okno pro zapsani textu.

Jméno a piijmeni posuzované osoby: | ]

Datum narozeni:

Zadeijte text, ktery cheete vloZit na zvolenou pozici:

Adresa mista trvalého pobytu: | 2= 00 |

Na zakladé vysledku Ilékars oK somo | |cké')
posuzovana osoba

Stisknutim tla¢itka OK dojde k vlozeni textu do definované oblasti dokumentu.

Jméno a pfijmeni posuzované osoby: Malbohan Sumichrést
Datum narozeni:

Adresa mista trvalého pobytu:
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6 Prace s datovou schrankou

Z prostiedi aplikace Signer je mozné pfimo pfistupovat ke své datové schrance a obsluhovat i stejné jako
béznym programem v prostfedi ISDS. K obsluze datové schranky pouzijete tlacitka soustfedéna v listé
oteviené klepnutim na zalozku Datové zpravy.

Zobrazeni Lpracovani Konverze Owérent Podpisy Datove zpravy
— (=]
Prihlasit Crteviit
ZFO

6.1 Prihlaseni k datové schrance

Pro rychlou préaci s datovou schrankou je ur¢ena skupina tfi velkoploSnych tlacitek v prostfedni skupiné
uvodniho okna Signeru.

Odeslané Mova zprava

Pfed zapocetim prace s datovou schrankou je nutné se po stisku libovolného z téchto tlacitek k datové
schrance pfihlasit. Pfihlasit se Ize také kdykoliv béhem prace s dokumenty klepnutim na tlagitko Prihlasit na
listé s tlaCitky pod zalozkou Datové zpravy. Pokud jste k néjaké schrance jiz pfihlaseni, ma tlacitko tvar
Zménit schranku s uvedenim ID aktualni schranky; stiskem tlacitka Ize zvolit jinou schranku.

Zobrazeni Ipracovani Konverze OvErent Podpisy Datové zpravy

Pfinlasit Crevrit

Iobrazeni Zpracovani Konverze Owérent Podpisy Datoveé zpravy
5 & O =
& =)
Zménit Zobrazit Mova datova Archiv Otevrit
schrankw Zpravy zprava ZFO
Tdkaarg

K pfihlaseni k datové schrance (nebo zméné pfihlaseni k jiné datové schrance) slouzi dialog Prihlaseni do
Datové schranky.

Software602 a.s. 63



Prihlageni do Datove schranky

DATOVE
SCHRANKY
<jiné pfinlaseni> ~ || L
Fivatelské jméno: | |
Heslo: | |
[] Pougit rozsirené prihldseni
Ffihlasit se

Voli¢ v horni ¢asti dialogu obsahuje ve vychozi podobé dvé polozky:

Zvolte datovou schranku — umozni vybrat datovou schranku ze seznamu jiz definovanych schranek;

tlacitkem vedle pole Ize otevfit kartu Datové schranky dialogu Nastaveni a specifikovat tam pFistup

k dalSi schrance.

Jiné prihlaseni — zpfistupni nejjednodussi formu pfihlaSeni ruénim zadanim pfistupovych udaju.

VyZaduje znalost uZivatelského jména a pfistupového hesla. Zapiste je do pfisludnych poli a stisknéte

tlacitko Prihlasit se.

Dal$i moznosti pfihlaseni zpfistupni zaskrtnuti policka Pouzit rozSifené prihlaseni.

Prihlaseni do Datové schranky X
DATOVE
SCHRANKY
<jiné pihlaseni> NARE -
Uzivatelské jméno: | |
Heslo: [ |

Pouzit rozsirené prhlaseni

Kientsky certifikat SMSkéd Bezpeénostn * | *

Viyberte klientsky certifikét z GloZisté.

Zvoltt...

Vice informadi o pokrodlém pithlasovani

Prihlasit se

Jde o r{izné zpusoby rozsifeného zabezpeceni pristupu (viz kapitola Nastaveni pro datové schranky na str.
78). Kromé uzivatelského jména a pfistupového hesla se zadava bud klientsky certifikat, SMS kéd nebo
bezpec€nostni kod nebo mobilni kli€. Zpusob zabezpeceni zvolite klepnutim na jednu ze zalozek Klientsky
certifikat, SMS kdd, Bezpecénostni kod nebo Mobilni kli€¢. Pak zapiSte poZzadovanou hodnotu do vstupniho

pole a klepnéte na tlacitko Zvolit.
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6.2

Kontrola prijatych datovych zprav

Seznam datovych zprav pfijatych vasi datovou schrankou ziskate po stisku velkoplosného
tlacitka Prijaté. Samozfejmé musite byt k datové schrance pfihlaseni.

Ke stejnému ucelu mizete také pouzit tlaCitko Zobrazit zpravy z tlacitkové listy pod
zalozkou Datové zpravy.

-

Zménit Zobrazit
schranku Zpravy
T4kaarg

Mova datova
Tprava

[

‘g

Archiv

=]
Otevrit
ZFO

N

Prijate

Okno seznamu se sklada ze dvou &asti. Vlevo je seznam datovych zprav obsazenych ve schrance. Vybérem
polozky datové zpravy (klepnutim mysi) se v pravé ¢asti okna zobrazi detail pfislu$né datové zpravy.

Datovid schranka

Pfijaté zpravy

S =

Aktualizovat  Macist starsi
zpravy

O 1D zprévy Odesilatel
[0 1131658655 IS TESTOVACI_.
[0 11316586 I$"TESTOVA. .
[J 11316578... I$"TESTOVA...
[0 11311430... Systémovas..
[] 1124955356  IS'TESTOVACI_
[0 1124947350  IS'TESTOVACI_.
[0 1124935165  IS'TESTOVACI_.
[}
[0 1124728654  IS'TESTOVACI_.
[0 11247285 |$'TESTOVA. .
[] 11247282 |$'TESTOVA...
[0 11247280... IS"TESTOVA...
[0 11247265 |$'TESTOVA. .
[ 11247264... |$'TESTOVA...
[0 11247257... I$*TESTOVA...
[] 11247255 |$'TESTOVA..
[0 1124725613 IS TESTOVACI_.
[0 11247254... I$'TESTOVA...
[] 11247253 |$'TESTOVA...
[0 11247254... IS"TESTOVA...
[0 11247253 |$'TESTOVA. .
[] 11247253 |$'TESTOVA...
[0 11247251... IS"TESTOVA...
[0 11247252 |$'TESTOVA. .
[J 11247251 I$"TESTOVA...
[0 11247250... I$"TESTOVA...
[0 11247249 |$'TESTOVA. .
[J 11247250... 1$"TESTOVA...
[0 11247247 |$'TESTOVA. .
[ 11247243 |$'TESTOVA...
[0 11247245.. IS"TESTOVA...
[0 11247246 |$'TESTOVA. .
[0 1124181623 Systémova schr...
P sammeaan - .

Odeslané zpravy

Zobrazeno 611 piijatych datovych zprav

Lokilni archiv

Pfedmét

Testovaci zprava ...
Testovaci zpra...
Testovaci zpra...
Kapacita Dato...

test
test
REtest

vsechny prilohy be

test priloh nov___
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra..
Testovaci zprava ...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
wsechny priloh...
Testovaci zpra...
Testovaci zpra..
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
Testovaci zpra...
test priloh nov___
Kapacita Datovéh...

<zédny filtr>

Ipréva

Datum a &as doruéeni

20.01.2023 1116
20.01.2023 11:16
20.01.2023 11:16
19.01.2023 06:40
06.01.2023 12:41
06.01.2023 10:58
06.01.2023 10:58

] | 1124730493 [ Is*TESTOVACI 060120230926 | |

06.01.2023 01:10

06.01.2023 01-10
06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01-10
06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01-10
06.01.2023 01:10

06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01-10
06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01-10
06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01-10
06.01.2023 01:10
06.01.2023 01-10
06.01.2023 01:10
06.01.2023 01:10
06.01.2023 01-10
05.01.2023 10:58

- O X
knsth3t
~
Datova zprdva / 1D: 1124730493 ~
Testovaci zprava - test ws
Odesilatel |$*TESTOVACI_DS*$|OVM Test WS1
Korunni 45, 12100 Praha 2, CZ
1D schranky g8gpedm
Typ schranky: ovM
Typ zpravy: Piectena datova zprava
Datum a &as dodani: 06.01.2023 01:19:15
Datum a &as doruéeni: 06.01.2023 09:26:45
Do vlastnich rukou ne
Zakazano dorucen fikci: ano
K rukam:
Osobni ddaje odesilatele:
Zmocnéni: 67712010 § 321
Odstavec: 123 pismeno q
NaZe Cislo jednaci: ngj. 589
NaZe spisova znatka NZ-557
WaZe ¢islo jednaci: vij. 253
VaSe spisova znacka VZ-147
Velikost pfiloh: 1302 kB Stahnout a zobrazit piilohy w
Stahnout. - Preposlat Odpovédét Archivovat

V zobrazeném detailu datové zpravy je dullezity odkaz Stahnout a obrazit pFilohy — klepnutim na néj se
otevrfe to, co vas asi bude zajimat nejvice — okénko se seznamem soubor( v pfiloze.

82 pFiloh

Stahnout ... -

Preposlat

== ~ N~ S

14d540%b... 7dbecall-6... kohlicek_po.. 001a_nepod... 001b_Vend...

002-_ele.
podpiz1P...

Odpowvédét

A

=7

003a_xML2... 003b_xXML_...

A

=

Archivovat

Polozky souborl jsou zobrazeny ve formé ikonek naznacujicich typ souboru a doplnény popiskem s jeho
jménem. Poklepanim na ikonku se soubor otevie v aplikaci asociované k jeho typu; tam Ize s naétenym
souborem pracovat béznym zpUsobem.
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Pomoci tlacitka Stdhnout mazete podle volby v oteviené podnabidce na disk ulozit celou datovou zpravu
nebo jeji dodejku, oboji opatfené digitalnim podpisem. Po stisku tladitka se otevie lokalni nabidka s poloz-
kami Podepsanou zpravu ve formatu ZFO a Podepsanou dodejku ve formatu ZFO.

Pomoci tlacitek Preposlat a Odpovédét Ize na dodanou datovou zpravu reagovat podobné jako na zasilku
elektronické posty. V pfipadé pfeposlani se automaticky pfipoji stejna pfiloha, jakou ma dodana zprava — tu
muzete doplnit o dalSi vlastni soubory.

Pokud chcete soubory z pfilohy ulozit na vas lokalni disk, klepnéte na tlacitko Archivovat. Podle vybéru
cilové slozky v nastavenich aplikace (viz strana 79) se datova zprava a s ni i vSechny soubory z pfilohy do
této sloZzky uloZi. Pro uloZeni se v této slozce vytvofi podslozka nazvana podle ID datové schranky.

Nad seznamem zasilek je lidta se tfemi tlaCitky:

[ | Aktualizovat — otestuje, zda od zobrazeni seznamu nebyla doru¢ena nova zprava, jejiz polozka neni
dosud zobrazena.

u Nagcist starSi zpravy — dopini obsah seznamu o polozky zprav se starSim datem.

[ | Archivovat oznacené — ulozi zasilky vybrané zaskrtnutim policka pfed polozkami v seznamu do
archivu na lokalnim disku. K tomu je i zde zapotfebi definovat slozku s archivem — viz str. 79.

Prijaté zprawvy Odeslané zpravy Lokalnt archiv Iprava

S =
Aktualizovat  MNadist stargi
Zpravy

6.3 Kontrola odeslanych datovych zprav ﬁ

Seznam datovych zprav odeslanych z vaSi datové schranky ziskate po stisku velkoploSné-

ho tlagitka Odeslané. Samozfejmé i zde musite byt k datové schrance pfihlaseni. Odeslana
Datovd schranka — O X
Pijaté zpravy  Odeslané zpravy = Lokdlni archiv  Zpriva knsth3t
2] =
Aktualizovat  Maéist starsi
zpravy
O zpravy Adresét Predmét Datum a &as dornueni BN ) )
[] 1134795412  Janidek S°TES.. testo 26.01.2023 21:07 Datova zprava /ID: 1134348856 "
IZII- fghgdh
[0 1132752317  I*TESTOVACL.. test23 1 zprava jeste nebyla ..
[] 1131642064  Janidek STES.  tes 19.01.2023 2120
[0 1131476783  IS'TESTOVACL... k000 zpréva jedté nebyla . PHjemce: Janiek [$*TESTOVACI_DS*$Hornik
[0 1131013472 IS*TESTOVACI_.. test zprava jedté nebyla .. Hornokréska 111, 14589 Alojzov, CZ
[J 1130764886  |$"TESTOVACI_.. test zprava jesté nebyla ... ID schrénky: uixaadd
[0 1125921204  IS'TESTOVACI.. test 19.01.2023 2359
[0 1124721532 |$'TESTOVACI_. test 06.01.2023 10:43 Typ zpravy: Dorugen4 datova zprava
[] 1122502059  IS'TESTOVACL... REINI 01.01.2023 13:16
[0 1122505154  IS'TESTOVACI_.. REINI 01.01.2023 1316 Datum a &as dodénf: 26.01.2023 00:18:02
[] 1115221706  ISTESTOVACI.. test 16.12.2022 12:37 Datum a &as doruéeni 26.01.2023 16:09:11
[] 1101640902  IS'TESTOVACI... REINI 05.11.2022 19:00
[0 1101640404 IS'TESTOVACI_.. REINI 05.11.2022 19:00 Do vlastnich rukou ne
[ 1024526523  IS"TESTOVACI_. tsr 18.04.2022 00:25 Zakazano doruceni fikei: ne
[ 998775397  IS'TESTOVACL... testpdz 14.02.2022 0019
[ 872928245  Jan STESTOV..  test PDZ 15.02.2021 0310 oT K rukam: nezaddno
[] 868610478  IS'TESTOVACI.. -zpravabezpied.. 12.02.20211307 oT Osobnf Udaje adesflatele:  nezaddno
[0 861621503  Matin[S'TEST... test8 02.02.2021 14:49 oT
[0 881620873 Martin IS"TEST. test? 02.02.2021 14:49 DT Zmaocnéni: nezadano
[] 861618988  Matin[$'TEST... testG 02.02.2021 14:49 oT Odstavec: nezadéno
[0 861619257  Matin[S'TEST... testS 02.02.2021 1449 oT Lo . .
[ 861617620  MartnlSTEST.. testd 020220211443 DT Nage Lislo jednach nezadano
[1 261615640  Matin|S'TEST.. test3 02.02.2021 1449 oT Nase spisova znatka nezadano
[0 861612576  MartinS'TEST... test2 02.02.2021 14:49 oT Vage &slo jednaci nesadno
[] 861604345 Martin I$"TEST...  test plenho poctu 14.01.202112:38 DT Vaie spisava znadka: nezadino
[ 859253029  ISTESTOVACL.. zprava2 02.02.2021 1325 oT ’ - >
[ 259253013 S*TESTOVACI_... posilam zpravicku 02.02.2021 13:25 DT velikost pfiloh: 860 kB Stahnout a zobrazit piilohy
[] 856273179  IS'TESTOVACL... ece 02.02.2021 13:25 oT
[0 856272674  IS'TESTOVACI.. tdgadt 02.02.2021 1325 oT o, St |~ Preposlat s
1 oR7T7CROTA e+ TCCTAAM Ammednsidn A7 07 11 1298 nT

Zobrazeno 103 odeslanych datovych zprav  <Zadny filtr>
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Také zde se okno seznamu se sklada ze dvou €asti. Vlevo je seznam datovych zprav odeslanych ze
schranky. Vybérem polozky (klepnutim mysi) se v pravé &asti okna zobrazi detail pfislusné datové zpravy.
Obsluha prostiedi seznamu odeslanych datovych zprav je podobna obsluze seznamu dodanych zprav.

Klepnutim na polozku datové zpravy se zobrazi v pravé ¢asti okna informace o této zpravé. Dale tu jsou ffi
tlaCitka, jejichz pomoci Ize stahnout podepsanou zpravu nebo jeji dodejku, dale celou zpravu preposlat
jinému adreséatovi a nakonec také ulozit do slozky vytvofené pro archivaci datovych zprav.

Mezi oknem seznamu dodanych a odeslnych zprav se Ize po zobrazeni jednoho z nich pfepinat pomoci
zélozek Dodané zpravy a Odeslané zpravy v horni ¢asti okna.

Seznamem odeslanych datovych zprav Ize také pracovat pomoci trojice tlaitek na nastrojové listé v horni
Casti okna:
[ ] Aktualizovat — znovu nacte seznam odeslanych datovych zprav, aby byl v dané chvili aktualni.

| Nacist starsi zpravy — nacte do seznamu i polozky starsich, nyni nezobrazenych odeslanych
datovych zprav.

[ ] Archivovat oznacené — ulozi do arcivni slozky datové zpravy vybrané zaskrtnutim polic¢ek pfed jejich
poloZkami v seznamu.

Datowva schranka

Prijaté zpravy Odeslané zprawvy Lokalnt archiv Lprava
e~
Aktualizovat  Madist stari Archivovat
Ipravy oznadeng

6.4  Vytvoreni a odeslani nové datové zpravy

Okno pro sestaveni a odeslani datové zpravy otevrete velkoploSnym tlacitkem Novéa
zprava.

Ke stejnému Ucelu mizete také pouzit tlaCitko Nova datova zprava z tlacitkoveé listy pod |:
zélozkou Datové zpravy.

Mova zprava

Dokument Zobrazeni Zpracovani Konverze OvEFent Podpisy Datove zpravy
—

Zménit Zobrazit Mova datova Archiv Ctevrit
schranku Zpravy Zprava % ZFO

knsth3t

Zpréavu sestavite v okné Novéa datova zprava.

[ ] Pro specifikaci adresata (cilové datové schranky) mazete voli¢em Typ schranky vybrat, o jakou
datovou schranku jde (FO, PFO, OVM ... atd.).

u Do pole Prijemce zapiste specifikaci schranky (nebo &ast specifikace) — pfepinatem Typ hledani
vyberte, zda budete schranku hledat obecné&, podle popisu adresy, podle konkrétniho ID schranky

nebo podle ICO organizace. Jak do pole PFijemce zapisujete jednotlivé znaky, vytvaFi se seznam
schranek, které zadané kombinaci znakd odpovidaji.

| Do pole Predmét zapiste popisny identifikacni Fetézec datové zpravy, podobné jako u elektronické
posty.
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| Mimo toho mlzete v poli Priivodni text vytvofit delSi popis datové zpravy — ten se pak pfevede do
souboru ve formatu PDF a pfipoji do pfilohy datové zpravy.

[ ] Sekce Prilohy sloZi k sestaveni obsahu datové zpravy — umozniuje specifikovat az 900 dokumentt o
maximalni celkové velikosti 20 MB. Tlacitkem P¥idat postupné otvirate dialog pro volbu soubort a
pfidavate jednotlivé dokumenty

Mova datova zprava — >
Typ schranky: Véechny datové schranky ~ ;}w;:’eeii;i O Adresa
Prijemce: | | () 1D schranky O Ico
Predmét- |

Privodni text:

Pilohy
Muizete prilozit a 900 dokumentu. Limit pro celkovou velikost priloZzenych soubori je 20 MB.

Soubor Welikost Pridat ...

Zmocnéni:

2 A e .

Mase islo jednaci: | | Mase spis. znacka: | |

Wage Cislo jednaci: | Wase spis. znacka: | |

K rukam: | [] Do vlastnich rukaou

] Pfipojit idaje o odesilateli

Odeslat

Pocet pfiloh a jejich celkovou velikost vidite na indikatoru u pravého dolniho rohu sekce.

[ ] Tlagitka Posunout vySe, Posunout nize a Odebrat slouZi k setfidéni polozek v seznamu, pfipadné
odebrani omylem zafazenych dokumentt. Okamzitou velikost pfilohy ukazuje indikator pfi pravém
dolnim rohu okénka Prilohy.

[ ] Skupina ovladacu v dolni ¢asti okénka slouzi k zadani doplfkovych udaju — identifikace zmocnéni,
nase (vase) Cislo jednaci, nase (vase) spisova znacka a také, zda ma byt datova zprava dodana
konkrétni osobé (obecné je napf. dodana celé organizaci) a pokud ano, zda do vlastnich rukou.

Sestavenou datovou zpravu odeslete klepnutim na tlacitko Odeslat.
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Zprava

Datova zprava byla GUspéiné odeslana a byl ji prifazen
identifikator 8381959,

Dal$i moznost nabizi tla¢itko Odeslat dokument na tlacitkové listé Datové zpravy. Ten otevie dialog Nova
Datova zprava nad dokumentem, ktery je pravé nacéten v aplikaci Signer. Dokument bude automaticky
zaclenén do nové datové zpravy, kterou pak zkompletujete a odeslete vySe popsanym zpusobem.

Lobrazeni Ipracovant Konverze Ovérenti Podpisy Datové zpravy
= @ B O E 5
Zménit Zobrazit Mova datova Odeslat Archiv Otevrit
schranku TPravy Tprava dokument ZFO
Tdkaarg %

6.5 Nacteni ulozené datové zpravy

Do okna aplikace Signer mlzete nacist datovou zpravu ulozenou do souboru ve formatu ZFO na nékterém
z dostupnych diskl. Na tlacitkove listé Datové zpravy klepnéte na tlacitko Otevrit ZFO. Ve standardnim
dialogu pro vyhledani soubor( pak vyberte soubor s datovou zpravou, kterou chcete zobrazit.

Zobrazenmi Zpracovani Konverze Ovérent Podpisy Datove zpravy
J O O @

5 B 5 O )

Zménit Zobrazit Mova datova Odeslat Archiv Ctevrit

schranku Zpravy zprava dokument ZFO

T4kaarg %

Informace ze souboru se nactou do samostatného okna nezavisle na dokumentu naéteném v dané chvili do
aplikace. V dolni ¢asti okna jsou ikonky souboru pfipojenych v pfiloze. Jejich pomoci Ize soubory otvirat a

prohliZet.
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UloZena datova zprava - DADOKUMENTACE_NOVANSIGNER\PODEPSANE_DOKUMENT...

Datova zprava / 1D: 8042440

Pridani hostovaneé spisoveé sluzby - Sofa

Odesilatel:

ID schranky:
Typ schranky:

Pfijemce:
ID schranky:

Typ zpravy:

Datum a &as dodani:
Datum a éas doruceni:

Spisova sluiba Software602
Hornokréska 15, 14000 Praha 4, CZ
kfxieds

PO

Testovaci ufivatel 2
Devétsilova 389, 25084 Kvétnice, CZ
Tdkaarg

Piectena datova zprava

22.11.2021 10:39:55
22.11.2021 10:41:36

Do vlastnich rukou: ano

Zakazano derugeni fikci: ne

K rukam: nezadano

Pfidat jméno odesilatele: ne

Zmocnéni: nezadano

Odstavec: nezadano

PR - . L

MNage Eisle jednaci: nezadano
1 pFilcha R

Iﬁi: ~
verfication-... -

Klepnutim na tlacitko vpravo od vypsaného poctu pfiloh Ize vybrat slozku a do ni vSechny soubory z pfilohy
zpravy extrahovat a ulozit.

Klepnutim na tlacitko s ¢ervenou peceti (nad seznamem pf¥iloh vpravo) se otevfe dialog s Udaji o pouZzitém
digitalnim certifikatu.

6.6 Archiv

Seznam archivovanych datovych zprav ziskate po stisku tlaCitka Archiv z tlacitkové listy pod zalozkou
Datové zpravy.

Lobrazeni Ipracovant Konverze Ovérent Podpisy Datové zpravy
T 5 5 & f
If‘ LZ}‘ + l—j 7¥0
Zménit Zobrazit Mova datova Odeslat Archiv Cteviit
schranku Zpravy prava dokument ZFO
T4kaarg

Okno seznamu se sklada ze dvou ¢asti. Vlevo je seznam datovych zprav obsazenych ve schrance. Vybérem
poloZky datové zpravy (klepnutim mysi) se v pravé ¢asti okna zobrazi detail pfislusné datové zpravy.
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Datova schranka

=] | 2040135 K vraceni

<

Prijaté zpravy Odeslané zpravy Lokalni archiv Zprava
S o]
Aktualizovat Smazat
wylbrang
O o Zpravy Predmét Archivovano
[] 8039206 Zmény 17.01.202217:23

17.01.2022 17:23

2 archivovane datoveé zpravy

<zZadny filtr>

Tdkaarg
Datové zprdva / 10: 8040135 ~
K vraceni
Odesilatel: Fyzika Osobova
Namésti 1, 46401 Frydlant, CZ
ID schranky: ax7oyfg
Typ schranky: FO
Pfijemce: Testovaci ufivatel 2
Devétsilova 389, 25084 Kvétnice,
cZ
ID schranky: T4kaarg
Typ zpravy: Piettena datova zprava v
1 priloha
SignPoint_R...

Pod zobrazenym detailem datové zpravy je zobrazeno okénko se seznamem souboru v pfiloze. Zobrazeni je
pevné nastaveno, je neménné.

Polozky soubor( jsou zobrazeny ve formé ikonek naznacujicich typ souboru a doplnény popiskem s jeho
jménem. Poklepanim na ikonku se soubor otevie v aplikaci asociované k jeho typu; tam Ize s naétenym
souborem pracovat béznym zpGsobem.

Nad seznamem zasilek je lita se dvéma tlalitky:

[ ] Aktualizovat — otestuje, zda od zobrazeni seznamu nebyla do archivu vloZena dalSi datova zprava,
jejiz poloZzka neni dosud zobrazena.

u Smazat vybrané — smaze z archivu zasilky vybrané zaskrtnutim poli¢ka pfed polozkami v seznamu.

Prijaté zpravy

(a3
~A

Aktualizovat

Odeslané zpravy

]

Smazat
wybrané

Lokalni archiv

Iprava
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7  Prehled nastaveni Signeru

K nastaveni parametrt aplikace Signer pouzijte pfikaz Nastaveni, jenZ najdete v nabidce, kterou otevfete
klepnutim na zélozku Dokument.

Oteviit..
Oteviit nedavny v
Ulozit
[E) Vioitjako..
= Tiske

¥ Zaviit

Lx nastaveni. %

@ oaplikaci

Po kliknuti na pfikaz Nastaveni se zobrazi okno s jednotlivymi volbami pro nastaveni aplikace.

7.1 Informace o uctu

Pod zalozkou Uéet se zobrazi informace s aktivnim obsahem podle toho, zda se pfihlasujete pomoci 602 ID

uctu nebo pomoci firemniho U&tu organizace.

Mastaveni — >
Podpisové profily Vizualizovany podpis Kicenkatl2 Ostatni
{ Priblaseni Pripojeni Datove schranky
602 1D
Uivatel: lapacek+dokumentace@60Z cz
IDnstupné Casovd razitka: 25 I IF‘Iatnnst licence: 11.02.2023 I
Sofa dloZisté aktivni: ne Sluzby SecuSign: ano
Odhlasit
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Podle typu U¢tu je aktivni pfislusna polovina dialogu s tla¢itkem Odhlé&sit. Stiskem tohoto tlacitka se od
daného uctu odhlasite.

7.2 Platnost licence

Novy uZzivatel, ktery se pfihlasi do Signeru, dostane verzi TRIAL s platnosti omezenou na 14 dni s 25
Casovymi razitky. Pokud vyCerpa razitka nebo mu skon¢i obdobi platnosti TRIAL verze, zobrazi se okno

s informaci o nutnosti nakupu licence ke zpoplatnéné piné verzi. Muze sice pokracovat v pouzivani aplikace
bez licence; v tom pfipadé uz z celého prostfedi budou fungovat jiz jen datové schranky, nic jiného.

Na zéalozce Uéet konfiguragniho dialogu Nastaveni jsou k dispozici pod hlaviékou Platnost licence
informace o datu, kdy platnosti licence vyprsi.

Pocty ¢asovych razitek pod hlavickou Dostupna ¢asova razitka se zobrazuji pouze v TRIAL uétu nebo
uzivatellim pfedchozich verzi Signeru.

Uzivatelé s novou licenci vidi u poctu razitek Udaj "-", protoZze maji v podstaté neomezeny pocet razitek.

UZivatelé pfedchozich verzi mohou od verze 3.5 dale pracovat jeden rok bez omezeni funkci. Pak si musi
zaplatit pfedplatné na dalSi rok.

7.3 Prihlaseni
Pod zéalozkou Prihlaseni najdete seznam vSech vasich U¢td pouzivanych pro pfihlaseni do aplikace Signer.

Podle zasSkrtnuti dvojice policek pod seznamem muzete selektivné zobrazit ucty na principu 602 ID a ucty
vasi organizace.

Mastaveni — ot
Podpisové profily Vizualizovany podpis KicenkaklZ Ostatni
Lget Frihlaseni Pripojeni Datove schranky
Tato zaloika zobrazuje seznam vasich ulozenych Gdajd pro prihlaseni do aplikace. Mizete zde
nastavovat vychozi prihlaeni (pro automaticke prihlageni do aplikace) nebo prhlasovaci ddaje
odebrat. Vchozi prihlaseni je zobrazeno tuéné.
Mias Typ |zivatel Webova sluzba
Du:ukumerdace 602 1D lapacek+dokumenta... —
Gcet organizace Iepac:ek@ﬁl]E cZ hitps-//gws secusign....
£02 1D
Zobrazit: Uty 602 1D IJ&ty organizace Pridat...
Upravit...
Odebrat
Prepnout ugivatele
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Novy ucet zalozite a popiSete po stisku tlaCitka Pridat. Do poli Alias, UzZivatel a Heslo uvedte udaje pro
pfihlaSovani. Pokud se ma jednat o ucet organizace, zaskrtnéte poli¢ko PfihlaSeni k serveru organizace a
do pole Adresa sluzby napiSte adresu, na které bude tato sluzba poskytovana.

Nastavené parametry mlzete tlaCitkem Test spojeni ihned vyzkouSet a pfipadné upravit.

Mové piihlaseni *

Pridejte si do seznamu nové prihlaéeni. Bude ulofeno pro
dali spusténi aplikace.

Alias: | |

Uzivatel: | |

Heslo: | |

Finlaeni k serveru organizace
Adresa sluzby: || |

Stoma

Udaje o uétu mazete upravit. Klepnutim na tlagitko Upravit alias mizete pfihlageni pod vybranym Gétem
pojmenovat — misto jména uzivatele mazete pouzit libovolny popisny nazev, pod kterym bude ucet nadale
dostupny.

Tlacitkem Odebrat udaje o vybraném uctu ze seznamu vymazete. TlaCitkem Zménit uzivatele se od
daného Uc¢tu odhlasite (a mlzete se pfihlasit k U¢tu jinému).

7.4 Pripojeni pres proxy

Pod z4lozkou Pripojeni je mozné nastavit branu proxy. Tato brana hlid4 datovy provoz mezi vasi aplikaci a
,okolnim svétem®. Stara se o to, aby nic nezadouciho neproniklo z vnéjSiho prostredi k vam, ale aby ani
neopustilo vase prostiedi smérem ven. To, co smi tam a co smi zpét, je véci nastaveni této brany ze strany
administratora sité.

Mate tfi moznosti, jak ochranu proxy branou aplikovat — o tom rozhoduje prepinac v horni ¢asti dialogu.

] V pozici pfepinate NepouZivat branu proxy, ktera se pfili§ nedoporucuje nastavit, je tok dat bez
jakékoliv ochrany.

[ ] Pokud chcete mit jistotu bez nutnosti jakychkoliv nastaveni, zvolte pozici Pouzit systémovou proxy
branu — pak bude brana fungovat s nastavenimi stejnymi, jaka ma vase pracovni prostfedi na
pocitaci.

] Treti moznosti je pozice Pouzit vlastni branu proxy. V tom pfipadé pfesmérujete starost o
bezpeénost komunikace na zcela urcitou proxy branu danou IP adresou (pole URL) a pfistupovymi
udaji — jménem uzivatele a jeho heslem (pole UZivatel a Heslo), které vam sdéli administrator sité.

Policko Pouzit rezim kompatibility s HTTP/1.0 zaskrtnéte tehdy, pokud vase brana proxy podporuje pouze
rezim HTTP/1.0. Zaskrtnutim poli¢ka bude zakazano pouziti hlavicky Expect, které by v tomto pfipadé mohlo
zpusobit chybu 417 nebo dokonce pad celé aplikace.

Tlagitkem Test pripojeni k internetu mizete otestovat, zda nastavenim vznikne pouzitelné a funkéni
spojeni. Pokud je vSe v pofadku, nastaveni potvrdte stiskem tlagitka OK.
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Mastaveni — et

Podpisavé profily Vizualizovany podpis Kicenkab0Z2 QOstatni
et Prinlageni Pripojeni Datoveé schranky

() NepouFivat branu prosy
() Pou#it systémovou proxy branu

(® PouZit vlastni branu proxy

URL

napf. http://127.0.0.1:8888

Uzivatel Heslo

[] Pouzit rezim kompatibility s HTTP./1.0

Test pfipojeni k intemetu

7.5  Vizualizovany podpis

Standardni symbol podpisu, ktery se vlozi do dokumentu jako symbol toho, Ze je dokument podepsan, Ize
nahradit jinym symbolem. Ten nastavite na karté Vizualizovany podpis.

Mastaveni — *

Ulget Prihlageni Pripojeni Datove schranky
Podpisové profily Vizualizovany podpis Kigenkabl2 Ostatni

Zde mate mozZnost upravit obraz vizualizovaného podpisu (miZete pouZit napf. swij naskenovany
ruéni podpis). Tento obraz bude pouZit v situaci, kdy jsou podpisové profily vypnuty nebo nemaji
nastaven vlastni obraz pro vizualizaci.

Méjte prosim na paméti, Ze velikost souboru pouiitého obrazu Umémeé oviiviuje velilkost
vysledného podepsaného dokumentu.

Soubor obrazu:

Vybrat... Obnovit wychozi

Rozméry: 300249
Velikost: 3,3 kB
Prihlednost: ano o

Predem si pfipravte soubor s podpisem vhodné velikosti (v nékterém z grafickych format(, napfiklad JPG ¢i
BMP).

Software602 a.s. 75



Klepnutim na tla¢itko Vybrat se otevie dialog pro vybér soubort. V ném vyberte soubor s obrdzkem podpisu.
Obrazek se zobrazi v nahledovém okénku v levé ¢asti dialogu. Po stisku tlagitka OK bude tento obrazek
vkladan do dokumentu vzdy pfi poZzadavku na pfipojeni vizualizovaného podpisu.

Mastaveni — *

Lgst Prhlageni Pripojeni Datové schranky
Podpisové profily Wizualizovany podpis KligenkabDZ Ostatni

Zde mate moZnost upravit obraz vizualizovaného podpisu (miZete pouit napf. svdj naskenovany
ruéni podpis). Tento obraz bude pouit v situaci, kdy jsou podpisové profily vypnuty nebo nemaji
nastaven vlastni obraz pro vizualizaci.

Méjte prosim na paméti, Ze velikost souboru pouZtého obrazu imémé aviivAuje velilkost
vysledného podepsaného dokumentu.

Soubor obrazu:
Calsers's602'AppData’Roaming Software 6024 Signerltds_sig

Vybrat ... Obnavit wychozi

Rozméry: 322x66
Velikost: 4,2 kB
Prihlednost: ne

Pokud byste si pfali obnovit vychozi symbol aplikace Signer, stisknéte tlacitko Obnovit vychozi.

7.6 Ostatni nastaveni

Na konfiguracni karté Ostatni je mozné zapnout ¢i vypnout kontroly, které se spousti po startu aplikace,
pfipadné ruéné zkontrolovat aktualnost nainstalované verze, nastavit automatické doplnéni textové vrstvy pfi
skenovani pomoci OCR ¢&i nastavit pozadavek na zobrazeni podpist pfi otevieni dokumentu.

Ve skupiné ovladacl Start aplikace mlzete zaskrtnutim zvolit, zda chcete po startu aplikace Zobrazovat
uvodni obrazovku s osmi zakladnimi funkcemi na velkoplo$nych tlagitkach, automaticky Kontrolovat
aktualizace aplikace ¢i Kontrolovat expiraci certifikatti PostSignum v pfipadé, Ze takovy certifikat mate
nainstalovany. Zaskrtnutim policka Pouzit pozici a velikost hlavniho okna z predchoziho volani se hlavni
okno Signeru otevre v té velikosti a pozic, v jaké jste ho naposledy opustili.

Aktualnost nainstalované verze Signeru a pfipadnou dostupnost nové verze je také mozné zkontrolovat
rucéné stiskem tlacitka Zkontrolovat nyni.

Zaskrtnuti policka Logovat udélosti aplikace zajisti zapis vSech udalosti pfi béhu aplikace do tzv.
logovaciho souboru. Ten mdze usnadnit pozdé;jsi vyhledani

Budete-li chtit po skenovani dokumentu s rozpoznanim textu pomoci OCR automaticky vytvofit textovou
vrstvu, zaskrtnéte policko Po skenovani automaticky provést doplnéni textové vrstvy pomoci OCR.

Zaskrtnutim policka Dokumenty formatu PDF vracet z webové sluzby ve verzi 1.7 bude jako vychozi pro
pfijem dokumentu ve formatu PDF z weboveé sluzby uzita verze 1.7.

Pokud je zaSkrtnuté policko Zaznamenavat informace o vytvorenych elektronickych podpisech, budou
se pro kontrolu zaznamenavat informace o manipulacich s elektronickymi podpisy.

PFi zaSkrtnutém policku Upozornit na zavirani PDF dokumentu pied podpisem dokumentu typu Office
bude vzdy pfed podpisem dokumentl z rodiny Office zobrazeno varovani na uzavfeni souboru pfed
podpisem.

Policko Pred podpisem dokumentu ve starSim formatu MS Office upozornit na konverzi do PDF/A se
tyka dokument(i DOC, XLS a PPS. P¥i pozadavku na jejich podpis bude pfed vlastnim podepsanim zobrazen
dotaz s upozornénim na moznost konverze do archivniho formatu PDF/A. Pokud poli¢ko neni zatrzeno,
dokument se konvertuje bez dotazu.
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Mastaveni — =

Uget Prihlaseni Pripojeni Dataveé schranky
Podpisowvé profily Vizualizovany podpis Kligenka&l2 {  Ostatni

Start aplikace

Zobrazovat avodni obrazovku
Kontrolovat aktualizace aplikace Fkontrolovat nyni
Kontrolovat expiraci lokalnich PostSignum certifik &td

[ Pouzit pozici a velikost hlavniho okna z predchoziho spudténi

[] Logovat udalosti aplikace (zrudeni této funkee mize ztidit opravu pFipadnych chyb) A
Pri atevreni POF dokumentu zkontrolovat platnost podpisi

Po otevfeni podepsaného dokumentu zobrazit seznam podpisd

Pao otevfeni chrénéného dokumentu zobrazit seznam zakazanych akci

[ Po skenovani automaticky provést dopinéni textové vrstvy pomoci OCR

[m] Pfi chyb& konverze prevést dokument do obrazkového PDF/A

[] Dokumenty formétu PDF vracet z webové slufby ve verzi 1.7

Zaznamendavat informace o wytvoferych elektronickych podpisech

Upozomit na zavirani PDF dokumentu pred podpisem dokumentu typu Office

PouZit slozku, ze které byl dokument otevien, jako wychozi pro jeho uloZeni

Nabizet pfidani casového razitha k podpisu dokumentu (netykia se podpisovych profili)

Pred podpisem dokumentu ve stargim formatu M5 Office upozomit na konverzi do PDF/A

Po anonymizaci se dotazovat na revizi metadat

Pouiit v seznamu certifikatl barevné odliSeni niznych zdrojd

Zobrazovat potvrzeni podpisu PDF dokumentd

Fobrazovat potvrzeni uloZeni dokumenti A

QK Stomo

Pokud zaskrtnete policko Po otevieni podepsaného dokumentu zobrazit prehled podpisu, bude pfi
kazdém otevieni podepsaného dokumentu zobrazen dialog s pfehledem digitalnich podpist a ¢asovych
razitek.

Podpisy v dokumentu

Dokument je podepsan 2 podpisy.
Podpis €.1 [obsahuje casoveé razitko]:
Jifi Lapacek ; vystavitel: SignMaster CA; 17.01.2023 11:20:46 +01:00

Diivod podpisu: Potvrzuji spravnost a dplnost tohoto dokumentu.
U isténi: Firemni pracovisté pobocka Mufin

Podpis €.2 [obsahuje ¢asové razitko]:

Ing. Jifi Lapacek ; vystavitel: PostSignum Public CA 4; 18.01 2023 12:12:18 <01:00
Diivod podpisu: Potvrzuji spravnost a dplnost tohoto dokumertu.

Umisténi: Kontrolni stanovisté
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Dale je mozné si nastavit volbu Po otevieni chranéného dokumentu zobrazit seznam zakazanych akci.
V pfipadé nastaveni této volby a otevieni chranéného dokumentu (v Zabezpeéeni dokumentu je nastaveno

Nastavit omezeni dokumentu pomoci hesla vlastnika) se zobrazi dialogové okno s informacemi o

zakazanych akcich v dokumentu.

[] Mezobrazovat pfi naéteni dokumentu

Omezeni dokumentu

Méktere akce nad timto dokumentem nejsou povoleny. Vénujte prosim pozomost nasledujicimu
seznamu.

Tisk: zakazano

Zmény dokumentu: zakazano

Kopirovani obsahu: zakazano

Editace anotaci: zakazano

Vyplfiovani formulami: zakazano
Usnadnéni pFistupu: povaoleno

lUsporadani dokumentu: zakazano

Zaskrtnutim policka Pouzit slozku, ze které byl dokument otevien, jako vychozi pro jeho ulozeni bude

implicitné nabidnuto uloZzeni pozménéného dokumentu do sloZky, ze které byl naéten. Pokud tedy budete
chtit zachovat vychozi podobu dokumentu, uloZte jeho novou verzi pod jinym nazvem.

Stav zaskrtnuti policka Nabizet pridani Casového razitka k podpisu dokumentu uréuje, zda pfi podepsani

dokumentu digitalnim podpisem ma byt ihned nabidnuto pfipojeni Casové razitka &i nikoliv.

7.7 Nastaveni pro datové schranky

Pro préaci s datovymi schrankami Ize na karté Datové schranky konfiguracniho dialogu nastavit pocet

nacitanych datovych zprav do zobrazenych seznam, slozky pro archivaci datovych zprav na lokalnim disku

a nazev datové schranky, kterou chcete zobrazit jako vychozi pfi pfihlaSovani do systému ISDS.

Mastaveni —

Podpisowé prafily Vizualizovany podpis Klicenkat02 Cstatni
Uget Pihlaseni Pfipojeni Datové schranky

Na této zaloZce miZete spravovat svoje uloZené prihlasovaci Udaje do systému datowvych schranek.
Sifrované uloZeni pfihlasovacich tdajt vam umozni pfihlasit se do rozhrani 1SDS rychle a kdykoliv -
vase Udaje budou v pfillagovacim dialogu jif pfedvyplnéné.

Maé iténi datovych zprav Casovy limit kemunikace

Pocet nac itanych zprav: viechny v 151 minut
Archivace

Mistni sloka pro archivaci: C:vdokumentyarchiv Zménit...

Pokud archivacni slofku zménite, stavajici archivovane datové zpravy budou po stisku tlad itka
OK automaticky presunuty do noveho umisténi.
Sprava prhlaseni

Vyberte datovou schranku: w

<nova schranka

*
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Pokud chcete omezit pocet datovych zprav nacitanych a zobrazovanych v jejich seznamech, pouzijte voli¢
Pocet nacitanych datovych zprav. VVychozi volbu (VSechny) Ize zménit na 100, 500 nebo 1000 polozek.

Datové zpravy mlzete archivovat ve slozce na lokalnim disku svého pocitace. Ta je vypsana v poli Mistni
slozka pro archivaci. Pokud ji chcete zménit (nebo specifikace dosud chybi), vyberte disk a slozku po
klepnuti na tlacitko Zménit.

Pfi pfihlaseni do systému ISDS je zapotiebi uvadét pfihlaSovaci Udaje k datové schrance — obvykle
pFihlaSovaci jméno a heslo. Abyste nemuseli tyto Udaje pokazdé znovu vypisovat, miiZete si je ulozZit a

uloZzenou sadu pfistupovych udajli pojmenovat. Pfi pfihlaSeni pak mizZete jen zadat toto jméno a schranka se
zpfistupni.

Spravu pfihlasovani k datovym schrankam umozniuje sekce Spréava prihlaseni karty Datové schranky.

Sprava prihlaseni

Wyberte datovou schranku: "

]
<nova schrankas

V rozbalovacim seznamu jsou uvedeny nazvy jiz popsanych datovych schranek. Pokud chcete vytvofit novy
popis datové schranky, vyberte poloZzku Nova schranka.

Sekce Sprava prihlaseni se rozsifi o ovladace potfebné k popisu datové schranky. Pfedevsim se jedna o
pole pro pojmenovani sady pfistupovych dat (Nazev schranky) a pole pro zapis uzivatelského jména a
pfistupového hesla (Uzivatelské jméno a heslo).

Toto jsou zakladni udaje pro pfihlaseni a pokud je tlacitkem UloZz zmény ulozite, mizete pod zadanym
nazvem pfisté datovou schranku kontaktovat na zakladé zadanych udaj(.

Sprava prihlaseni

Wyberte datovou schranku: knsth3 2 Odebrat
Nazev schranky: |knsth?i |

|Jzivatelské jméno: ||:u: Swzn | UloEt zmény
Hesla: | .............. | Stomo

Rozsifené prihlageni

(®) Kientsky certifilkat Nastavit... X

() SMS kod

() Bezpetnostni kad

O Komunikagni kéd Test

Upozomit na blizkou expiraci pfihlagovacich Gdaju

oK Stoma

Dalsi moznosti ziskate po zaskrtnuti policka RozSirené prihlaseni. Podle nastaveni pfepinace zde miizete
nastavit rozSifené pfihlaSovani zabezpecené.

[ ] Klientsky certifikat — pfihlaseni je zabezpeceno vybranym klientskym certifikatem, ktery nastavite po
stisku tlacitka Nastavit.

[ ] SMS kdd — pfihlaseni bude zajiSténo SMS kédem zaslanym na mobilni telefon.

u Bezpecénostni kod — dnes jiz zastaraly zplsob zabezpeceni pfihlaseni pomoci pfedem generovaného
bezpec¢nostniho kédu.

u Komunikaéni kdd — predpokladem pro pouziti tohoto zplsobu pfihlaSovani je, Ze mate na svém
telefonu nainstalovanou aplikaci Mobilni kli€ eGovernmentu, a Ze jste sparovali sv(j ucet s touto
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aplikaci. Pri pfihlaSeni se objevi QR kod, ktery se mobilnim telefonem oskenuje. Pokud je vSe
v pofadku, ihned budete pfihlaseni.

Vytvofeny a ulozeny popis pfihlaSovacich udaji mazete opravit €i doplnit volbou nazvu schranky a stiskem
tlaCitka Upravit.

Pozor — nastaveni musi korespondovat s autentizaci nastavenou v pfihlaSovacim uc¢tu k datové schrance.

7.8 Nastaveni podpisovych profili

Toto nastaveni se tyka vytvareni sady udajl pro zabezpeceni dokument(l elektronickym podpisem. Kazdé
.podepsani“ ma nékolik volitelnych parametru, které se daji rizné kombinovat. Nékteré z nich se ale
pouzivaji opakované vy si muzete usetfit praci jejich uloZzenim pod zvolenym nazvem. Pak staéi zadat jen
tento nazev a dokument se podepiSe se vSemi ulozenymi parametry.

Podpisoveé profily mlzete vytvaret a nasledné i ménit na karté Podpisové profily konfiguracniho dialogu.

Pokud budete chtit podpisové profily vyuzivat, zaskrtnéte klepnutim mysi poli€ko Pouzit podpisové profily.

Pod timto polickem je seznam dosud vytvofenych a uloZzenych podpisovych profill.

Mastaveni — X

eet Prihlazeni Pripojeni Datové schranky
Podpisoveé profily Vizualizovany podpis Klicenkat2 Ostatni
Podpisoveé profity vam umoinuji prednastavit si atributy podpisu jako naprf. cedifikat, opatreni
¢asovym razitkem) a nasledné je jednim klilknutim automaticky pouZivat pro podepisovani

dokumentd. To je ufteéné zejména v pFipadé. kdy podepisujete stejnymi atrbuty velké mnoZstvi
dokumenty.

Poufivat podpisoveé profily

Alias Certifilat Casovéra.. Vizualizace Divod Lokalta

Priklad pod__| JiFi Lapace_ v |/ | Potvrz_| Redit__|

Movy ... Upravit... Odebrat

] Podepisovat okamiité bez potvrzovani profilu

7.8.1 Vytvoreni nového profilu

Novy profil vytvorite stiskem tlacitka Novy v dolni ¢asti karty. Otevie se dialog Novy podpisovy profil. Zde

v poli Alias profilu nejprve vytvareny profil pojmenuijte.
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Movy podpisovy profil s

Mias profili: [ Ukzka profilu

(®) Hlektronicky podpis
Wastnosti podpisu

Certifikat: Ing. JiFi Lapacek (Software 602 a.s)
Casové razitko: S
Vizualizace: J

Mastni obraz: -

Divod: Jsem autorem tohaoto dokumentu.
Lokalita: Reditelstvi fimmy - Signerova Lhota
Zménit atibuty podpisu

() Samostatné Zasové razitko

] Nastavit tento profil jake wchozi

QK Stomo

Vlastnosti profilu urcite v jiz znAmém dialogu Nastavte atributy podpisu, ktery otevrete tlacitkem Zménit
atributy podpisu.

Mastavte atributy podpisu
«”¥ Signer
Wystaveno pra Wystavitel Zahdjenipl... Ukonéenipl... Popisny nazev Umisténi
Bebecdf3075a-46... MS-Organization-Ac...  14.09.2021.. 14.09.2031 . Windows
d71802dc-6dcd-43... MS-Organization-Ac...  31.08.2020... 31.08.2030 .. Windows
Ing. Jifi Lapacek (... PostSignum Public C... 25.11.2021.. Windows
Ing. Jifi Lapadek (... | PostSignum Qualfie... | 25.11.2021... [15122022.. | |
Testovaci pecet' S... PostSignum Qualfie...  18.06.2021... 08.07.2022 .. Windows
Zelené zvyraznéné certifikaty byly vystaveny na kvalifikovaném prostfedku (ISCD). + (:)
Certifilkat uloZeny na nekvalifikovaném zafizeni.
Pfipajit k podpisu éasové razitko
Vytvorit podpie 2 vizualizaci (pouze pro PDF dokumerty)
A et |
Diivod podpisu: Jsem autorem tohoto dokumentu. d
Lokalita: |Ej:': pod Mejkninem

Pokud chcete vedle elektronického podpisu pfipojovat k dokumentu i asové razitko, musi byt v dialogu
zaskrtnuté policko Pripojit k podpisu ¢asové razitko.
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Jestlize zaskrtnete policko Vytvorit podpis s vizualizaci bude soucasti podepisovani nastaveni oblasti
vizualizace elektronického podpisu.

K podpisu muzete také pfipojit informaci o tom, pro¢ dokument podepisujete, a to vybérem jedné

z nabizenych moZnosti v rozbalovaci nabidce Davod podpisu.

Do pole Lokalita Ize pfipojit informaci o misté, kde byl dokument podepsan — napfiklad v kancelafi nebo pfi
Home Office.

Velkoplo$nym tlagitkem v pravé ¢asti dialogu mizZete pro Ucely vizualizace vybrat soubor s ulozenym
grafickym znazornénim podpisu (muiZze to byt tfeba oskenovany vas vlastni podpis). Po vybéru se v tomto
misté zobrazi miniatura nacteného podpisu.

Klepnutim na tlacitko Pouzit se vrétite do dialogu Novy podpisovy profil.

Pokud vytvarite druhy a dalsi profily, je pFistupné zaskrtavaci policko Nastavit tento profil jako vychozi.
Jeho zaskrtnutim zajistite, Zze pravé tento profil bude prioritné nabizen pfi pozadavku na podepsani
dokumentu.

Stiskem tlacitka OK se sestaveny podpisovy profil zafadi do seznamu na karté Podpisové profily.

7.8.2 Upravy sestavenych profil

Ulozeny profil mdzete kdykoliv zménit. Klepnéte na jeho polozku v seznamu na karté Podpisové profily a pak
stisknéte tlacitko Upravit. Pomoci stejnych dialogl jako pfi vytvareni profilu nového nyni mizete parametry
profilu libovolné upravit.

Pokud byste néktery z profilt chtéli ze seznamu vymazat, klepnéte na jeho poloZku v seznamu a stisknéte
tlacitko Odebrat.

Posledni moznost nabizi tladitko Nastavit jako vychozi. Pokud klepnete v seznamu profilt na polozku
profilu, ktery neni vychozim, a stisknete toto tlaitko, pfenese se statut vychoziho profilu na né;.
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8 Podpisove certifikaty

K digitalnimu podepisovani rliznych typl dokumentu je zapotfebi vliastnit podpisové certifikaty. Podepisovani
muZze nyni probihat i na zakladé pfistupu jednotlivce k certifikatu na kvalifikovanému prostfedku HSM
(Sluzba vzdaleného podepisovani).V aplikaci Signer Ize vyzadat zpfistupnéni téchto certifikatu:

[ ] Kvalifikovany certifikat osobni nebo systémovy (elektronicka pecet’) od kvalifikované autority
PostSignum CA. Certifikaty této autority se pouzivaji zejména pro podepisovani pfi komunikaci s
Urady pro tzv. vzdaleny kvalifikovany elektronicky podpis Zadosti nebo smluv.

Poznamka: . elektronicky podpis pouziva fyzick4 osoba, zatimco elektronicka pecet’ je uréena pro
pravnické osoby, resp. organizace, které ovétuji dokumenty systémové (tedy kazdy dokument prosly
systémem — napfiklad spisovou sluzbou — se orazitkuje peceti, aby bylo zaru¢eno jeho vydani
pFisluSnou pravnickou osobou). Elektronické peceténi se tedy tyka pfedevSim hromadnych

a automatizovanych operaci s dokumenty. Opatfen peceti by vS§ak mél byt kazdy elektronicky
dokument, ktery neni opatfen elektronickym podpisem.

u Komeréni podpisovy certifikat od autority SignMaster® CA. Certifikaty od této autority se pouZivaji
pro autentizaci a Sifrovani. Na rozdil od kvalifikovaného certifikatu neni komercni certifikat automaticky
uznavan uUrady statni spravy.

Poznémka — pro ulozeni do HSM Ize vydat pouze kvalifikovany osobni certifikat. Komeréni podpisovy

certifikat Ize ulozit jen do lokalniho ulozisté Windows.

Ve vychozim stavu nema uzivatel v prostfedi Signer k dispozici Zzddny HSM elektronicky podpisovy certifikéat.
O ten musi nejprve zaZzadat. V prostfedi Signeru v3ak uzivatel vidi ostatni svoje certifikaty, tedy i ty, které
ziskal jinde a jinak.

Do prostfedi pro spravu certifikatd — okna Moje certifikaty — prejdete tlacitkem Spréva certifikati na listé
Podpisy.

Zobrazeni Zpracovani Konverze Ovérent Podpisy Datoveé zpravy
B 1 &h o B X °F
¥ = A /] »

EJ
d
-

> 2] R

I N 4|
Podepsat Casové Parafa Podepsat Podepsat XAJES CAdES ASiC Hromadné Hiztaris_ Sprava .
POF razitka MS Office  OpenDocument - - - podepsat podpiso certifikatu
FDF Dali Pokrodilé %

8.1 Pirehled certifikatu

Okno Moje certifikaty se sklada ze dvou karet. Pfehled vSech vaSich dostupnych certifikatl najdete na karté
Certifikaty.

Karta ma svou vlastni nastrojovou listu s tlacitky pro ovladani riznych funkci pro spravu certifikatld. Pod ni je
pfehled certifikatd, které mate aktualné v Signeru k dispozici.
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Maoje certifikaty (lapacek+signer@602.cz)

Certifikdty Tadosti

s © LS

Zménit PIN Resetovat PIN Autorizace Odvolat Vlastnosti ProdlouZit Aktualizovat

certifikat certifikat SEZNAM

- "

Wystaveno pro Wystavitel Séroveé Cislo Platnost do Autorizace Ulozisté Registrovan  Provider Stav
Ing. Jifi Lapacek (Software 602 ... PostSignum Qualified ... 015BCASC 26122023 08:23 HW pra... ano eToken Base C...
Ing. Jifi Lapacek (Software 602 ... PostSignum Public C...  00BAS573 26.12.2023 08:24 HW pra... ano eToken Baze C...
Ing. Jifi Lapacek (Software 602 ... PostSignum Qualfied ... 015C6352 08.02. 2024 12:30 HW pra.. eToken Baze C...
Ing. JiFi Lapadek (Software 602 ... | PostSignum Qualfied ... | 015C63FD 08.02.2024 14:50 Y S.. _—
Jiri Lapacek (Software602 a 5. [I SignMaster CA 10coD 14.059.2024 17:49 Windows  ano

Zavrit

Obsluzna tlacitka se vztahuji k tomu certifikatu, ktery v pfehledu v okné vyberete klepnutim mysi. ZpFistupni
se ovSem jen ta tlacitka, ktera Ize v daném kontextu pouzit.

Zménit PIN (pouze u HSM certifikatd) — slouzi pro zménu PINu, pokud znate PIN aktualni.

Resetovat PIN (pouze u HSM certifikatll) — slouzi pro vytvofeni nového PINu, pokud jste aktualni PIN

zapomnéli. Je zapotfebi znat hodnotu PUK.

Autorizace (pouze u HSM certifikatll) — umoznuje zménit autorizaci certifikatu z ovéfovani pomoci PIN

na ovéfovani aplikaci 602Key z mobilniho telefonu (a naopak).
Odvolat certifikat — pro odvolani (revokaci) certifikatu v dobé jeho platnosti.

Vlastnosti — otevie dialog s popisem zakladnich vlastnosti certifikatu. Pokud byl certifikat vydan
prostfednictvim Signeru, je zde i tladitko s odkazem na PDF soubor s protokolem

Prodlouzit certifikat — k vytvofeni zadosti o prodlouzZeni platnosti certifikatu pfed jeho expiraci.

Aktualizovat seznam — aktualizuje zobrazeni polozek certifikatd na hodnoty odpovidajici jejich
okamzitému stavu.

8.2  Zadost o novy certifikéat

8.2.1 Obecny postup

Mate-li zajem o podpisovy certifikat, oteviete okno Moje certifikaty a prejdéte na kartu Zadosti. Zde na
nastrojové listé klepnéte na tlacitko Nova zadost.
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Maje certifikaty (lapacek@602.cz) X
=1 ey
Nové Zadost Aktualizovat
% seznam
Typ adost Identifikator Datum a &as. Certkat Stav Ulozéte

Otevie se okno Nova Zadost o certifikéat, ve kterém je tfeba sestavit vasi zadost o certifikat certifikacni
autority PostSignum.

[ ] Do pole Jméno a pfijmeni (véetné titul) zadejte vaSe jméno jako vlastnika certifikatu — mGzete

vyuzit nabizenou vychozi hodnotu nebo ji pfepsat ¢i upravit podle potieby.
u V poli Kontaktni e-mail musi byt uvedena vaSe adresa elektronické posty, kterd bude vyuzita

k zaslani udaju o certifikatu, napfiklad s vyzvou pro jeho pfevzeti nebo upozornéni na blizici se

expiraci.

[ ] Voli¢ Typ certifikatu nabizi tfi moznosti pro vybér typu certifikatu, o ktery chcete zadat:
B Kuvalifikovany (QCA) osobni — pro elektronicky podpis.
B Kvalifikovany (QCA) systémovy.
B  Komeréni (VCA) osobni — pro potfeby autentizace a Sifrovani.

Mowva Zadost o certifikat

Prostfednictv im aplikace Signer miZete zaZadat o vytvofeni nového elektronického certffilkatu
autority PostSignum. Pro odesléni #adosti prosim vyplfte vase jméno a pFijmeni, e-mail a
poZadovany typ certifikatu.

ZADEJTE UDAJE VASEHO NOVEHO CERTIFIKATU

Jméno a pFijmeni (vEetné tituld): |JiFi Lapddek
Kontaktni e-mail: |Iapacek@ 602 .cz
Typ certifikatu: Kvalfilkovany (QCA) - systémovy v

Kyalifikovany (QCA) - osobni (pro el.

Kvalifikowany {QCA) - syste_'amov:."
Vystavent certifht jo zpoplatnene die skiush ercm (VCA] —sobln i (pro autentizaci a Sfrovani
Po sehvalent vasi #3dosti musite porvrdit svafi identitu na krerdkoliv pobodee Ceske posty poskytuial
siuZby Czech POINT.

[] Generovat na zafizeni: (]

Odeslat #adost o certifikat
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Tyto Udaje jsou nutné a postacuji pro zadost o bézny certifikat. Pokud budete vSak chtit certifikat ulozit na
vas kvalifikovany prostfedek (token), zaskrtnéte policko Generovat na zafizeni a v pfipojeném poli vyberte
oznaceni toho tokenu, kam bude chtit vydany certifikat ulozit. (O vystaveni HSM certifikatu viz kapitola
Vystaveni HSM certifikatu pro jednotlivce na str. 89).

Generovat na zarizeni: 0D024312301ABAS6 [DD024 ~ f:J

0D024312301A6A56 [0D024312
[ Seuhlasim s generovanim certifikatu do HSM (Sluzby |45 .,‘

vyaenerovani jgj nebude moZné exportovat.

Sestavenou Zadost odeSlete k vyfizeni tlaitkem Odeslat Zadost o certifikat.
Vénujte pozornost informacim v nasledujicim dialogu.

Pozadavek

PostSignum (Ceska poéta), a to i v piipadé, Ze se nakonec
rozhodnete vystaveny certifikat nepfijmout. Opravdu si
prejete zavazné poZadat o novy certifikat PostSignum s
nasledujicimi udaji?

0 Vydani certifikatu je zpoplatnéno podle aktualniho ceniku

Jméno: Jifi Lapadek
E-mail: lapacek@&02.cz
Certifikat: Kvalifikovany [QCA) - osobni (pro el, podpis)

Zadost o vytvoreni certifikatu PostSignum od spoleénosti Ceska posta je po stisku tlagitka Ano pijata k
vyfizeni. Za okamfik dostanete potvrzeni o pfevzeti — jednak se zobrazi v dialogu pfimo v Signeru a jednak
vam pfijde na zadanou adresu zasilka elektronické poSty s upfesnénim dalSiho postupu.

Zadost prijata

Zadost byla Usp&Ené uloZena na server CA PostSignum a obdriela
identifilkcator

1546267378

Toto |D prediozte spoleéné s vasim dokladem totoZnosti na pobocce
Ceské posty poskytujici sluzby CzechPOINT, kde vam bude certifikat
vydan.

Masledné progim sledufte svoji elektronickou postu. Poté, co vam na
adresu zadanou v Zadosti pfijde oznameni o vystaveni cedifiliatu,
poudite tlaéitko "Fkontrolovat stav Zadosti’ pro staZeni a import
certifikétu do dlofisté Windows.

Postup je nasleduijici:

u Osobné navstivite nejbliz&i pobosku Ceské posty poskytujici sluzby Czech POINT a na prepazce
nahlaste ID zadosti, které Vam pfislo do aplikace Signer (je uvedeno i v zasilce elektronické posty jako
ID).

u Prokazete se platnym dokladem totoZnosti (ob&ansky priikaz, cestovni pas).

u Nakonec jesté uhradite Ceské posté pozadovany poplatek. Pokud mate k dispozici voucher,
nezapomente jej uplatnit.

u Sledujte svou elektronickou poStu — na zadanou adresu pfijde avizo o vystaveni certifikatu.
| Po vystaveni certifikatu pouzijte Signer k jeho pfevzeti a importu do ulozisté.
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Zaznam o Zadosti najdete ihned po jejim podani v okné Moje certifikaty na karté Zadosti. Dokud certifikat
nepfijmete, vidite ve sloupci Stav v poloZce Zadosti indikator Ceka na vydani.

Na nastrojové listé mate k dispozici tlaCitko Zkontrolovat stav zadosti. Jeho stiskem mulzete presvédcit, jak
vypadé okamzity stav vasi zadosti.

Moje certifikaty (lapacek@602.cz) X
Certifikity ~ Zadosti
MNova Zadost Zkontrolovat Smazat
stav Zadosti Zadost
Typ adost Identifikter Datum s &as. Certfikat Stav Uloists
1546267378 19.1.2023 11:09

Pokud byste si v tuto chvili vS§e rozmysleli a chtéli tlacitkem Smazat Zadost proces anulovat, zobrazi se
informace, zZe sice zadost bude nevratné zrusena, ale nemusi tim zaniknout vase povinnost zaplatit za ni
pfisludny poplatek.

Upozornéni

K této Zadosti jeité nebyl vystaven certifikat, Smazanim Zadosti

! dojde ke ztraté privatniho klice a vystaveny certifikat nebude
mazZné importovat do Windows ani pouZivat k podpisu,
Smazanim Zadosti nezanika Vaie pilpadna povinnost
zaplaceni poplatkd za vystaveni certifikatu,

Opravdu cheete tuto Zadost o certifikdt nevratné smazat?

][ ne

Tlagitkem Aktualizovat seznam vyZadéate nové sestaveni seznamu Zadosti podle aktualniho stavu jejich
vyfizeni. Nema to vliv na posouzeni jejich stavu.

Jakmile je vaSe zadost vyfizena, dostanete elektronickou postou avizo, Ze certifikat je pfipraven k prevzeti.

Od Elektronicka podatelna PostSignum & Odpovédét| & Pieposlat | (i) Archivovat | (3 Mevy#adans poita | T Smazat| | Vice v
Kemu Jifi Lapacek @3, Jifi Lapacek & 13:30
Piedmét Upozorneni na pripraveny certifikat S/MIME Q

Stisknéte tlacitko Zkontrolovat stav Zadosti. Zobrazi se dialog Zabezpeceni certifikatu, s informaci, ze
vystavena certifikat byl stazen a je pfipraven k importu.

Zabezpeceni certifikatu

Certifilkiat k Zadosti ¢. 1546267378 byl vystaven a staien a je pripraven k
importu.

Pred importem bude certifik &t uloien na disk do adresére
C:\Users'sb02\Documents ' SignerPost Signum’.

K tomu je z bezpeénostnich divodd nutné nastavit heslo pro privatni klié.
Toto heslo nasledné zadejte pfi importu certifikétu do systému.

Heslo k privatnimu klidi: ||

Pokracovat
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Do vstupniho pole zadejte heslo pro pfistup k privatnimu kli¢i certifikatu. Toto heslo bude vzapéti

vyzadovano pro import certifikatu do systému. Po zadani hesla se rozebéhne sekvence instalacnich karet.
Zobrazme si ji jen pro ilustraci — v podstaté nemusite nic nastavovat, staci jen vzdy stisknout tlacitko DalSi.

X

“* Privedce importem certifikatu

Vita vas Priivodce importem certifikatu.

Privodce vam pomiZe kopirovat certifikdty, seznamy divéryhodnych certifikitd a
seznamy odvolanych certifikitd z disku do Glozisté certifikatd.

Certifikdt wydany certifikaéni autoritou potvrzuje vadi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pipojeni. UloZiste
certifikdth je systémové oblast, v ni¥ jsou certifikdty ulofeny.

Pokratuijte kiknutim na taditko Daldl,

Zrudit

&~

“* Privedce importem certifikatu

Importovat soubor
Zadejte soubor, ktery cheete importovat,

Nazev souboru:

Proch&zet...

Poznémka: V jednom souboru je moiné uloZit vice ne jeden certifikét v nasledujicich
formatech:

Format Personal Information Exchange - FKCS €. 12 (PFX, P12)
Certifikaty standardu Cryptographic Message Syntax Standard - PKCS €. 7 (P78}

Serializované Ulofiste certifikatd (S5T)

Zrusit

X

Do nasledujici karty — Ochrana privatniho kliée — zapiSte heslo, které jste zadali ve vySe uvedeném dialogu
Zabezpeceni certifikatu.

&~

“* Privedce importem certifikatu

Ochrana privatniho klice
Z divodu zajisténi zabezpedeni byl privatni ki€ chranén heslem,

Zadejte heslo k privétnimu kid,

Heslo:

O

Moznosti importu:

Povolit sinou echranu privatniho Kige (pokud zvolite tuto moZnost, budete vidy
pifi pouiti privétniho Kige aplikac vyzvani k potvrzeni akce)

Oznadit tento ki€ jako exportovatelny (pozd&ji bude moiné KiE zélohovat &
prenést)

Zahrnout vEechny rozéifend viastnost

Zrudit

&~

“# Privedce importem certifikatu

UloZisté certifikati
Ulo#igtE certifikitd jsou oblasti systému, kde jsou ulofeny certifikdty.

Systém Windows miFe automaticky vybrat GloZigts certifikatd, nebo mizete zadat
umisténi certifikdtu.

(®)Automatick,

() vEechny certifikty umistit v ndsledujicm GloZigt

Prochézet...

Zruit
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€ &% Privodce importem certifikatu

Dokonéeni Privodce importem certifikatu

Certifikét bude naimportovan po Kiknuti na tladitko Dokonéit.

Zadali jste nasledujid nastaveni:

U tr e gniietink Automaticky uréeno privodcem

Obsah PFX

N&zev souboru C:\Users\s602\Documents\Signer PostSignumPostSignum_

Privodce importem certifikdtu >

< >
o Import probéhl dspéing,

Pokud chcete ulozit certifikat na hardwarové zafizeni (token), zobrazi se dal$i dva dialogy.

Import certifikatu it SafeMet Authentication Client >
Do GloZisté certifikatd byl pfidan novy certifikat, i b e e .
o Klepnutim na tladitko 'OK’ pfidate tento certifikat na token. Certifikat byl uspesne naimportovan na token.

Zrusit

Nainstalovani certifikatu je na karté Zadosti potvrzeno indikatorem Dokonéeno ve sloupci Stav.

Moje certifikity (lapacek@602.cz) *
Certifikty Tadosti
—
E o [& 3

Mova Zadost Zkontrolovat Zobrazit Altualizovat Smazat

stav Zadosti protokol SEZNAM Zadost
Typ Zadosti Identifik dtor Datum a éa; Certifilkcat Stav UloFisté
novy cefifkat 1546267378 19.1.2023 11:09

8.2.2 Vystaveni HSM certifikatu pro jednotlivce

V této kapitole si ukdZzeme odliSnosti postupu, jak pozadat o vydani certifikatu pro jednotlivce (soukromou
osobu), ktery bude uloZzen v HSM (Sluzba vzdaleného podepisovani).

Poznamka: HSM certifikat si mdze nechat vystavit tfeba i OSVC, ktera si koupi multilicenci naptiklad pro 5 osob v jeho
firmé.
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Mowvé prihlaseni *

Pfidejte si do seznamu nové prihlageni. Bude ulofeno pro
dalsi spusténi aplikace.

Alias: | Soukromn ik |

Uzivatel: | .

Heslo: | """ | |

[ Prinla&eni k serveru organizace

UloZit Stomo

V dialogu pro zaloZeni u&tu pak pfi zaSkrtnuti policka Generovat na zafizeni vyberte voli¢em poloZzku HSM.

Zaskrtnutim druhého policka je tfeba odsouhlasit vygenerovanim zakoupeného certifikatu ve Sluzbé

vzdaleného podepisovani (HSM). Je tfeba vzit v potaz, Ze nebudete mit k dispozici privatni kli¢ a z HSM tak
neni mozné certifikat exportovat pro instalaci do jiného umisténi.

Po stisku tlacitka Odeslat zadost o certifikat budete vyzvani k zadani kédd PIN a PUK.

Nova fadost o certifikat x

Prostfednictv im aplikace Signer mifete zafadat o vytvofeni nového elektronického certffikatu
autority PostSignum. Pro odeslani Zadosti prosim vyplite vase jméno a prijmeni, e-mail a
poZadovany typ certifikatu.

ZADEJTE UDAJE VASEHO NOVEHO CERTIFIKATU

Jméne a priimeni (vEetné tiuld): |JiFi Lapaek - FO |
Kontaktni e-mail: |Iapacek+3igner@ 602 cz |
Typ certifikatu: Kwalfikovary (QCA) - asobni {pro el. podpis) ~

Vistaven centiftdtu je zpopiatnéne dis aktudinfho cenftu Ceskd posty.
Po schvdlent vasi f3dost musite potvrdit svaf identity na kterdkolv pobodee Caské posty poskytuiel
siuzby Czech POINT.

Generovat na zafizeni: HSM ~ | C)

0D02431230146A56 [0D024312
Souhlasim s generovanim certifikatu do HSM (Sluzby
vygenerovani jgj nebude mozné exportovat.

Odeslat Zadost o certifikat

PIN — je heslo pro zabezpeceni certifikatu, bude vyzadovano pfi kazdém jeho pouziti.

Pro zabezpeceni privatniho klice a ulozeni zadosti o kvalifikovany osobni certifikat zaméstnance do
kvalifikovaného prostfedku je zapotfebi jako sou€ast Zadosti zadat kod PIN. Tento kdd bude slouZit
k pfistupu pro nasledné pouzivani certifikatu v aplikacich.
PIN zadejte do prvniho vstupniho pole v okné a do druhého pole jej zapiste pro kontrolu jesté jednou.
PIN musi obsahovat nejméné pét znakd, nejvice vSak Sedesat Ctyfi.
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| PUK — slouZi pro reset kodu PIN. Tim jste zabezpeceni pro pfipad ztraty nebo zapomenuti zvoleného

PINu. Hodnota PUK musi obsahovat nejméné osm znakd, nejvice viak Sedesat ¢tyfi. PUK si dobfe

zapamatujte nebo bezpec¢né ulozte, bez jeho znalosti neni reset PINu mozny.

Zadani obou udajll je povinné. V pfipadé, ze ztratite nebo zapomenete PIN i PUK, bude pfistup k danému

certifikatu nemozny a bude nutné si poZzadat o novy.

Zadost o nowy HSM certifikat
Mastavet si PIN pro nowvy certifikat: |uuu |
Kontrola PIMu: |...... |
Mastavte si PUK pro novy certffikat: |uuuu |
Stomo

Po potvrzeni obou kéd(i vdm bude zaslan identifikator Zadosti, ktery predloZite na poboéce Ceské posty —

dalSi postup jiz je shodny s tim, co bylo popséano v pfedchozi kapitole.

Zadost piijata

Z4dost byla Uspé3né uloZena na server CA PostSignum a obdriela
identifik &tor

BP2032422264

Toto 1D predlofte spoleéné s vasim dokladem totoinosti na pobotce
Ceské posty poskytujici slufby CzechPOINT, kde vam bude certifikét
vydan.

Nasledné prosim sledujte svoji elektronickou pogtu. Poté, co vam na
adresu zadanou v Fadosti pfijde oznameni o vystaveni certifikatu,
poufite tladitko Fontrolovat stav fadosti’ pro stafeni a impart
certifikatu do GloZisté Windows.

7adost je pak zafazena do poloZek na karté Zadosti; ve sloupci Ulozisté ma indikator HSM.

Moje certifikaty (lapacek@602.cz)
Certifikdty {adosti
7 @ E 5l
Mova Zadost Zkontrolovat Aktualizovat Smazat
stav Zadosti TEzNam Zadost
Typ #dost Identifiktor Datum a &as Cefikét  Stav Ulosigte
BP2032422264 | 19.1.2023 1443 HSM
novy certifilkiat 1546267378 19.1.2023 1109 QCAFP Dokonéena Windows

Po pfijeti aviza o vydani certifikatu klepnéte na tlacitko Zkontrolovat stav Zadosti a pak potvrdte, ze

souhlasite s importem certifikatu do HSM ulozisté.
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HsM certifikat k Zadosti €, BP2032422264 byl vystaven a staien
a je piipraven k importu do HSM.

Souhlasite s importem certifikatu Ing. Jifl Lapacek do HSM
UloZiste?

Ano Me

Abyste mohli HSM certifikat pouzivat, je tfeba se pfihlasit ke Klicence602. To mlzete zajistit hned v dané

chvili, stiskem tlacitka Ano v nasledujicim dotazu.

Zprava
Pro zpfistupnéni nového HSM certifikatu pro podepisovani je
nutné prihlasit se do Klicenky&02.

Chcete tuto akei provést nyni?

Ano MNe

Polozka HSM certifikatu se zviditelni v seznamu certifikatl na karté Certifikaty okna Moje certifikaty.
Maoje certifikaty (lapacek+signer@602.cz) X
Certifikity Tadosti
=2 E= By =
s ® "SR W R
Zménit PIN Resetovat PIN Autorizace Odvolat Vlastnosti Prodlouzit Aktualizovat
certifikat certifikat seznam
Wystaveno pro Wystavitel Sériové Cislo Platnost d; Putorizace  UloZisté Registrovan  Provider Stav
Ing. Jifi Lapacek (Software 602 ... PostSignum Qualified ... 015BCASC 26.12.2023 08:23 HW prostredek ano eToken Base C...
Ing. JiFi Lapaéek (Software 602 ... PostSignum Public C...  00BAS573 26.12.2023 08:24 HW prostredek ano eToken Baze C...
Ing. JiFi Lapacek (Software 602 ... PostSignum Qualfied ... 015C6352 08.02.2024 12:30 HW prostredek ano eToken Base C...
Ing. JiFi Lapadek (Software 602 ... | PostSignum Qualiied ... HSM (Sluzba vadalené. .. | |aktivni |
Jiti Lapacek (SoftwareB02 a.s. [I... SignMaster CA 10CD 14.09.2024 17:45 Windows ano CSP
8.3 Servisni manipulace s certifikaty
8.3.1 Informace o certifikatu
Struéné informace o vSech certifikatech nabizi tlacitko Vlastnosti na karté Certifikaty. V okné Vlastnosti
certifikatu jsou uvedeny zakladni Gdaje o vybraném certifikatu — platnost, sériové ¢islo, nazev, ulozisté a
dalSi. Pokud se jedn& o HSM certifikat, Ize tlacitkem Otevfit zobrazit protokol o jeho vydani.
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Vlastnosti certifikatu Ing. Jiff Lapacek’ *

Nazev certifikatu Uloziste

Ing. JiFi Lapaéek HSM (Sluiba vzdéleného podepisovani)
Platnost od Platnost do

19.01.2023 14:50 08.02.2024 14:50

Certifkacni autorita Typ

Post Signum Qualified CA 4 Podpis

Sériove cislo Stav

015CE3FD aktivni

Subjekt

T=dokumentace, SERIALNUMBER=P37662, G=Jifi, SN=Lapacek, CN=Ing. Ji¥i Lapacek, OlU=2, O=Scftware 602 a5,
0ID.2.5.4.97=NTRCZ-63078236, C<=CZ

HSM ID certifikatu Zplsob potvrzovani
b3eddfbc-Hdb-4f5c-ab79-abe ¥ 41a6708x 1x PIN

Protokel o vydani certifikatu

Zavrit

Na karté Zadosti je dale tlagitko Zobrazit protokol, jehoZ pomoci mizZete otevfit a zobrazit (i vytisknout)
protokol o pfevzeti vybraného certifikatu ve formé PDF souboru.

8.3.2 Zneplatnéni certifikatu

Zneplatnéni certifikatu znamena mimofadné ukoncéeni platnosti certifikatu, nejéastéji z divodu prozrazeni
pFistupovych udaju vlastnika certifikatu. DalSi pfi¢inou maze byt pominuti ddvodu k pouzivani certifikatu
nebo nemoznost jeho dalSiho pouzivani.

V aplikaci Signer Ize zneplatnit jen ty certifikaty, u kterych je na karté Certifikaty k dispozici tlacitko Odvolat
certifikat.

K odvolani potfebujete znat Sériové Eislo certifikatu a jeho Heslo pro zneplatnéni. Tyto hodnoty najdete u
certifikatl vyzadanych v Signeru na karté Zadosti. Vyberte polozku certifikatu a klepnéte na tlacitko Zobrazit
protokol. Otevie se Protokol o vydani certifikatu. Zde najdete:

u Sériové Cislo certifikatu v sekci Udaje o certifikatu.

Udaje o certifikatu

Zakladni udaje

Vydan aytoritou: Postsignum QCA

Certifikacni politika: Kvalifikovaneé certifikaty pro elektronicky podpis
[Sérioveé Eislo: 22832018

Platnost od: 19.01.2023 12:30:21 (UTC)

Platnost do: 08.02.2024 12:30:21 (UTC)

Zveiejnit: Ano

| Heslo pro zneplatnéni certifikatu v sekci Ostatni tdaje.
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Ostatni udaje

Heslo pro zneplatnéni: nF/5T-utrU

Velikost veiejného klice: 2048 bitd

Algoritmus podpisu certifikatu: sha256RSA

SHA-1 otisk vef'ejného klice: 632F 10EB F8C4 1141 BO9F D652 C392 937A 7631 F22E
SHA-1 otisk celého certifikatu ve |DD32 DBB0 F10D AFCB F3DF CDCB 0A62 D94A 2AEC 8194
formatu DER:

Sériové cislo bezpecného

prostiedku:

Pokud Ize certifikat ze Signeru zneplatnit, mazete Protokol o vydani certifikatu otevfit také z dialogu
otevieného z karty Certifikaty tlacitkem Vlastnosti. Pokud nasledujici dialog obsahuje v sekci Protokol o
vydani certifikatu tlacitko Otevrit, oteviete jeho stiskem protokol, jak bylo popsano vyse.

Pro zneplatnéni vybraného certifikatu stisknéte na nastrojové listé karty Certifikaty tlacitko Odvolat
certifikat. Dale potvrdte informace vypsané v nasledujicim dialogu.

Odvolani certifikdtu ‘Ing. Jifi Lapacek’

o Opravdu si piejete advaolat dany podpisovy certifikat?

Po kliknuti na tlaéitko Ano budete pfesmérovani na stranku
PostSignum, kde bude potfeba zadat éislo certifikatu a heslo
pro odvalani, Obé tyto informace naleznete v protokolu o
wydani certifikatu,

Stiskem tladitka Ano budete pfemérovani na stranky PostSignum — Zneplatnéni certifikatu. Zde vyplnite
jednoduchy webovy formular, do kterého je tfeba zadat pfedem pfipravené sériové Cislo certifikatu a jeho
heslo pro zneplatnéni.

Upozornéni: Zneplatnéni certifikatu je nevratnad operace!

Druh certifikatu:

@ Kvalifikovany certifikdt QCA
O Komeréni certifikat VCA

Sériové dslo certifikdtu: \:I
Heslo pro zneplatnéni: I:\

Divod zneplatnéni: vyberte jeden = |

| | [oDESLAT]

Poté bude na vasi mailovou adresu uvedenou v popisu certifikatu odeslan protokol o jeho zneplatnéni.
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8.3.3

Prodlouzeni platnosti certifikatu

Platnost kazdého certifikatu je Casové omezena — napfiklad na jeden rok. Urcitou dobu pfed vyprSenim jeho
platnosti dostavate elektronickou poStou avizo 0 moZnosti si zazadat o tzv. nasledny certifikat.

Zadost sestavite v okné& Moje certifikaty na karté Certifikaty. Klepnéte na poloZku certifikatu, o ktery vam jde

a potom na tlagitko Prodlouzit certifikat.

Dialog zadosti se bude lisit podle toho, zda se jedna o HSM certifikat &i nikoliv. V obou pfipadech mlzete
vyplnit do pole Voucher kod voucheru, pokud néjaky mate.

[ ] Jestlize se nejedna o HSM certifikat a chcete jeho charakter zachovat, staci nyni stisknout tlacitko OK.

u Pokud se nejedna o HSM certifikat, ale chcete nasledny certifikat vygenerovat do HSM, zaSkrtnéte
policko Nasledny certifikat chci vygenerovat do HSM (sluzby vzdaleného podepisovani). Po
generovani nebude mozné certifikat exportovat. Na to se zpfistupni trojice vstupnich poli — dvé pro
zadani pfistupového kodu PIN a jedno pro zadani kontrolniho kédu PUK.

Zadost o nasledny certifikat pro 'Ing. Jifi Lapacek’

[] Masledny certifilkiat chei vygenerovat do HSM (sluzby vzdaleného
podepisovani). Po vygenerovani nebude moZné certifikat exportovat.

l¥staveni nastedneho cedifatiu je zpoplatnéno podle akfualiho
ceniku Ceské posty.

Checete pro vystaveni nasledného certifikétu pou it voucher?

Voucher: |

Stomao

Zadost o nasledny certifikdt pro 'Ing. Jifi Lapacek’

Masledny cerifilkat choi vygenerovat do HSM (sluiby vzdalengho
podepisovani). Po wygenerovani nebude moZné certifikat exportovat.

Mastavte PIN pro nasledny cerdifikat: | |

Kontrola PINu pro nasledny certfikat: | |

Mastavte PUK pro nasledny certifikat: | |

l¥staveni nasfedneho cedifatfu je zpoplatnéno podle akfugliiho
ceniku Ceske posty.

Chcete pro vystaveni nasledného certifikatu pouiit voucher?

Voucher: |

Stoma

[ ] Kdyz se jiz jedna o HSM certifikat, je tfeba zadat PIN expirujiciho certifikadtu a potom dvakréat (pro
kontrolu) kéd PIN a jednou kéd PUK pro certifikat nasledny.

PIN expirgjiciho certifilkatu:

ceniku Ceske posty.

Zadost o nasledny certifikdt pro 'Ing. Jifi Lapacek’

Mastavte PIN pro nasledny cerifikat:
Kontrola PINu pro nasledny cerfikat: | |

Mastavte PUK pro nasledny cedfileat: | |

listaveni ndstedného cedfkaiu je zpoplatnéno podle akfudiiho

Cheete pro vystaveni nasledneho certifikatu pouZit voucher?

Voucher: |

Stomo

Ve vSech pfipadech nasleduje kontrolni otdzka, zda si opravdu a zavazné prejete pozadat o vydani

nasledného certifikatu.
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Pozadavek

Prejete si zavarné poiadat o vydani navazujiciho certifikatu
pro “Michael Mikulik"?

V dal§im dialogu je vypsana obvykla informace o zpoplatnéni sluzby a také o zaslani podkladi pro platbu na
vasi mailovou adresu. Stiskem tlacitka OK je Zadost odeslana a o jejim pfijeti je vypsana dalSi zprava — o
Uuspésném pfijeti Zadosti.

Zprava * Zprava *
Vydani navazujicho certifikatu je zpoplatnéno podle Zadost o nasledny PostSignum certifikat pro “Michael Mikulik”
aktudlniho ceniku PostSignum (Ceska poita), ato i v pripadé, byla Uspéiné pfijata.

Ze se nakonec rozhodnete wystaveny nasledny certifikat

nepfijmout, Sledujte svoji e-mailovou schranku, béhem nékolika minut
obdriite potvrzeni o vystaveni certifikatu, Nasledné budete

Po wystaveni certifikatu Vam budou na e-mailovou adresu moci certifikat pfimo z aplikace stdhnout a importovat do

uvedenou pfi registraci zaslany informace k platbé. uloZiité,

T

Zaroven obdrzite zpravu o pfijeti Zadosti i elektronickou postou.

INFO: Vase zprava dorazila do podatelny PostSignum

- consas | & comsein | > e [ |-
podatelna.postsignum@cpost.cz i &

Komu @ mikulik+testcert@602.cz po 23.01.2023 11:57

Podepsano uZivatelem podatelna.po num@cpost.cz

Potvrzujeme, ze nasledujici e-mailova zprava:

Od: mikulik+testcert@602.cz
Predmet: Obnova osobniho certifikatu QCA: 22827587
Prijato: 23.01.2023 11:57

dorazila do elektronicke podatelny PostSignum a bude provedena jeji kontrola.
Pokud bude zprava zamitnuta, budete o teto skutecnosti informovani.
Pokud bude prijata zprava v poradku, bude predana ke zpracovani a po vydani certifikatu bude na Vas e-mail zaslana informace o vydanem certifikatu.

S jakymkoliv problemem ci dotazem se prosim obracejte na HelpDesk Ceske posty
e-mail: helpdesk-ca@cpost.cz, tel.: 800 104 410, pracovni doba HelpDesku je v pracovni dny od 8 do 18 hod.

Certifikacni autorita PostSignum
http://www.postsignum.cz

Ceska posta, s.p.

Praha 1, Politickych veznu 909/4, 225 99

Tato zprava byla automaticky vygenerovana informacnim systemem PostSignum. Prosim, neodpovidejte na ni.

Sledujte svou schranku elektronické posty. BEhem nékolika minut do ni pfijde avizo o vydani vyzadaného
certifikatu.
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Upozorneni na pripraveny certifikat

. _ Odpovédét | € Odpovédet v —> P It

Komu @ mikulik+testcert@602.cz; @ Michael Mikulik po 23.01.2023 11:5¢

Podepsano uZivatelem podatelna.po num@cpost.cz

Vazena zakaznice, vazeny zakazniku,

na zaklade Vasi zadosti Vam byl vydan certifikat.

Vydany certifikat stahnete z uvedene webove stranky:

https://www.postsignum.cz/nabidka vydaneho certifikatu.html|?id=3691815&fingerprint=827BD0751856ECIE3C859E0C3541B6A9A8A90B7C

Pokud je vyse uvedeny odkaz rozdelen na vice radku, zkopirujte jej do libovolneho textoveho editoru (Poznamkovy blok, Word) a rucne spojte.
Upozornujeme, ze vydany certifikat je nutne vyzvednout z vyse uvedene adresy do 59 dni. Po prekroceni teto doby budeme automaticky
predpokladat, ze certifikat neprijimate a bude zneplatnen. Vydani certifikatu je i v tomto pripade zpoplatneno.

Protokol o wvydani certifikatu lze stahnout z vyse uvedene webove stranky.

[TIP]
Certifikat nainstalujte (naimportujte) pomoci aplikace, kde jste generovali elektronickou zadost.

[TIP]

Po instalaci Vaseho certifikatu nezapomente provest jeho zalohu (zalohu nelze provest, pokud mate klic ulozeny na bezpecnem prostredku -
token/cipova karta).

https://www.postsignum.cz/files/navody/zaloha crt-p12/index.html

V okné& Moje certifikaty na karté Zadosti klepnéte na tlagitko Zkontrolovat stav Zadosti. Ihned poté je
vystaveny certifikat stazen a pfipraven k importu. Pokud se jedna o HSM certifikat, je vam ihned po
zpfistupnéni nabidnuto vloZeni do Kli¢enky602.

Zprava Zprava

Na's'lednjf cerl:_ifika't k ce!'tifika'tu Michael Mikulik byl wystaven a Pro zpfistupnéni novéhao HSM certifikitu pro podepisovani je
staZen a je piipraven k importu do HSM. nutné pfihlasit se do Kligenkys02,

Souhlasite s importem certifikatu Michael Mikulik do HSM

GloZiste? Cheete tuto akci provést nyni?

Ano . Ne Ano Ne

Pokud nejste ke klience pfihlaseni, ucinte tak nyni. Poté je ihned ohlaSen import nasledného certifikatu.
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O Kicenkat0z — x
KliCenka
B

et mikulik +test-single @602 cz ~
URL:
Usivatel:  mikulik+test-single@602 cz

Heslo:

Importovat... Zprava X

8.4  Servisni manipulace s HSM certifikaty

V této kapitole budou popsany manipulace, které Ize provadét pouze s HSM certifikaty. Vyzadate je tlacitky
na nastrojové listé karty Certifikaty — Zménit PIN, Resetovat PIN a Autorizace. TlaCitka jsou dostupna
pouze pokud vyberete polozku HSM certifikatu — u jinych typl certifikatd jsou zasedla.

Certifikaty fadost

8 © A B B

Zménit PIN Resetovat PIM Autorizace Cdvolat Viastnost Prodloudit Aktualizovat
certifikat certifikat SEZNEMm

8.4.1 Zména hodnoty PIN

Tato funkcionalita umozni kdykoliv zménit pFistupovy PIN k certifikatu — pfedevsim pokud se domnivate, ze
doslo k jeho prozrazeni. Klepnutim na tlacitko Zménit PIN oteviete dialog Zména PINu u certifikatu ....

Zména PIMNu u certifikatu 'Ing. Jiff Lapacek’ d

Aktudini PIN: | |

Novy PIN: | |

Nowvy PIN znowu: | |

Zménit PIN Stoma

[ ] Do pole Aktualni PIN napiste hodnotu aktualné platného PINu.
[ ] Do poli Novy PIN a Novy PIN znovu zapiSte novou hodnotu PINu (pro kontrolu se zapisuje dvakrat).
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u Tlagitkem Zménit PIN se zmé&na realizuje a certifikat od té chvile bude dostupny jen pod novym
PINem.

8.4.2 Reset hodnoty PIN

Tuto funkcionalitu pouzijete, pokud jste zapomnéli hodnotu PIN, ale mate k dispozici hodnotu PUK.
Klepnutim na tlacitko Resetovat PIN oteviete dialog Reset PINu u certifikatu ....

Reset PIMu u certifikatu 'Ing. Jifi Lapacek’ X

PUK: [ |

Novy PIN: | |

MNovy PIN znowvu: | |

Stoma

[ ] Do pole PUK napiste platnou hodnotu kédu PUK.

[ ] Do poli Novy PIN a Novy PIN znovu zapiSte novou hodnotu PINu (pro kontrolu se zapisuje dvakrat).

[ ] Tlacitkem Resetovat PIN se zména realizuje a certifikat od té chvile bude dostupny pod zadanym
PINem.

Poznamka: Pokud zapomenete jak PIN, tak PUK, neni Zadny zpUsob, jak certifikat zpfistupnit. Je tfeba
poZadat o novy a byt poradné;si.

8.4.3 Zména zpusobu autorizace

Vychozi zpUsob autorizace pouziti certifikatl je pfes jejich PIN. To Ize ale zménit tak, ze si uzivatel vyzada
potvrzovani prostfednictvim aplikace 602Key pfes mobilni telefon.
Poznamka: Pokud dosud aplikaci 602Key nemate instalovanou, Ize ji stdhnout a nainstalovat pomoci

odkazu ze stranky https://www.602.cz/key. Odkazy vedou na App Store (pro iOS a iPadOS), pfipadné na
Google Play (pro Android).

Klepnutim na tlacitko Autorizace otevrete dialog Zpusob potvrzovani pouziti certifikatu .... V ném zadejte

do pole PIN hodnotu kédu PIN. Klepnéte na tlaCitko Zménit.

Zpuscb potvrzovani poufiti certifikitu 'Ing. Jifi Lapacek’ x

0] Zménu je zapotfebi potvrdit v aplikaci 602®Key. Vice

informaci na nafem WEEBL.

Soucasny zplsob potvrzovani poudt i
PIM

Novy zplsob potvrzovani pouziti
6028Key

PIN

Zménit Zrusit
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https://www.602.cz/key

k dispozici v horni &asti dialogu.

Po stisku tlac¢itka Zménit pfijde po malé chvili na mobilni telefon pozadavek, abyste potvrdili zménu zpusobu
potvrzovani operaci na 602Key. Klepnéte na tlacitko PFijmout. Pro potvrzeni poZzadavku pak zadejte

pfislusny PIN.

=  602@Key

Zména zplsobu
potvrzovani
operaci s

s

Datum a c¢as

pozadavku

23.01.2023 -
09:09:12

ODMITNOU PRIJMOUT

Potvrzeni pozadavku

Pro potvrzeni pozadavku
zadejte PIN

123456

ZRUSIT OK

Zmeéna zpusobu autorizace se projevi v prehledu certifikat(l ve sloupci Autorizace — indikator PIN je

nahrazen indikdtorem 602®Key.

Wystaveno pro Vystavitel Seériove cislo  Platnost do Moﬁ;;ce Ulofigte Registrovan  Provider Stav
Ing. Jifi Lapacek (Software 602 as.) PostSignum Qualfied ... 015C63FD 08.02.2024 14:50 Gl22Key HSM(5l... ano CSpP aktivni
Ing. Jifi Lapacek (Software 602 as.) PostSignum Qualfied ... 015BCASC 26122023 08:23 HWpro... ano eToken Base C...

Pozadavek na podpis s vyuzitim 602Key je pak oznamen zpravou, abyste vénovali pozornost aplikaci

602Key ve vaSem telefonu.

Ceka se na potvrzent...

VEnujte prosim pozornost poZadavku na podpis v aplikad
60 2EKey na vasem mobilnim zafizeni,

V okné aplikace v mobilnim telefonu je zapotrebi tlacitkem PFijmout potvrdit poZadavek na podpis a poté ho

autentizovat zadanim potfebného PIN.
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=  602@Key

Podpis
certifikatem Ing.
Jifi Lapacek od

z
Datum a cas
pozadavku

23.01.2023 -
10:03:19

ODMITNOU PRIJMOUT

Jestlize se budete chtit pozdéji vratit k potvrzovani pomoci kédu PIN, opét u polozky certifikatu, opét
klepnéte na tlacitko Autorizace. A pozadavek potvrdte tlacitkem Zménit v nasledujicim dialogu.

Zplsob potvrzovani poufiti certifikitu 'Ing. Jifl Lapaéek’ H

@ Zménu je zapotfebi potvrdit v aplikaci 6028Key. Vice
informaci na nafem WEBU.

Soucasny zplsob potvrzovani poudt i
G02E ey

Novy zplisob potvrzovani pouziti

FIM

Iménit Zrugit

Také zde je pak zapotfebi zménu potvrzovani potvrdit na mobilnim telefonu. Postup a dialogy jsou stejné
jako pfi zméné z PIN na 602Key.
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9 Integrace v Microsoft Office 365

Pro snadnéjsi praci s elektronickymi dokumenty jsou v Microsoft Office 365 aplikacich Word, Excel a
PowerPoint integrovana makra. Diky témto makrim muzete dokumenty typu Word a Excel elektronicky
podepsat bez pfipojeni nebo s pfipojenim Casového razitka, konvertovat do archivniho PDF/A formatu
s podpisem a razitkem nebo si ovéfit, zda dokumenty obsahuiji platné elektronické podpisy.

Makro se po nainstalovani aplikace Signer zobrazi v hlavnim, tzv. ribbon, menu Office aplikace pod
stejnojmennou volbou. Po kliknuti se nabidnou vSechny potfebné funkce pro podepsani Office dokumentu,

konverzi do PDF/A, a ovéfeni podpisu.

@ Automatické ukladani’ EI:SH template.docxk = UloZené

Soubor Domid  VloZeni Kresleni MN&wrh RozloFeni Reference Koresponcdence Rewize Zobrazeni MNapovéda  SIGNER

Y Lld B & 6
- - -
4 24 Ld 3
Podepsat Podepsat  Owéfit Prevést do PDF/A  Prevést do PDF/A Prevést
s razitkern podpisy  samostatny podpis  podpis a razitko do PDF

Office PDF/A FDF

Né&hled makra v aplikaci Microsoft Word 2016

@ Automatické ukladani E[:en templatexlsx = UloZené v

Soubor Domi VloZeni RozloZenistranky Vzorce Data Revize Zobrazenl Automatizovat Napovéda  SIGNER

2 U old [ b

Podepsat = Podepsat Chvéfit Pfevést do PDF/&A Pievést do PDF/A
srazitkem = podpisy = samostatny podpis podpis a razitko

Office PDF/A

Nahled makra v aplikaci Microsoft Excel 2016

@ Automatické ukladani E[:en template.pptx = UloZené ~

Soubor Domi  VloZeni Kresleni N&vrh Pfechody  Animace  Prezentace  Nahrdt Revize Zobrazeni Napovéda SIGNER

o d B &
- -
4 L4 ld %
Podepsat = Podepsat Ovéfit Prevést do PDF/A Prevést do PDF/A
srazitkern | podpisy  samostatny podpis podpis a razitko

Office FDF/A

Nahled makra v aplikaci Microsoft PowerPoint 2016

oy Po kliknuti na moznost Podepsat nebo Podepsat s razitkem dojde k odeslani Office dokumentu
E ﬂ do aplikace Signer, ktera po pfihlaseni nabidne znamé okno s vybérem certifikatu a volbami

¢asového razitka i divodu podpisu dokumentu.
Podepsat
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Zvolte certifikat

X

™ Signer
~

Vystaveno pro Wystavitel Zahjenipl... Ukonéenipl.. Popisny nazev Umisténi

Michael Mikulik (S... SignMaster CA 01.08.2022... 01.08.2025.. Kligenka..

Michael Mikulik (S... PostSignum Public C... 04.08.2022... 24082023 .. Windows

Michael Mikulik (S... PostSignum Qualfie.. 04.08.2022... 24082023 .. Kligenka..

Michael Mikulik (S... PostSignum Qualfie.. 25.08.2022.. 14.09.2023 .. Windows
Pfipojit k podpisu éasové razitko = 0
Divod podpisu: Prohlédl jsem tento dokument. bl
Lokalita: | Prahal

Stomo

Stiskem tlacitka Podepsat se dokument podepiSe, o ¢emz vas informuje zprava Dokument byl uspésné
podepséan a opatren ¢asovym razitkem. Certifikat podpisu je vydan pro: xxx.

[Signer] Zprava

Dokument byl dspéiné podepsan a opatfen casowym

razitkem,

Certifikat podpisu je wvydan pro: Michael Mikulik.

Casové razitko bylo odedteno z vaieho Gétu,

*

Po potvrzeni informace tlacitkem OK se nabidne standardni dialog k ulozeni podepsaného dokumentu.

@\ Funkce Ovérit podpisy zobrazi kompletni informace o tom, zda dokument obsahuje elektronicky

podpis, pro koho byl certifikat elektronického podpisu vystaven, kdo je jeho vystavitelem a do kdy je

Owefit

Padpisy v dokurmentu

Dokument je podepsan 1 podpizem.

Podpis ¢.1 [obsahuje Casove razitko]:
Jifi Lapacek; vystavitel: SignMaster CA; 18.01.2023 12:43:25 +01:00
Divod podpisu: Potvrzuji spravnost a Gplnost tohoto dokumentu.

Umisténi: Reditelstvi fimmy

Owefit Zavfit

_ platny. Tyto a dalSi informace, napf. o typu a formatu podpisu, ovéfitelnosti i integrité dokumentu je
podpisy  mozné po kliknuti na tladitko Ovéfit zobrazit prehledné ve vystupni PDF doloZce.
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Protokel ovéfen dokumentu — O *
PaRE
Uloit Podepsat Tisk
Ll
Oveéreni platnosti dokumentu
Dokument
Mazev souboru: Plna_moc_PODPIS.pdf
Verze PDF: 1.7
Velikost souboru: 23268918
Pocet stranek dokumentu: 1
Potet podpisi: 1
Hash dokumentu (SHA-256). AAB298B30615A04EADBESIF2F2946A2895013990192E9EEBB031F3B5EATEADZB
Vysledek ovéreni dokumentu
0 Viechny pfitomnég elektronicke podpisy jsou platne. V' dobé wytvofeni podpisi nebyly elektronicke certifikaty
Protokol ovéfeni dokumentu byl vytvoien: 18. 1. 2023 12:49:53
Tento protokol ovéfeni dokumentu byl vytvofen kvalifikovanym poskytovatelem siuZeb vytvafejicich divéru - SoftwareB02 a.s. a sluzbou SecuSign.
Podpisy v dokumentu byly ovéfeny v souladu s elDAS - Nafizeni Evropského parlamentu a rady (EU) ¢.910/2014 a zdkonem 297/2016 Sb. O sluZbéch vytvaiejicich
divéry pro elektronické transakce.
Dokument je mo&né piijmout k dlouhodobému uchovani pouze do 23. 10. 2026 12:51:02. Aby bylo mo#né dokument uchovat i po tomto datu, musi byt pfidano nové
(archivni) razitko.
1) Podpis Ing. Jiri Lapacek
Vysledek ovéfeni:
Elektronicky certifikat nebyl v okamziku podepsani revokovany nebo expirovany a podpis je moZné prohlasit za platny.
Po piidani tohoto podpisu v dokumentu nebyly provedeny zmény, kieré by mély viiv na jeho vizuaini podobu,
Owéfeno k: 27.11. 2020 14:50:01 (Cas razitka)
Typ podpisu: Kvalifikovany elektronicky podpis (Uznavany elekironicky podpis podle zakona 297/2016 Sb.)
Divod podpisu: Schvaluji tento dokument.
Detaily podpisu: ¥
PDF dolozku si m(izete elektronicky podepsat a ulozit do svého zafizeni, pfipadné
!l_ vytisknout.
L1 Skupina tlagitek Pfrevést do PDF/A samostatny podpis a Pfrevést do PDF/A podpis a

Prevest do PDF/A razitko konvertuje Office dokument do archivniho formatu PDF/A a poté nabidne okno
podpis arazitko s vybérem certifikatu elektronického podpisu, moZnostmi pfipojeni ¢asového razitka,
dlvodu podpisu i vytvoreni podpisu dle specifikace PAJES-BES.
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Zvolte certifikat X

«”¥ Signer
I
Vystaveno pro Vystavitel Zahdjenipl... UkonZenipl... Popisny nazev Umisténi
Michael Mikulik (S... SignMaster CA 01.08.2022... 01.08.2025 ... Kigenka...
Michael Mikulik (S... PostSignum Public C... 04.08.2022.. 24082023 .. Windows
Michael Mikulik (S... PostSignum Qualfie... 04.08.2022.. 24082023 .. Kigenka...

Michael Mikulik (S... | PostSignum Qualifie. | 25082022 (14092023 | [ Windows |

+ 0
Vytvofit podpis s vizualizaci (pouze pro PDF dokumenty)
fot it Taa
Diivod podpisu: Jsem autorem tohoto dokumentu. e
Lokalita:
Podepsat Stoma

Stiskem tlacitka Podepsat se PDF dokument podepiSe, o Cemz vas informuje zprava Dokument byl
uspésné podepsan a opatien casovym razitkem. Certifikat podpisu je vydan pro: xxx.

Po potvrzeni informace tlacitkem OK se nabidne standardni dialog k ulozeni podepsaného PDF dokumentu.
Poznamka: V pfipadé, Ze neni v Office aplikaci otevieny zadny dokument, vSechny vySe uvedené funkce

makra nabidnou dialog pro otevreni a vybér souboru. Jestlize novy, otevieny Office dokument nebyl doposud
ulozen, vSechny vySe uvedené volby makra nabidnou dialogové okno pro uloZeni souboru.
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10 Klicenka602

Klicenka602 je doplnék aplikace Signer pro sluzbu Vzdéalené podepisovani. Jeho pomoci Ize zpFistupnit
certifikaty pro digitalni podepisovani ze vzdaleného ulozisté certifikatl pfes HSM.

HSM (Sluzba vzdaleného podepisovani) vyuziva specializovany hardwarovy prostfedek pro bezpeéné
generovani a uchovani kryptografickych klicd, certifikatd, informaci a provadéni kritickych kryptografickych
operaci. Tento prostfedek disponuje specifickymi prvky ochrany, které znemoznuiji pfistup k chranénym
operacim i v pfipadé samotné kradeze zafizeni. Vyhodou HSM zafizeni oproti podobnému technickému
prostfedku, jaky znate pod pojmy USB kli¢enka (token) nebo Cipova karta — jejichZ pomoci si nosite své
certifikaty stale u sebe a uginite je dostupnymi po pfipojeni tokenu (karty) k pocitadi, je pravé moznost
uloZeni a pfistupu k certifikatu pfes vzdaleny pocita¢ (kvalifikovany server) odkudkoliv a kdykoliv budete
potfebovat. Eliminuje se tak nutnost nosit s sebou jakykoliv ,token“ a riskovat, Ze jej ztratite nebo nékde
zapomenete. Tuto moznost nabizi pravé Klicenka602.

Pokud byste potfebovali dalSi informace, kontaktujte nase poradenskeé stfedisko; potfebné udaje najdete na
strdnkach https://www.602.cz/.

10.1 Zpristupnéni Klicenky602

Klicenku602 |ze zpfistupnit t€mito zpUsoby.
] Pro uzivatele 602 ID se zakoupenou licenci Signer Single nebo Signer Multipack.

[ ] Pro uZivatele organizace pouZivajici aplikaci Sofa se zakoupenou sluZzbou Vzdalené podepisovani.
Zde je zapotfebi, aby administrator organizace nastavil v Sofa URL adresu pfislusného serveru
SecuSign SDK.

Kli¢enka se zpfistupni pouze v pfipadé€, ze uzivatel spini vy§e zminéné predpoklady.

10.1.1 Prihlaseni uzivatele 602 ID

V této kapitole je popsano vytvoreni pfihlaseni ke Klicence602 na zakladé pfihlaSovacich udajd uzivatele 602
ID.

V pravém dolnim rohu okna Signeru vidite stavovy indikator Klicenky — pokud jste se k ni dosud nepfihlasili,
je zde indikace nepfrihlasena. Pozdéji si budete moci nastavit automatické pfihlasovani pfi kazdém pfistupu
do Signeru. Nyni je potfeba se pfihlasit manualné. Poklepejte mySi na indikator.

Klicenkatl2: neprihlatena

Otevre se pfihlasSovaci dialog Klicenky. Budete-li pozdéji mit pro pfihlaseni vice uctd, budete si moci v poli
Uget nastavit kterykoliv z nich. Pokud pfistupujete ke Klience po zaloZeni nového Gétu (viz kapitola
Prihlaseni pomoci 602 ID od str. 11 a nasleduijici), je zde v poli U&et poloZka s jeho nazvem a v polich
UZivatel a Heslo jsou pro kontrolu viditelné pfihlaSovaci Gdaje vaSeho 602 ID.

Klepnéte na tlacitko PFihlasit se. Pokud jsou ve vzdaleném ulozisti néjaké dosud neimportované certifikaty,
importuji se do Signeru. Zprava o importu je zobrazena v nasledujicim dialogu. Pokud by Zadné certifikaty
nebyly k dispozici, zobrazila by se zprava: Pro G¢et xxx nebyly nalezeny zadné vzdalené certifikaty.
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0 Kiizenkas0z - x

Kli¢enka

Ulzet: Zacateenik w
URL:
Zprava x
Usivatel:  |lapacek+signer@602 cz
Heglo: 7777
o Byl naimportovan 1 certifikat.
Importovat...

e ] —

Indikator v pravém dolnim rohu okna Signeru se zméni — misto stavu nepfihlasena se tu zobrazi nazev
vaseho Uctu, pod kterym jste se pravé ke Klicence prihlasili.

Klicenkatl2: Facatecnik

Tim je vSe hotové. Pokud budete chtit podepsat néjaky dokument, uvidite certifikat(y) z Klicenky v seznamu

dialogu Zvolte certifikat.

Zvolte certifikat >
”* Signer
Wystaveno pro Wystavitel Zahdjenipl... Ukonéenipl... Popis... Umisténi
ng. Jifi Lapacek (Softwa... PostSignum Public CA 4 06.12.2022... 26122023 .. Windows
Ing. Jifi Lapacek (Softwa... PostSignum Gualified CA 4 06122022 . 26122023 Windows
ng. Jifi Lapacek (Softwa... PostSignum Qualified CA 4 15.01.2023... 08.02.2024 .. Windows
Ing. Jifi Lapacek (Softwa... PostSignum Qualified CA 4 15.01.2023... 08.02.2024 .. Klicenka. ..
Ing. Jifi Lapacek (Softwa... PostSignum Qualfied CA4  20.01.2023... 05.02.2024 . Windows

10.1.2  Zpristupnéni s vlastni specifikaci serveru

V pfedchozim pfipadé se predpokladal server nastaveny v organizaci, ke které méa uzivatel své 602 ID.
Uzivatel si v8ak mlize pFipojit i jiny server SecuSign SDK, jehoZz URL adresu samozfejmé musi znat.

Ukazme si, jak by uzivatel postupoval, kdyby takovy Gcet chtél pfidat vedle svého jiz existujiciho uctu.
Oteviete okno Nastaveni, kartu Prihlaseni. Klepnéte na tla¢itko PFidat.
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Mastaveni

Podpisové profity Vizualizovany podpis

Llget Prihlaseni

Ostatni

Datoveé schranky

Tato zéloika zobrazuje seznam vasich uloZenych Udajl pro prihlaseni do aplikace. MiZete zde
nastavovat wychozi prihlageni (pro automaticke prhlaseni do aplikace) nebo priblasovaci idaje

odebrat. Viychozi prihlaseni je zobrazeno tuéné.

Alias Tvp Uzivatel ‘Webova sluzba
Zacatecnik 602 ID lapacek+signer... —
Zobrazit: Uty 602 1D 1Jéty organizace Pridat...

Otevre se dialog Nové prihlaseni. Do pole Alias zapiste jméno nového Uctu a do poli UzZivatel a Heslo

prihlasovaci udaje z 602 ID.

Zaskrtnéte policko Prihlaseni k serveru organizace a do pole Adresa sluzby napiSte nebo zkopirujte

Mowvé prihlageni >

Pridejte si do seznamu nove prihlaseni. Bude ulozeno pro
dalgi spusténi aplikace.

Alias: | SofaAdmin |
Ufivatel: |Iapacek+admin@ﬁl]'2.cz |
Heslo- | ........ |

Prihlageni k serveru organizace

Adresa sluzhy: https://qwspre secusign.cz./secusigr

| Test spojeni |

ot Stomo

adresu serveru SecuSign SDK. Klepnutim na tla¢itko Test spojeni ovéfite, zda udaje byly zadany spravné a
jsou funkéni. Pokud ne, zkontrolujte, zda nemate nékde chybu v zapisu.

Jestlize je vSe v pofadku, vypiSe se zprava o Uspé&3né navazaném spojeni.
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Informace >

o sSpojeni s webovou sluZbou "SecuSign’ dspéiné navazano.

V dialogu Nové prihlaseni klepnéte na tlacitko UloZit. Podobné jako na str. 15 se nabidne, zda chcete nové
prihlaseni ulozit i do Klicenky. Opét Ize doporucit klepnout na tlacitko Ano.

Pozadavek

6 Cheete nové priblaieni prenést do Klicenky?

Nasledné jiz polozku nového pfipojeni vidite na karté Prihlaseni.

Mastaveni

Podpisové profily Vizualizovany podpis Klicenkabl2 Qgtatni

Ugst

Prihlaseni Pfipojeni Datové schranky

Tato zdloika zobrazuje seznam vasich uloZenych Gdajd pro pfihladeni do aplikace. MiZete zde
nastavovat vychozi pfihldZeni (pro automatické phhlaseni do aplikace) nebo phibladovaci adaje
odebrat. Vychozi prihldgeni je zobrazeno tuéné.

Alias Typ |zivatel Webova sluiba
SofaAdmin Uicet organizace
Facatecnik 602 ID lapacek +signer. . —
Zobrazit: ety 602 1D Uty organizace Pridat ...
Upravit...
Odebrat

I Prepnout ufivatele

Do nového Uctu se miizete ihned prepnout a vyzkouset jeho funkci. Klepnutim oznacte v seznamu jeho
polozku a klepnéte na tlaCitko Prepnout uzivatele. V okné Signeru vidite i nové pfipojeni ke Klicence.

Sofafdmin | ElicenkatlZ: Sofafdmin
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10.2 Nastaveni Klicenky602

V okné Nastaveni nyni vénujte pozornost karté Kliéenka602. Na ni Ize nastavit a upfesnit, jak a kdy ma byt
Klicenka602 spousténa. K dispozici jsou tyto volby:

[ ] Spoustét pri startu Windows — pfi zaskrtnuti policka bude Klicenka602 automaticky nactena pfi
spusténi nebo restartovani Windows. Poznamenejme, Ze jakmile se certifikat importuje do systému, je
k dispozici i bez toho, aby Klicenka602 byla v dané chvili spusténa. Aplikace nemusi tedy neustale
bézet, ale spusti se sama ve chvili, kdy ji potfebuje k podpisu.
Prislusny certifikat bude tak ihned k dispozici nejen pro aplikaci Signer, ale i pro jiné podporované
aplikace, kde Ize elektronicky podepisovat dokumenty (Adobe Reader, Microsoft Outlook).

] Automaticky prihlasit — pfi zaSkrtnuti policka nebude potfeba Zadné explicitni pfihlaSovani, vSe
probéhne automaticky. Jakmile se Kli¢enka spusti, neni tfeba se explicitné pfihlasovat.
Pokud zaSkrtnete obé poli¢ka, tak se pfi pFistim spusténi nebo restartu pocitace Klicenka602
automaticky spusti bez nutnosti dalSich zasahu ze strany uzivatele.

MNastaveni - *

Lget Prhlageni Pripojeni Datové schranky
QOstatni

Podpisové profily Vizualizovany podpis

Zde muZete upravit nastaveni spoudténi aplikace Klicenkab02.

Spousténi

[] Spoustét pfi startu Windows
Automaticky prihlasit
Upozomit na ji b&Zici instanci Klicenky&02

Spustit Kligenku602

u PFi zaSkrtnuti policka Upozornit na jiz bézici instanci Kliéenky602 se zobrazi informace o bé&zici
Kli¢ence, pokud se nékdo bude pokouset zapnout Klicenku znovu, tfeba pfes zastupce.

Upozornéni >

|o_ Aplikace Klicenka je jiZ spuiténa.

Jestlize spustite Signer pod uétem s nakonfigurovanou Kli¢enkou602 bez jejiho automatického spusténi,
budete vyzvani k jejimu spusténi manualné.

Zprava

Pro zakeupenou slufbu vzdaleného podepisovani je zapotiebi mit
spuiténou a piihlaZencu virtudlni kli¢enku, Piejete si nyni spustit
virtudlni klicenku a zpfistupnit tak vas podepisovaci certifikat v
operaénim systému i pro jiné aplikace? Tuto volbu miZete provést
kdykoliv pozdéji piimo z aplikace Signer.
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10.3 Poznamky k pouziti Kliéenky602

10.3.1 Informace o certifikatech

Komplexni informace o vSech certifikatech poskytne program certmgr spustény povelem certmgr.msc
z Pfikazového radku Windows (jeho okno otevrete klavesovym povelem Win+R).

certmgr - [Certifikaty — aktudlni uZivatel\Osobnih\ Certifikdty] - O *
Soubor  Akce  Zobrazit Napovéda
= 2EH B B HBE
—.ﬂftj C..ertifika'ty'— aktualni uzivatel A Vystaveno pro Vystavitel Daturm :konc"e... Zamyilené Gcely Popisny ni ™
v 9?”2”' s IPostSignum Root QCA 2 PostSignum Root QCA 2 19.1. 2025 <Vie> <Zadny>

- o YE’E 'dat?'k o 2.1k Lapacek SignMaster CA 14,9, 2024 Ve <Zadny>

- CHVEynocne kerenove € Boling. Jif Lapacek PostSignum Public CA4  26. 12. 2023 Ovéieni klienta, Za.. <Zadny»

_| DOvéryhodnost v rdmci ro @ L . o L. . .

= . PR CalIng. Jiff Lapacek Postsignum Cualified CA 4 26,12, 2023 Zabezpeceni e-mail.. <Zadny=>

_| Zprostredkujici certifikaén o . . . ] -

e — P . q'_g‘JIng. lifi Lapacek PostSignum Public CA 4 15,12, 2022 Ovéfeni klienta, Za...  <Zadny=

| Ufivatelsky objekt sluzby 4 ) N

“| Divéryhodnivydavatelé q;g;]lng. Jifi Lapacek PostSignum Qualified CA4 15,12, 2022 Zabezpeceni e-mail...  <Zadny=

“ Medévéryhodné certifikit E._gJTesto\rachec'et'Sofa PostSignum Cualified CA4 8,7, 2022 Zabezpeceni e-mail... Te‘sto\racr;

| Kofenové certifikaéniaute || Lalifi Lapacek SignMaster CA 29.8.2020 <Vien <Zadny>

“| Divéryhodné asoby ! PostSignum Public CA 2 PostSignum Root QCA 2 19. 1. 2020 <Vie» <Ladny>

i ibnt 2 ez 1iemie || ] Bt Sianiem Aualifiad DrctSinminm Rant NCA 2 15 1200 PRI T idnin 7

< > < >
Ulofitté Osobni obsahuje 18 certifikatd,

Zddraznéme si, ze jakmile je certifikat v systému, je k dispozici vzdy, bez ohledu na béh Kli¢enky602. Oproti
tomu privatni kli¢ v systému neni nikdy, je ulozen pouze v HSM, ackoliv Spravce certifikatt uvadi opak.

Poznamka: To je dano tim, Ze v systému je pouzivan vlastni cryptoprovider, coz Windows vyhodnocuiji tak,
jako kdyby byl privatni kli¢ k dispozici.

Jestlize je vSe nainstalovano a Klicenka602 je aktivni, Ize takto pfistupnym certifikatem podepsat vSe, co je
timto zpusobem obvykle podepisovano.

Zvolte certifikat *

¥ Signer

Umisténi

Wystavitel Zahajenipl...

Fa
Wystaveno pro Ukonéenipl... Popisnyn...

ng. Jiri Lapacek (... Fostal 1
7 WIFT &

Ing. Jifi Lap&acek (... PostSignum Qualfied CA4 06.12.2022.. 26.12.2023 .. Windows

JiFi Lapacek (Soft... 14.09.2021... | 14.09.2024 !F

gnum Public CA 4 26122023 .. Windows

V aplikaci Signer najdete polozku certifikatu z Klicenky602 mezi ostatnimi certifikaty v dialogu Zvolte
certifikat. MlZete s nim pracovat naprosto stejné jako s ostatnimi certifikaty.

Certifikat pro podpis z Klicenky602 je fyzicky k dispozici v UloZisti Windows a Ize jej proto kromé aplikace
Signer pouzivat i jinde, jako napfiklad v aplikacich od Adobe, dale v Microsoft Outlook a v nékterych dalSich
programech.

10.3.2 lkona na Hlavnim panelu

Spusténa Kli¢enka bézi ,na pozadi“ a o jeji pfitomnosti vas informuje ikonka na hlavnim panelu Windows.
Ikonka sama o sobé barevnym indikatorem informuje o stavu Kiicenky:

| Pokud je u ikonky zelena te¢ka, je uZivatel ke Klicence pravé pfihlasen.
[ ] Pokud je u ikonky ¢ervena tecka, neni uzivatel ke Klicence pfihlasen.
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Klicenkabl2 - pfihlaZena

1
18.1. 2023

Klepnutim pravym tlacitkem mySi na ikonku se otevie plovouci nabidka s pfikazy pro nastaveni Klicenky.

Otevrit...

Moje HSM certifikaty...

Mastaveni... M
Odhlasit e
O aplikaci...

Ukonéit

Pfikazy maji nasledujici vyznam:
u Otevrit — otevfe pfihlaSovaci dialog ke Kli¢ence. Zde muzZete zkontrolovat ¢i zménit volbu uzZivatele a
tlagitkem Pfihlasit se ho ke Kli¢ence pfihlasit.

[ ] Moje HSM certifikaty — otevie okno Mé vzdalené certifikaty s vyctem certifikatd pro vzdalené
podepisovani, které jsou v dané chvili k dispozici.

o Mé vzdalené certifikdty (lapacek+signer@602.cz) - *
Moinosti
Subjekt Sériové Gislo Platnost do Autorizace Stav Registrovan Provider

T=dokumentace, SERIALNUMBER=P57662... | 015C83FD 08.0220241450 [PIN  [aktwni  |ame  |CSP |

Zavrit

u Nastaveni — tento pfikaz otevfe dialog s nékolika kartami pro nastaveni Klicenky — viz nasledujici
kapitola.

[ ] Odhlasit — odhlasi aktualné pfihlaseného uzivatele (indikatorem bude ¢ervena tecka).

| O aplikaci — zobrazi struény dialog s uvedeni verze Kli¢enky, odkazem na dokumentaci a mailovym
kontaktem na Software602.

[ ] Ukong¢it — ukongi ¢innost Kli¢enky (nezaménovat s odhlaSenim). Ikonka Kli¢enky z hlavniho panelu
Windows zmizi.
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10.3.3  Nastaveni kliéenky

Pro nastaveni provoznich parametri Kli¢enky oteviete okno Nastaveni. K tomu pouZijete stejnojmenny
pfikaz zminény v pfedchozi kapitole. Okno se sklada z nékolika karet.

10.3.3.1 Nastaveni na karté Spousténi

Karta obsahuje tfi zaskrtavaci poli¢ka. Jejich vyznam je ekvivalentni s popisem uvedenym v kapitole

Nastaveni Kli¢enky602 na str. 110.

o Mastaveni

| Proxy Phhlaeni Pravida Odhladeni

FIN

[ Spoustét aplikaci Kligenka automaticky pfi startu Windows
[ Automaticky priblasit
[ Upozomit na jiz béZici instanci Klicenky&02

*

Jazyk

10.3.3.2 Nastaveni na karté Proxy

Na této karté je pouze odkaz na stejnojmennou kartu s ovladagi, ktera je popsana v kapitole Pfipojeni pres

proxy na str. 74.

o Mastaveni

Spusténi | Proxy | PRhlaseni Pravida Odhlaseni

PIN

Pro nastaveni nebo zménu parametnl proxy prosim poudite zalofku
Pripojeni v nastaveni aplikace Signer.

>

Jazyk

10.3.3.3 Nastaveni na karté Prihlaseni

Na této karté je uveden seznam vytvorenych pfihladovacich ugt. Uget aktualné pFihlaeného uzivatele je
zobrazen tu¢né. V kapitole Prihlaseni na str. 73 najdete popis, jak tyto Ucty spravovat. Na této karté je

k dispozici pouze tlac¢itko Odebrat.

o Mastaveni

Spusténi  Proxy

Prihlaseni  Pravidla Odhlaseni PIN

Jazyk

x

Hias
Firemni
Zacatecnik

UZivatelské jm...  Adresa webové sluzby

lapacek @602.... https://qws secusig. ..

lapacek+sig...

Odebrat
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10.3.3.4 Nastaveni na karté Pravidla

Na karté Pravidla Ize nastavit zpusob importu HSM expirovanych certifikatt do ulozisté ve Windows a vybrat

zplsob, jak zachazet s certifikaty jiz v Glozisti Windows existujicich po jejich expiraci.

n Mastaveni — X

Spuiténi Proxy  Phhlaseni a! Odhlaseni PIN  Jazyk
Import do Windows GloZisté

() Importovat vechny dostupné HSM certifikéty (wé. expirovamych)
(® Povoltt import expirovanych &frovacich HSM centffikatl

() Neimportovat expirované HSM certifikaty

Expirované HSM cerdtifikéty we Windows GloZisti
(C) Odebrat z ClofidtE viechny expirované HSM certifikaty
(@) Ponechat v Clozisti expirované Sfrovaci HSM certifikéty

{7 Ponechat v dloZisti vechny expirované HSM certifikéty

QK Stomo

Pfepinacem Import do Windows ulozisté m(iZzete nastavit:

[ ] Aby se importovaly vSechny certifikaty, tedy i vSechny ty, které jiz expirovaly.
u Povolit import expirovanych certifikatll pouze pokud jsou Sifrovaci.

[ ] Import expirovanych certifikatl nepovolit vibec.

Pfepinacem Expirované HSM certifikaty ve Windows aloZisti Ize zvolit:

u Aby byly z Ulozisté odebrany viechny certifikaty po své expiraci.

[ ] Po expiraci ponechat v Glozisti pouze Sifrovaci HSM certifikaty.

[ ] Expirované certifikaty z ulozisté neodebirat.

10.3.3.5 Nastaveni na karté Odhlaseni

Na této karté Ize zvolit, kdy ma dojit k automatickému odhlaSeni od Kli¢enky. Vyberte jednu z moznosti nebo

nastavenim na Vypnuto automatické odhlaSovani potlacte.

O Nastaveni - X

Spusténi Proxy  PRhlaSeni Pravidla |
Automatické odhlaseni

(®) Pfiuzamknuti poéitace
(") PAi prechodu do refimu spanku
() Pfiukonéeni Signem

(0) Po stanoveném éase

() Vypnuto

QK Stomo
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10.3.3.6 Nastaveni na karté PIN

Toto nastaveni je uziteCné pro davkové podepisovani pomoci HSM certifikat(l. Standardné je potfeba
k podpisu kazdého jednotlivého dokumentu zadat PIN kéd certifikatu. Pokud se podepisuje v davkovém
rezimu vétsi mnozstvi dokument(l, pak toto opakované zadavani muze podstatné zdrzovat.

S vyuzitim této funkcionality bude tfeba zadavat PIN vzdy az po uplynuti ur¢itého Casového useku. Ten Ize
pfi zaskrtnuti policka PouZzivat pamatovani PIN pfipojenym voli¢em nastavit na urcity pocet minut. Délka
Casového intervalu zapamatovani PINu je z bezpecnostnich diivodi omezena na nejvyse 60 minut.

o MNastaveni — e

Spudténi  Proxy  Phhldgeni Pravida Odhldgeni PIN  Jazyk

Pamatovani PIN je uiteéné pfi dévkovém podepisovani dokumentl
HSM certifikaty. Jedi aktivni, jste u kaidého pouiitého HSM
certifikatu v ramci jedné podepisujici aplikace vyzvani k zadani PIN
pro privatni kli jen jednou za stanoveny cas.

Méite prosim na paméti, Ze jde o potencialni bezpeénostni riziko, a
proto je zapamatovani PIN omezeno na 60 minut .

[ iBoufivat pamatovani BIN:

Pamatowvat: 5 = minutiy)

oK Stomo

10.3.3.7 Nastaveni na karté Jazyk

Prepinac na karté Jazyk umozni vybrat jazyk, ve kterém budou vypsény popisky na ovladacich prvcich
Kli¢enky.

o Mastaveni — b4

Spusténi Proxy PRhldSeni Pravidla OdhldSeni PIN  Jazyk

Jazyk aplikace

O Pouiit systémovy jazyk (edi k dispozici)
@ Pouiit jiny jazyk

i English

0K Stomo

Je mozné ponechat systémovy jazyk podle nastaveni Windows nebo zvolit jeden z konkrétnich jazyku
voli¢em PouZzit jiny jazyk.
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10.3.4 Import pirihlasovacich udaju ke Klicence

Tuto moznost vyuzijete, pokud byste méli néjaké pfihlaSovaci udaje v Signeru, ale chybély by v Kli¢ence. To
by mohlo nastat, kdybyste pfi zalozeni u¢tu v ivodni fazi neklepli na tlacitko Ano v dotazu, zda budete chtit
nové prihlaseni pfenést i do klicenky.

PoZadavek
o Cheete nové piinldiens prenést do Klidenky?

Ano Ne

Mé&jme v Signeru dva Ucty — Zacate€nik a Firemni. U prvniho jste ve vySe uvedeném dotazu pfi zalozeni
Uctu klepli na tla¢itko Ano, u druhého na tlacitko Ne. V Signeru vidite oba jejich Ucty.

Alias Typ Uzivatel Webova sluiba
Firemni acet organizace lapacek@602.cz  hitps://qws.secusign....
Zacatecnik 602 ID lapacek+signer@e0... —

Jind situace je v Klicence. Tam je v pfihlaSovacim dialogu vidét pouze GCet Zacatecnik. Jak tedy druhy ucet
zaclenite do nabidky?

0 icenkasoz - X

Klicenka
Lad 602

Ulzet:

URL: <jiné phhlasenis

Usivatel:  |lapacek+signer@602.cz

Heslo:

Importovat...

Klepnéte na tladitko Importovat v dolni ¢asti dialogu. Otevie se dvoudilné okno Import prihlaseni ze
Signeru. V levé ¢asti jsou Ucty dostupné v Signeru, v pravé jsou ty, které jsou dostupné v Kli¢ence.

V levé &asti okna klepnéte na polozku Uctu, ktery chcete do Klicenky prenést. Pak klepnéte na tlacitko
s dvojitou Sipkou.
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Import prihlageni ze Signeru

Vyberte prihlaSeni, kterd cheete do Klicenky602 prenést z aplikace Sigrer.

PrihlaZeni v Signeru (2)

Alias

Prihlageni v Klicence602 (1)
Ufivatelské jméno LRL

Mlias Ufivatelske jména
Zacatecnik

hitps://qws secusign.cz/sec...

URL

Zacatecnik lapacek+signer@602.cz
Iapacekﬁigner@mz.cz

>>

OK Stomo

Polozka pozadovaného pfipojeni se zkopirovala do pravé ¢asti okna. Pokud byste si na posledni chvili tuto
akci rozmysleli, mizete klepnutim mysi polozku uétu vybrat a tlaCitkem Odebrat nové prihlaseni ji z této
¢asti okna vymazat.

Import prihlaseni ze Signeru

X
iyberte pfihlaSeni, ktera cheete do Klidenky802 pfenést z aplikace Signer.

Prihla3eni v Signeru (2)

PrihlaSeni v Klicenceb02 (1)
Mias Ufivatelské jméno LURL Mlias Ufivatelske jména LURL
Firemini lapacek @602 cz https://qws secusign.cz/sec... ZFacatecnik lapacek+sign: 02.cz
Zatatetnik lapacek+signer@602.cz lapacek @602 cz

hitps://qws secusign.cz/sec...

>>

Odebrat nove prihlaseni

OK Stomo Pouiit

Poznamka — jakmile stisknete tladitko Pouzit, nebude jiz mozné ucet v tomto misté z Kli¢enky odebrat.
Novy Ucet Ize od této chvile pouzit pro pfihlaseni do Kli¢enky.
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O icenkatoz - X

Klicenka
Lad 602

Llzet:

URL:

gjiné prihlagenis
Uiivatel:  |lapacek+signer@602.cz

Heslo:

Importavat...

Jako obvykle v tuto chvili dojde i k importu HSM certifikatu(a).

Lprava >

o Byl naimportovan 1 certifikat.

Software602 a.s.

118



	1 Co je aplikace Signer
	1.1 Obecně o Signeru
	1.2 Přihlašování
	1.3 Výchozí dokument
	1.4 Podepisování dokumentů
	1.5 Aplikace Klíčenka602
	1.6 Další manipulace s dokumenty
	1.7 Napojení na datové schránky
	1.8 Spolupráce s aplikacemi Microsoft Office

	2 Instalace
	2.1 Bezdotyková instalace
	2.2 Upozornění

	3 Spuštění aplikace
	3.1 Přihlášení pomocí 602 ID
	3.2 Přihlášení bez registrace
	3.3 Připojení přes server organizace
	3.4 Vytvoření nové registrace pro 602 ID
	3.5 Pozor – nepřehlédněte!
	3.6 První přihlášení pod novým ID

	4 Rychlá orientace
	4.1 Přístup k základním funkcím a jejich přehled
	4.2 Výběr souboru k dalšímu zpracování
	4.3 Připojení elektronického podpisu a časového razítka k dokumentům ve formátu PDF
	4.3.1 Podpis s vizualizací
	4.3.2 Podpis dokumentu bez vizualizace

	4.4 Podepisování dokumentů MS Office a OpenOffice
	4.4.1 Podepisování novějšího typu dokumentů MS Office
	4.4.2 Podepisování starších typů souborů Microsoft Office

	4.5 Rozšířené možnosti podepisování
	4.5.1 XAdES (XML Advanced Electronic Signatures)
	4.5.2 CAdES (CMS Advanced Electronic Signatures)
	4.5.3 ASiC (Associated Signature Containers)

	4.6 Ověření platnosti certifikátů
	4.7 Skenování dokumentů do PDF formátu
	4.7.1 Sejmutí předlohy dokumentu skenerem
	4.7.2 Načtení dokumentu ze souboru
	4.7.3 Vytvoření textové vrstvy


	5 Podrobněji k obsluze Signeru
	5.1 Práce se soubory
	5.1.1 Načtení dokumentu
	5.1.2 Uložení dokumentu
	5.1.3 Tisk dokumentu
	5.1.4 Zavření dokumentu

	5.2 Komprese načteného PDF dokumentu
	5.3 Otáčení načteného PDF dokumentu nebo stránky
	5.4 Správa metadat
	5.5 Rozdělení dokumentu
	5.6 Vizualizace elektronického podpisu
	5.6.1 Podpis dokumentu s vizualizací
	5.6.2 Nastavení vlastní grafiky pro vizualizaci podpisu

	5.7 Podepisování dokumentů z kancelářských balíků
	5.8 Parafování
	5.9 Hromadné podepisování dokumentů
	5.10 Doplnění samostatného časového razítka
	5.11 Historie podpisů
	5.12 Ověřování dokumentů a převod do archivního formátu
	5.12.1 Ověření souladu s archivním formátem PDF/A
	5.12.2 Převod dokumentů do různých formátů PDF
	5.12.2.1 Jednoduchá konverze do formátu PDF
	5.12.2.2 Konverze do archivního formátu PDF/A
	5.12.2.3 Konverze s možností volby formátu PDF


	5.13 Archivace obsahu webové stránky
	5.14 Zabezpečení PDF dokumentů proti manipulacím
	5.15 Anonymizace dokumentů
	5.15.1 Zneviditelnění částí dokumentu
	5.15.2 Úprava navržené oblasti
	5.15.3 Uložení a načtení oblasti

	5.16 Různé způsoby zobrazení stránek načteného dokumentu
	5.17 Přidávání a odebírání stránek k dokumentu
	5.17.1 Odebírání stránek
	5.17.2 Přidávání stránek

	5.18 Vytvoření textové vrstvy nad PDF dokumentem
	5.19 Export dokumentu nebo oblasti do obrázku
	5.19.1 Export celé stránky do obrázku
	5.19.2 Export části stránky

	5.20 Extrakce textu z oblasti dokumentu
	5.21 Vložení textu do dokumentu

	6 Práce s datovou schránkou
	6.1 Přihlášení k datové schránce
	6.2 Kontrola přijatých datových zpráv
	6.3 Kontrola odeslaných datových zpráv
	6.4 Vytvoření a odeslání nové datové zprávy
	6.5 Načtení uložené datové zprávy
	6.6 Archív

	7 Přehled nastavení Signeru
	7.1 Informace o účtu
	7.2 Platnost licence
	7.3 Přihlášení
	7.4 Připojení přes proxy
	7.5 Vizualizovaný podpis
	7.6 Ostatní nastavení
	7.7 Nastavení pro datové schránky
	7.8 Nastavení podpisových profilů
	7.8.1 Vytvoření nového profilu
	7.8.2 Úpravy sestavených profilů


	8 Podpisové certifikáty
	8.1 Přehled certifikátů
	8.2 Žádost o nový certifikát
	8.2.1 Obecný postup
	8.2.2 Vystavení HSM certifikátu pro jednotlivce

	8.3 Servisní manipulace s certifikáty
	8.3.1 Informace o certifikátu
	8.3.2 Zneplatnění certifikátu
	8.3.3 Prodloužení platnosti certifikátu

	8.4 Servisní manipulace s HSM certifikáty
	8.4.1 Změna hodnoty PIN
	8.4.2 Reset hodnoty PIN
	8.4.3 Změna způsobu autorizace


	9 Integrace v Microsoft Office 365
	10 Klíčenka602
	10.1 Zpřístupnění Klíčenky602
	10.1.1 Přihlášení uživatele 602 ID
	10.1.2 Zpřístupnění s vlastní specifikací serveru

	10.2 Nastavení Klíčenky602
	10.3 Poznámky k použití Klíčenky602
	10.3.1 Informace o certifikátech
	10.3.2 Ikona na Hlavním panelu
	10.3.3 Nastavení klíčenky
	10.3.3.1 Nastavení na kartě Spouštění
	10.3.3.2 Nastavení na kartě Proxy
	10.3.3.3 Nastavení na kartě Přihlášení
	10.3.3.4 Nastavení na kartě Pravidla
	10.3.3.5 Nastavení na kartě Odhlášení
	10.3.3.6 Nastavení na kartě PIN
	10.3.3.7 Nastavení na kartě Jazyk

	10.3.4 Import přihlašovacích údajů ke Klíčence



