FormFlow
Instalacni prirucka

Aktualizovano: 12.01.2026

Software602 a. s. www.602.cz

Hornokréska 15 e-mail:  info@602.cz Jednoduse.
140 00 Praha 4 ID datové schranky: 7dcsfzg Dlgltélné
1CO: 63078236 Telefon: +420 222 011 602

DIC: CZ63078236 Helpdesk: +420 222 011 254 602


http://www.602.cz/
mailto:info@602.cz

Obsah

Systémové pozadavky 5
2 Distribuce FormFlow 6
2.1 Balicek prerekvizit 6
2.2 Instalacni balicek 6
2.3 Sandbox aplikace 6
3 Checklist 8
3.1 OSalls 8
3.2 DB checklist 8
3.3 Ovéreni po instalaci 8
4 FormFlow CHECKER 10
4.1 FormFlow web CHECKER 11
5 Databazovy server, vytvoreni databazového schématu 12
5.1 MS SQL Server 12
6 Aplikacni server, instalace role a konfigurace IIS 18
6.1 Instalace Microsoft ODBC Driver for SQL Server 18
6.2 Vytvofeni provozniho uzivatele OS 18
6.3 PFidani role Webovy server (ISS) 20
6.4 Konfigurace IIS 21
7 Instalace aplikace FormFlow. 41
71 Kontrola jazyka 41
7.2 Kopirovani bali¢ku ve formatu ZIP 41
7.3 Editace soubor( config.ini a configModules.ini 41
7.4 Pfifazeni vytvofeného uzivatele OS k aplikaci FormFlow 41
7.5 Pfifazeni fondu aplikace k aplikaci FormFlow 41
7.6 Odkomentovani dalSich define v config.ini 42
7.7 Spusténi spoustéce 42
7.8 Dokonceni instalace 42
8 Aktualizace FormFlow 43
8.1 Kontrola nastaveni jazyka 43
8.2 Zastaveni béhu serveru a sluzeb, vytvofeni zalohy databaze 43
8.3 Vytvorte zalohu databaze. 43
8.4 Zkopirovani slozky s Instalatorem a php 43
8.5 Kopie instalacniho bali¢ku 43
9 Upgrade FormFlow z pfedchozi verze 6.0, 6.1 45
9.1 Zastavte béh web serveru (zastavit fond aplikace). 45
9.2 Vytvorte zalohu databaze. 45
9.3 Upravte mapovani obsluzné rutiny 45
9.4 Prekopirovani samotného Instalatoru a php 46
9.5 Prekopirovani instala¢niho bali¢ku 46
9.6 Konfigurace konfiguraénich souboru Instalatoru 46
Software602 a.s. 2



10

11

12

13

14
15

16

17

18

9.7
9.8
9.9

Kontrola nastaveni jazyka OS
Porovnani pivodniho konfiguraéniho souboru config.php

Akce po dokonéeni upgrade v prostfedi FormFlow

602JS (Job Service)

10.1
10.2

Ruéni instalace 60233

Ochrana proti stavu, kdy Windows sluzba 602js pfestane odpovidat nebo se zastavi

Vytvoreni aplikace SecuSign pro vzdalené podepisovani

11.1
11.2
11.3
11.4
11.1
11.1
11.2

Sitové prostupy na prostfedi SecuSign

Vytvoreni aplikace SecuSign

Nové vzniklou aplikaci je nutné nakonfigurovat pro spravné prostredi
Registrace licen¢niho certifikatu pro sluzbu SecuSign

Ovéfeni spravného zavedeni aplikace

Ovéreni spravného nastaveni sluzby SecuSign

Podpora Signer (602klicenky)

Docview (prohlizecka formatu MS Office ve webovém prohlizeci)

12.1
12.2
12.3
12.4
12.5
12.6
12.7
12.8
12.9
12.10
12.11

Nainstalujte .NET framework verze 4.62.

Nainstalujte podporované MS Office

PFifazeni lokalniho uzivatelského uctu OS

Ovéreni nalezitosti fondu aplikace

Vytvoreni aplikace docview

Nastaveni provoznimu uzivateli moznost spoustét COM aplikace.
Vytvofeni pomocnych adresaru.

Nastaveni DCOM Objekt(

Kontrola opravnéni na pfislusné adresare

Uprava zabezpe&eni MS Office

Aktualizace modulu docview

Instalator — popis konfiguraénich soubor.

13.1
13.2
13.3

Popis souboru config.ini
Popis souboru configModules.ini

Postup nasazeni patche / hotfixu FormFlow

Technické pozadavky na balancovani

Slouceni databazovych schémat

15.1
15.2

Slouéeni pomoci sluzby na pozadi

Slouceni pomoci ru¢niho spusténi

Instalace a integrace antiviru

16.1
16.2

Postup instalace a integrace antiviru ClamAV:

Postup instalace a integrace antiviru ESET File Security:

VyjimKy pro antiviry tfetich stran

171 Aplikace FAS (zajistuje vizualizaci formulare)
17.2 Aplikace FormFlow
Zalohovani

46
46
46
48
48
48
50
50
50
51
51
54
54
55
56
56
56
56
56
57
57
57
57
58
58
58
59
59
67
71
72
73
73
73
74
74
77
78
78
78
79

Software602 a.s.



18.1 Htdocs — soubory aplikacniho serveru 79
18.2 Databaze 79
18.3 SFLF — externi ulozisté FormFlow, adresar souborového systému 85
19  Instalace kli¢enky bit4ID nebo SafeNet eToken 5110 86
19.1 bit4ID 86
19.2 SafeNet eToken 5110 87
20  FormFlow Office Extension (Windows desktop) 88
20.1 Prerekvizity 88
20.2 Parametry pro instalaci EXE bali¢ku 88
20.3 Dal$i parametry CMD instalace 88
20.4 Ziskani MSI bali¢ku pro instalaci pomoci GPO 89
20.5 Parametry pro instalaci MSI bali¢ku 89
20.6 Zpusoby autentizace k FormFlow 90
21 FormFlow Office Extension (macOS) 92
21.1 Spustte a nainstalujte instalaéni bali¢ek ,FormFlow.dmg* 92
21.2 Do MS Word se automaticky pfida doplnék, tedy nova zalozka ,FormFlow* 92
21.3 Pro MS Excel je potfeba dopInék pfidat manualné: 92
22 Ruéni instalace OpenSearch 93
22.1 Postup rucni instalace 93
22.2 Nastaveni OpenSearch ve FormFlow 97
22.3 Pfechod z Elasticsearch verze 5.x na OpenSearch 97
22.4 Pfechod z Open Distro for Elasticsearch verze 1.x na OpenSearch 98
Software602 a.s. 4



1 Systémové pozadavky

B Podporované operaéni systémy:
B Microsoft Windows 2012x64, 2016x64, 2019x64.a 2022x64
B Podporované webové servery:
B Internet Information Services (lIS) verze 8.5 a 10.
B Podporované databazové servery:
B Microsoft SQL Server 2014, 2016, 2017, 2019, 2022.
B Podporované webové prohlizece:
B Windows: Firefox 111, Chrome 111 a Microsoft Edge 111 (Chromium).
B  Mac OS: Safari 16.4
B Linux: Firefox 111.
B Hardwarové pozadavky:

B Hardwarové pozadavky jsou zavislé na slozitosti projektu. Minimalni konfigurace je
podrobné popsana v dokumentu FF10.2_Compatibility _List.pdf ke stazeni zde
(602/602).

B Verze .Net pro FormFlow a podplrné programy:
B  FormFlow: .Net 4.8

FAS: .Net 4.8

DocView: .Net 4.8

SecuSign SDK: .Net 4.8

Office Extension: .Net 3.5 a .Net 4.8 (Instaluje se automaticky v ramci instalace
programu)
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2 Distribuce FormFlow

2.1 Bali€ek prerekvizit

Prerekvizity nyni kontroluje samotny instalator, nicméné mlze nastat potfeba stazeni dalSiho potfebného
softwaru tfeti strany, jako je instalace antivirového programu ClamAV. Bali¢ek je dostupny na
https://602xmlfs.602.cz/download/FS/FFS/FF10.2.4/win_install.zip. (602/602)

Pro potfebu Server Signing (vzdalené podepisovani), respektive pro sluzbu SecusignSDK je vyZzadovana
instalace.NET Framework minimalné ve verzi 4.6.2, ktera je soucasti vySe uvedeného zipu.

Struktura bali¢ku je nasleduijici:

L —win install
F——ClamAV install
F——common
| F—— Microsoft Visual C++ Redist 2015
| F—— Microsoft Visual C++ Redist 2017
| — Microsoft Visual C++ Redist 2019
| F—— NET Framework
F——internal_sw602
}——SQLServer (Microsoft ODBC Driver 18.2.1.1 for SQL Server Setup)

L——Windows_Resource_Kits

2.2 Instalacni balicek

Instalani bali¢ek obsahuje konkrétni verzi Formr1ow pfipravenou pro PHP 8.x.(x64).

FFS-10.X.X_YYYY-MM-DD HH.MM.SS _source php-8-x.zip

Kazdy instalacni baliek Formr1ow dale obsahuje soubory potfebné pro instalaci aplikace Formapps server,
ktera zajiStuje zobrazeni formulart. Adresar s aplikaci a dokumentaci potfebnou pro instalaci naleznete
v adresafi \htdocs\FAS\.

FFS-10.X.X YYYY-MM-DD HH.MM.SS source php-8-x\htdocs\FAS\
Instalace aplikace FAS je nutna pro spravné otevirani formulara a je nutné bézela na protokolu HTTPS.
Kompletni dokumentaci pro aplikaci FormF1low naleznete ve slozce *.zip\docs\FF10.x\.

FFS-10.X.X YYYY-MM-DD HH.MM.SS source php-8-x source php-8-x\docs\FF10.X\

23 Sandbox aplikace

Sandbox predepisuje adresarfovou strukturu pro FormF1low. Tato struktura umozriuje, aby na jednom stroji
bé&Zelo nékolik na sobé& nezavislych instanci Formrlow. DodrZzenim adresafové struktury jsou od sebe
oddéleny sluzby 602js, sessiondata php, do¢asné soubory (temp), log soubory (logs) i verze jednotlivych
binarnich bali¢k(, jako je 7zip, pomocné formulafe, java, ks (UPVS modul) openssl, SecuSign, vendor a JAS

Software602 a.s. 6


https://602xmlfs.602.cz/download/FS/FFS/FF10.2.4/win_install.zip

zajistujici DDA. Do vytvofeného adresaie FormFlow bude rozbalen instalaéni baliCek. Z jeho struktury
vychazi i tento dokument.

POZOR! Instalator pfedpoklada, Zze FormFlow ma nasledujici strukturu:

sandbox

L— wwwroot

L _FormFlow kotfenovy adresaf FormFlow &. 1

A z&roven vytvari strukturu FormFlow novou:

sandbox

L— wwwroot

L _FormFlow kotfenovy adresaf FormFlow &. 1

F— 6023s

—bin

F—data\dbu
F—data\mssql scripts
—data\oracle scripts
F—data\sflf
F—docs\FF10.2
F—dzhp

F——htdocs

—install

F——logs

F—php

b—rd

—sessiondata
F——test

F——temp

L _utils

spoustéci skripty sluZzeb na pozadi

misto pro bindrni soubory

soubory pro update db schématu

datové soubory MS SQL serveru

datové soubory Oracle (zastaralé)

misto pro SFLF (Glozisté bindrnich souboru)
podmnozZina soubord s dokumentaci

soubory pro instalaci modulu ESS

web root FormFlow

soubory samotného instaléatoru

misto pro logy PHP a vSech komponent FormFlow
bindrni distribuce PHP, zamérné neocislovana
soubory pro instalaci modulu RD

misto pro session soubory PHP

misto pro automatizované testy

misto pro docasné soubory

misto pro utility, napt. nastroje pro parsovani
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3 Checklist

3.1 OSallS

3.1.1 Pfipravte si v8echny SSL certifikaty (HTTPS + FAS) viz tato kapitola _
3.1.2 Vytvorite provozni uzivatelsky ucet Windows viz tato kapitola | |
3.1.3 Pfidani role Webovy server (IIS) viz tato kapitola [
3.1.4 Nastaveni FastCGI proménné prostfedi, OPENSSL_CONF viz tato kapitola |
3.1.5 Nastaveni FastCGl proménné prostiedi, OPENSSL_MODULES viz tato kapitola |
3.1.6 Instalace Microsoft Visual C++ Redist 2015, 2017, 2019 a ODBC Driver for SQL Server, ke
stazeni zde | |
3.1.7 Vytvofeni fondu aplikace viz tato kapitola | |
3.1.8 Vytvoreni aplikaci v inetmgr sméfujici na htdocs FormFlow viz tato kapitola ||
3.1.9 Pro cely adresar s aplikaci FormFlow nastavte opravnéni pro provozniho uzivatele FormFlow viz

tato kapitola

3.1.10 Nastaveni vychoziho dokumentu na soubor index.php v inetmgr viz tato kapitola | |
3.1.11 Nastaveni mapovani obsluzné rutiny viz tato kapitola |
3.1.12 Nastaveni hodnot FastCGl viz tato kapitola ||
3.1.13 Nastaveni hodnot Filtrovani pozadavku viz tato kapitola ||
3.1.14 Nastaveni rozSifeni seznamu povolenych Mime Type viz tato kapitola ||
3.1.15 Konfigurace config.ini a configModules.ini Instalatoru viz tato kapitola ||
3.1.16 Pfiprava instalaéniho bali¢ku do sloZky \update_zip viz tato kapitola ||
3.1.17 Samotna instalace pomoci spoustéce fs_install.cmd (spustit jako spravce)

3.2 DB checklist

3.2.1 Vytvofeni databazového uZivatele viz tato kapitola | |
3.2.2 Vytvoreni db. schéma a pfifazeni vlastnika viz tato kapitola [ |
3.2.3 Upraveni vyuziti RAM, kterou bude MS SQL vyuZivat viz tato kapitola ||
3.24 Spustte ruéné sql skripty set_transaction_level.sql viz tato kapitola | |
3.3 Ovéreni po instalaci
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3.3.1 Instalace FAS (FormApps Server)

3.3.2 Nastaveni URL FASu pro spravné otevirani formulara. [
3.3.3 Nastaveni cesty k SFLF. | |
3.3.4 Nastaveni docview viz tato kapitola .
3.3.5 Pfepnuti serveru na produkéni nebo pfedprodukéni prostfedi SecuSign, vytvoreni prostupu.
3.3.6 Pfidéleni uzivateli FormFlow pravo spoustét se jako sluzba viz tato kapitola
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4 FormFlow CHECKER

Slouzi k okamzité kontrole nastaveni daného serveru. Vysledky jsou generovany do formatu *.html a jsou
rozdéleny do nékolika sekci, které jsou dle vysledku podbarveny. Zelena znadi, Ze je nastaveni v pofadku
dle pozadavkd, Zluta upozornuje na stav, ktery neodpovida doporuéeni a ¢ervena barva znaci problém

v konfiguraci. Souhrn informaci o nastaveni je pak uvedeny v sekci ,Podezielé hodnoty parametrd®.

Pouziti: FormFlow checker je umistény ve formatu *.CMD ve sloZce:
c:\wwwroot\FormFlow\utils\FF_checker.cmd. Po spusténi se vytvofi vystupni soubor ve formatu HTML
— result.html — a zapi8e do adresare 1ogs. Tento spoustéc spousti php script ffchecker.php ze stejného
umisténi. Samotny script Ize spoustét i parametricky. Parametrem - se uréuje nazev HTML souboru (jen
nazev, ne adresar). Parametrem -d se uruje adresar.

Priklad: php.exe -f ffchecker.php -- -f soubor.html -d ../muj/adresar

FormFlow checker sleduje tyto nastaveni:

Konfigurace PHP: Kontroluje, zda souhlasi zapnuté PHP moduly v php.ini proti pho.ini.distrib.

Konfigurace IIS:

FAST CGl: Ovéruje spravné nastavené hodnoty u Fast CGI konkrétni aplikace.

Application Pool: Ovéfuje spravné nastavené hodnoty fondu aplikace pfifazeného aplikaci.

Pfesmérovani http na https: Ovéruje pfitomnost redirectu z http:// na https://.

Web Sites v IIS (jednotlivé):

HTTP hlavi¢ky odpovédi: Pfitomnost nastaveni http hlavi¢ek odpovédi tak aby bylo docileno
dostate€né zabezpeceni webové aplikace.

MIME types: Pfitomnost jednotlivych MIME types tak aby bylo zaru€eno spravné
zobrazeni obsahu webové aplikace.

Pfesmérovani http na https: Ovéruje pritomnost redirectu z http:// na https://.

Konfigurace SQL serveru: Oveéfuje spravné nastaveni hodnoty nad pfipojenou databazi. Dodrzenim

téchto hodnot se vyhnete problémim s deadlock pfi vykonavani db pFikazl.

FormFlow aplikace: V jednotlivych sekcich se sleduje uroven logovani, nastaveni smtp,
pozadavky na silu hesla, Long-Term Docs, 602JS, konfigurace FASu, zda je
nastaveno SFLF, systémové proménné a vyhodnoceni deploy testu.

Logovani: Kontroluje, zda je uroveh logovani ve FormFlow na standartni urovni. Déle
pak zjistuje, zda neni zapnuty nette debuger. VyS$si droven maze vést v
produkénim prostfedi ke zpomaleni FormFlow.

Logovani SQL pfikazu: Sleduje, zda neni nastavené logovani vSech SQL dotaz(, timto nastavenim
v produkénim prostfedi dochazi ke zpomaleni FormFlow.

Ovéfuje vychozi hodnotu ,500“ v define XMLGW_LOGSQL_LONG_SQL.
Tento define slouzi pro zalogovani sql dotazu trvajicich déle nez 500ms.
Tato hodnota ale v pfipadé vy8Siho zatiZzeni FormFlow, napfiklad vkladani
velkého mnozstvi dokumentl do spisu na pozadi z externi aplikace, mlze
byt zménéna na vy3Si hodnotu.

Mailovani: Ovéfuje, zda je FormFlow umoznéno odesilani notifikacnich emailu.
Pozadavky na hesla: Ovéruje, zda je jsou ve FormFlow aktivni pozadavky na tvorbu hesla.
Long-Term Docs: Ovéfi, zda je vypInéna hodnota v poli ,URL pro Long-Term Docs".

Jelikoz ve vétsiné pripadi je instalovan LTD na stejném aplikacnim serveru,
pfidali jsme kontrolu nastaveni LTD.

602JS: Ovéri, zda je spravné nastavena identita na sluzbé 602JS.

Konfigurace FAS: Zde se porovnavaji konfiguracni soubory config.php (define
XMLGW_SESSION_NAME) a wff.config (element ForwardedCookies).

Software602 a.s. 10



Systémové proménné:

Konfigurace SFLF:

Deploy testy:

Shoda je nutna v pfipadé, Ze je FormFlow nastaven pro potfeby konverze
Z moci ufedni.

Ovétuje, zda je spravné nastavené systémové proménné OPENSSL_CONF
na konfiguraéni soubor \bin\openssl\openssil.cfg

Kontroluje se, zda je v aplikaci FormFlow zapnuta kontrola ,Divéryhodné
sité“. Tato kontrola se nachazi v nabidce Sprava > Parametry systému >
Konfigurace SFLF.

Sada tesl, které se po instalaci nebo pfi spusténi FormFlow Checkeru
vykondavaji na pozadi a tykaji se hlavné konfigurace FormFlow

4.1 FormFlow web CHECKER

Dalsi souhrnna kontrola ve FormFlow, kterou Ize spustit, se spousti jiz po pfihlaseni do GUI aplikace.
Dostupna je v Sprava > Nastaveni aplikace > Souhrn nastaveni > Tlacitko Zkontrolovat nastaveni FormFlow

s/ bez razitka.

FormFlow web checker sleduje tyto nastaveni:

Konfigurace PHP:
Konfigurace SQL serveru:

FormFlow aplikace:

DDA Test dokumentu:

Test nastaveni SecuSign SDK

Kontroluje, zda souhlasi zapnuté PHP moduly v php.ini proti pho.ini.distrib.

Ovéruje spravné nastaveni hodnoty nad pfipojenou databazi. Dodrzenim
téchto hodnot se vyhnete problémum s deadlock pfi vykonavani db pfikazu.

V jednotlivych sekcich se sleduje uroven logovani, nastaveni smtp,
pozadavky na silu hesla, Long-Term Docs, 602JS, konfigurace FASu, zda je
nastaveno SFLF, systémové proménné a vyhodnoceni deploy testd.

Test je rozdéleny do nékolika sekci.

Nastaveni DDA — Ovéfuje se nastaveni tykajici se Dlouhodobého Digitalniho
archivu. Zda je archiv zapnuty, zda prochazi spojeni na SecuSign a zda je
pfistupna sluzba provadéjici konverzi do PDF/A.

Test konverze — V této sekci se také provede samotny test konverze, tedy se
posle dokument a vyhodnoti se, zda se spravné prevede do PDF/A.

Test peCeténi a orazeni dokumentu Java komponentou JAS — V této Casti se
vyhodnocuje zda je spravné vybrana / platna elektronicka pecet, ktera se
pouziva pfi peceténi.

Test nastaveni SecuSign SDK — Kontroluje se, zda je spravné zadana a
hlavné dostupna sluzba.

Souhrnné se ovéfuji nastaveni tykajic se vzdaleného podepisovani. Ve vyctu
je kontrola spravného licen¢niho certifikatu sluzby SecuSign a informace
jeho SN a dobé platnosti. Nastavené prostfedi a zda je spravné
nakonfigurovana aplikace SecuSign a k tomu odpovidaji web.config

Software602 a.s.
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5 Databazovy server, vytvoreni
databazového schématu

Tato kapitola se vénuje vytvoreni zakladniho databazového schématu, potfebného pro provoz Formriow.
Predpokladame, ze databazovy server je jiz nainstalovany a funkéni. Nasledujici podkapitoly popisuji pouze
konfiguraci nutnou pro provoz FormF1ow.

51 MS SQL Server

V této podkapitole bude popsan postup vytvoreni zakladniho databazového schématu pro provoz Formrilow.
Postup je velmi podobny u vSech podporovanych Microsoft SQL Server x64 verzich, 2014, 2016, 2017 a
2019.

511 Pozadavky na prostredi

Databazovy server by mél byt stand alone server vyhrazeny pouze pro tento ucel. Plati pravidlo ¢im vice
RAM, tim vice se vyuzije cachovani DB. Dal$i pozadavky na server jsou k dispozici ve
FF10.2.4_Compatibility list.pdf.

51.2 Vytvoreni databazového schématu

Skripty pouzité v této podkapitole jsou k dispozici ve slozce instalaniho bali¢ku:
FFS-10.2.0.0 2020-09-22 13.58.15 source php-8-x source php-8-x\data\mssqgl scripts

5.1.21 Prihlaste se na lokalnim pocitaci do Microsoft SQL Management Studia a zvolte
Windows Authentication, tak budete pfihlaseni s nejvy$simi pravy do databaze. Mlzete
se také prihlasit jako uzivatel v roli sysadmin.

51.2.2 V SQL Management Studiu vytvorte provozniho uzivatele SQL, pod kterym se bude
aplikace FormFlow do databaze pfihlaSovat. Tento u€et poté budete nastavovat
v konfiguraénim souboru Instalatoru \install\config\config.ini.

| Login - New - O X

Select a page 5 script v I Help
2 General

A Server Roles
2 User Mapping
& Securables () Windows authentication

A Status
B @ sQL Server authentication

Login name: |fs,user | Search...

Password: | |

Confirm password: | |

Enforce password poli
pa palicy

O Mapped to certificate

Connection
Server QO Mapped to asymmetric key
DESKTOP-1PELOM1 [ Ma ;
- Map to Credential
= 3 Security Connection
=] ogin: DESKTOP-1PELAMT\kohlic Mapped Credentials Credential Provider
£3 Server New Login... 24 View connection
3 Credel Filter ' e
3 Cryptc Start PowerShell Ready Default database: master -
= B
L3 Audits Reports » Default language: Czech h
3 Server
3 Server Ot Refresh Cancl
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5.1.2.3

Poznamka k podpore narodnich znakovych sad: nastaveni pfipojeni PHP do MS SQL neni
konfigurovatelné. Je pevné nastaveno, aby se zajistila funkénost volani SQL pfikazud vracejicich vystupni

parametry.

5.1.2.4

Pfi vytvafeni zkontrolujte na hlavni strance (General), zda jsou spravné nastavené hodnoty autogrowth /
Maxsize. Pro spravnou funkénost je zapotfebi nastavit hodnoty podle obrazku.

V rozhrani sQL. Server Network Configuration zkontrolujte, zda je povolena

komunikaci pomoci protokolu TCP/IP a zkontrolujte, zda je nastaven vychozi port 1433.

Pokud je port jiny, nez vychozi je nutné ho uvést pfi pfipojeni do db v konfiguraénim

souboru Instalatoru \install\config\config.ini.

@ Sal Server Configuration Manager

Soubor Akce Zobrazit MNapovéda
e | 7| ECEH

Postup: Spustte sQL Server Configuration Manager > SQL Server Network
Configuration > protocols for SQLSERVER > TCP/IP > Vlastnosti > zalozka 1p
Addresses.

43 saL Server Configuration Manager (Local)
B SQL Server Services
4 saL server Network Configuration (32bit)
& SQL Native Client 11.0 Configuration (32bit)
~ B SQL Server Network Configuration
&= Protocols for MSSQLSERVER
£ SQL Native Client 11.0 Configuration

Protocol Name
¥ Shared Mem...
¥ Named Pipes
Y ICR/IP

Status
Enabled
Disabled
Enabled

Vytvorte databazi a pfifadte vlastnika (owner) uZivateli fs_user.

= (B DESKTOP-1P8LQM1 (SQL Server 12.0. A I

B8] Databases
3 System

MNew Database...

+ 3 Natabha Attach

Enable Autogrowth

File: Growth
() In Percent

(@ In Megabytes

Mzdmum File Size
() Limited to (MB)

(® Unlimited

5 Change Autogrowth for XG_1

x

==
0=

642

100~
WS

Cancel

PFi vytvareni zkontrolujte na strance Vlastnosti (options) vytvarené databaze, Ze collation je nastaveno
na czech CI_As (jak ukazuje obrazek nize).

Software602 a.s.
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3 Mew Database — O
Selectapage % Scipt + (74 Hel
127 General ; cript m #
1 Options
2P Filegroups Collation: Czech_CI_AS
Recovery model: Full
Compatibility level: SQL Server 2016 (130)
Containment type: Mone
Cther options:
=4l | =
v Automatic
Auto Close False
Auto Create Incremental Statistics False
Auto Create Statistics True
Auto Shrink False
Auto Update Statistics True
Auto Update Statistics Asynchronousty False
Conneclion + Containment
Server: Default Fultext Language LCID 1033
SQL Defautt Language English
o Mested Triggers Enabled True
g%nﬂji?:ﬁgék Trangform Moise Wards False
Two Digit Year Cutoff 2049
i!ﬂ View connection properties ~ Cursor
Close Cursor on Commit Enabled False
Defautt Cursor GLOBAL
w Database Scoped Configurations
S P v
P | enac: Cardinalibe Fatimatinn OFE
Allow Snapshot Izolation
Ready
Cance!
5.1.2.5 Pfejdéte do vlastnosti uZivatele £s user a zkontrolujte, zda se spravné nastavilo
Default Schema pfifazené databaze na ,dbo".
= 3 Security
= 3 Logins 100 %
& ##MS_PolicyEventPri @ Resul
& ##MS_PolicyTsqlExe Fi
£ DESKTOP-1PELOMT 1
a :
- Mew Login...
Script Login as 3
Paolicies 3
Facets
Start PowerShell
Reports 3
Rename
Delete
Refresh
Properties
@ Login Properties - fs_user - O X
Select a page 8 Script « [ Help
A General

[l Rol
g: Ug:.eh:‘asp?:g Users mapped to this login:

1“7 Sacurables Map Database User Default Schema ~
A Status E | DG_asic_1 dbo dbo
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5.1.2.6

Abyste se mohli pod vytvofenym uzivatelem £s user pfihlaSovat jak pomoci SQL
Server Management Studia a poté i pomoci samotné aplikace FormFlow musite mit
nastaveno na MS SQL Serveru v properties —Security kombinovany zpusob
pFthééeni, tedy sQL Server and Windows Authentication mode.

1 Memory

% Processors

] 5ccun]

|28 Connections

%4 Database Settings
& Advanced

|#4 Pemissions

Connection

Server:
VMW-W20125\5QLEXPRESS

Connection:
VMW-W20125\Administrator

_‘!;E View connection properties

Progress
Ready

Object Explorer > o x

Connect~ 4 & m 7 [2] 5

Ca Disconnect
= Register...
T
New Que

o i
T Activity Monitor
@ st
L—_' Stop
L_' Pause
o Resume
g Restart
@ esta
T Policies
T Facets

E L3 Se

Start PowerShell

24 Add to preferred connections

Reports

Refresh
Properties

55 Seipt = [ Help

Server authentication

) Windows Authentication mode
(® 50L Server and Windows Authertication mode

Login auditing
) Mone

®) Failed logins only

O Successful logins only

O Both failed and successful logins

Server proxy account
["] Enable server proxy account

Proxy account:

Password:

Options

[T] Enable C2 audt tracing
[[] Cross database ownership chaining

Software602 a.s.
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51.2.7 Jako sysadmin spustte skript pro nastaveni Urovné zpracovani transakci
\data\mssql_scripts\set_transaction_level.sql.

ALTER DATABASE "<PLACE HERE CORRECT DB NAME>" SET READ COMMITTED SNAPSHOT ON

Pfed jeho spusténim upravte jméno databaze na tu, pro kterou sql pfikaz spoustite. Je potfeba
zavfit seznam tabulek v Management Studiu — seznam tabulek je totiz druhé spojeni do
databaze a tento sql pfikaz vyzaduje, aby Zadni jini klienti nebyli pfipojeni. Pokud ani to
nepomuze, zaviete okénko Objects, které obsahuje seznam tabulek. Pfipadné restartujte SQL
Server Fulltext Service. MliZete také restartovat samotny SQL Server a spustit skript znovu.
Tuto akci je nutno provést pro kazdou nové vytvofenou databazi (schéma s tabulkami).

Pro ovéfeni nastaveni je mozné provést nasledujici SQL dotaz:

SELECT is read committed snapshot on, DB NAME () FROM sys.databases WHERE name=DB NAME ()

Vysledkem selectu by pak mél byt Fadek (1, nazev databaze). Hodnota 1 znamena, ze je
nastavena Urovefl READ COMMITTED SNAPSHOT, ktera je vyZadovana.

is read committed snapshot on (No column name)
1 XG prezentace
5.1.2.8 Vypnuti mezipaméti (zplsobujici mezery mezi naposledy vygenerovanou hodnotou

identity a dalSi hodnotou identity (pouze pro verzi MSSQL 2017 a vy$$i)

Aby se predeslo tomu chovani, Zze by mohli vzniknout vysoké Ciselné rozdily mezi naposledy vygenerovanou
hodnotou identity a dal$i hodnotou identity, jako napfiklad ID_FLDR, ID_USER apod., je vhodné vypnout
mezipamét pro celou instanci Sql serveru.

ALTER DATABASE SCOPED CONFIGURATION SET IDENTITY CACHE = OFF

GO
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5.1.3 Upravte vyuziti operacni paméti, kterou bude mMs sor vyuzivat v nasledujicim poméru % [tedy

12 GB z 16 GB]. Postup naleznete nize.

5.1.3.1 Prejdéte na lokalnim pocitaci do Microsoft SQL Management Studia a na SQL Serveru

spustte pfikaz Properties.

Object Explorer

Connect~ &7 & (v} 5

- 0 x

EREY 0L (SOL Sery
1 Databases
3 Security
3 Server Obj Register...
1 Replicatio

Connect...

Disconnect

1 PolyBase W@y
3 AlwaysOn Activity Monitor
E3 Managem
g Integrgtior SR
D% SOL Servel Stop
Pause
Resume
Restart
Policies
Facets

Start PowerShell
Reports

Refresh

5.1.3.2

V nabidce Memory upravte hodnotu Maximum server memory.

ﬁ Server Properties - SCL

Selecta page l i

- Script ~ Hel
& General t_s i I-I:ll] i
[8<ad Mermory
% Processors Server memory options
g‘ Security

12 Connections
1% Database Settings

-

Qj View connection properties

2 Advanced
4 Permissions Minimum server memery (in MBJ:
0 =
Maximurn server memary in MEB):
12288 =
Cther memory options
Connechon Index creation memory {in KB, 0 = dynamic memory):
Server: 0 B
SQL
Minimum memaory per query fin KB):
Connection:
SQLkohlicek 1024 |=

R
sady (@ Corfigured values

() Running values

Cancel

Software602 a.s.
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6 Aplikacni server, instalace role
a konfigurace IS

Tato kapitola popisuje vytvofeni systémové proménné, vytvoreni lokalniho provozniho uzivatele, pfidani
potfebné role a funkce OS a nasledné konfiguraci IIS pro budouci béh aplikace FormFlow provozovano
vyhradné jako FastcGt aplikace

6.1 Instalace Microsoft ODBC Driver for SQL Server

V pfipadé, ze FormFlow bézi na jiném stroji nez SQL server, coz je bézna situace, je nutné nainstalovat
Microsoft ODBC Driver for SQL Server. Update tohoto driveru, pak nasledné jiz provadi Instalator pfi kazdém
update aplikace FormFlow. Instalator naleznete v baliku prerekvizit nebo na strankach vyrobce.

6.2 Vytvoreni provozniho uzivatele OS

6.2.1 Pomoci Spravy pocitace pfidejte do OS lokalniho uzivatele pojmenovany napfiklad FormFlow.
Za provozniho uzivatele je také mozné misto lokalniho uzivatele pouzit doménového uzivatele.
Zkontrolujte, zda je tento uzivatel pfitomen ve skupiné Users (vychozi stav) a dale ho pfidejte do
skupiny IIS_IUSRS.

Uzivatel musi mit nastaveno UZivatel nemtiZe mé&nit heslo @ Heslo je platné stéale.

Pokud by se tomuto uzivateli nékdy v budoucnu zmeénilo heslo, je tfeba po zméné hesla provést
znovunastaveni identit pro vytvofené fondy aplikaci a pro nainstalovanou 602JS!

A Spriva poditade
Soubor  Akce Zobrazit  Napovéda

e nE c= HE
A %pra’va poditace (mistni) Mazey T
v i I/S-j:::?t:l?:::aga;r;:'le &‘;Administrator
P Defaultfcco...
E Prohlizec udalostr g[} " Doc!
| DocView oc
. Sdilené slozky 8 Forme -
v i Mistnr ufivatelé a skupif| 2 armbiow om
2 | Eivatels P Guest
| Skupin Mowy uZivatel... <l
&) vy K&
&) Vykon Zobrazeni > [,
oy Sprévceza ]
v = Ulogisté Alktualizovat a
W Zalohovan Exportovat seznam... €
= Sprava disl A
T Sluzby a aplik Napovéda n
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6.2.2 Nastavte neomezenou platnost hesla

Mowvy ufivatel 7 Y
.Ui'ivatelské |ForrnFIow |
iména:

Jméno a |ForrnF|ow |
prijmeni:

Fopis: [Software602 |
Heslo: sssssEEe |
Potvrzeni hesla: |"""u |

P dalgim pAhlaSeni musi ufivatel zménit heslo

[ Usivatel nemiize ménit heslo

[ Uet je zakazan

Napovada Zavit

6.2.3 Nastaveni Mistnich zasad

Vytvoreny Windows Uc¢et (FormFlow) musi mit v Mistnich zasadach zabezpeceni pfidéleno pravo Log on
Service + Log on as a batch job (start > spustit > secpol.msc).

Soubor  Akce Zobrazit Napovéda
e 2E XE =]
i Mastaveni zabezpedeni Zasady Blace £ ol 3
& Zasady Gétd Pfihlasit jako sluzbu - vlastnosti ? hed
v [[& Mistni zasady
‘5 Zasady auditu
5 Piifazeni ufivatelskych prav
“4 Moinosti zabezpecend

lii Generovat audity zabezpedeni

12| Jednat jako soucast operacniho systému Mistni nastaveni zabezpedeni | ysvatit

l2y) Ladit programy

li) Naditat a uvelfiovat ovladace zafizenl T Fihlastt jako sluzbu
¥

| Brana Windows Firewall s pokrocilym|| Nahradit token na rovni procesu

| Zasady Spravce seznamu siti
| Zasady vefejnych klied

liy) Mepouzivat kentrelu prochazenr

\2) Obnovit soubory a adresare

| Zasady omezeni softwaru 2 Odepfit mistni piihlaZeni 5-1-5-21-1307983950-3229516 752-2335834710-1015 ~
| Zasady fizeni aplikaci \iy) Odepiit pfihlaseni se jako davkova dloha Administrator
v el pew e - - FormFlo
8, Zasady zabezpeeni protokolu IP - Mif| 1 Odepfit pfihlateni se jako sluzba IIPOOL\.NETvZ_D
| Upfesnit konfiguraci zasad auditovani| 1 Odepfit pfistup k tomuto pocitadi ze sité 115 APPPOOLYNET v2.0 Classic
115 APPPOOLYNET w4 5

gl Po ovéfeni zosobnit klienta 115 APPPOOL'NET vA.5 Classic

15y Povolit divéryhodnost Gétd poéitadil a ufivatelskych ( 115 APPPOOL"Admin Service2

115 APPPOOL AdminService2_dev
o i 115 APPPOOL\Classic .NET AppFool
lzi) Povelit pfihlageni prostrednictvim Vzdalené plochy 115 APPPOOL DefaultApp Pool

lz) Profilovat jediny proces 115 APPPOOL fas

1 ADDDAN Y Deima C

\i) Povolit mistni pfihlagent

Profilovat vykon systé
i Frotifovatvykon systemu Pridat uzivatele nebo skupinu__ | | Odebrat

12z Provést dlehy ddriby svazku
i) Pfevzit viastnictvi soubord a daliich objekti
\zu| Pfidat pracovni stanice do domény

lzy) Prihlasit jake davkovou dlohu

fihlasit jako sluzbu
lzi) Pristupovat k tomuto poditadi pres sit’
li) Spravovat auditovani a protokol zabezpecens’

Synchronizovat data adresarové sluzb
ey v OK Zruit Poutit

lzi) Upravit hodnoty prostiedi firmwaru
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6.3 Pridani role Webovy server (ISS)

6.3.1 V nabidce start prejdéte do nabidky Spravce serveru.
6.3.2 V levém sloupci zvolte poloZzku Ridici panel a uprostied kliknéte na odkaz pridat role a
funkce.
= Spravce serveru - o

. LT F7=10
Spravce serveru * Ridici panel =) Seréva  Nastroje Zobrazeni Népovéda

VITA VAS SPRAVCE SERVERU

Mistni server

5 Viech : istni

R Vsechnyservery o Konfigurovat tento mistni server

B Hyper-v RYCHLE

e s ZAHAJENT

B8 Souborova sluzba a sluz... b 2

@ vadalens plocha ’ 3 Pridat dalsi servery pro spravu
COUENEERG 4 Vytvofit skupinu server(

5 Pripgjit tento server ke cloudovym sluzbam =
DALSI Skrjt
INFORMACE
6.3.3 Pomoci ikonky Da151 pFfejdéte do okna Role serveru a zaskrtnéte webovy server (IIS).

= Priivodce piidanim roli a funkci - | o[

- CILOVY SERVER
Vybrat role serveru mates
MeZ zadnete Vyberte role, které chcete nainstalovat na vybraném serveru.
Typ instalace Role Popis
e g g s e Y Webowy server (IIS) poskytuje
[] Slu#ba Active Directory Domain Services spolehlivou, spravovatelnou a
[] Sluzba AD CS {Active Directory Certificate Services Skalovatelnou infrastrukturu webove

Funkce likace.
[] Sluzba AD FS (Active Directory Federation Services aplikace

[] Slu#ba AD LDS (Active Directory Lightweight Dired
[] Sluzba AD RMS (Active Directory Rights Managerr
[] Slu#ba pro nasazeni systému Windows

[ Slu#ba Sitové zésady a pfistup

[ Sluzby aktivace multilicence

 [M] Souborova sluzba a sluzba lilo#isté (Nainstalovanc

[] Tiskové a dokumentové sluzby

b [m] Vzdalena plocha (Mainstalovane: 2 z 6)
[ Vzdaleny pfistup

[ @ ‘ebovy server (IIS) (Nainstalovano: 40 z 43
[] Windows Server Update Services

€ m »

< PFedchozi| | Dali > Nainstalovat
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6.3.4

Rozkliknéte seznam Webového serveru, v tomto seznamu prejdéte na vyvoj aplikaci a

povolte CGI, ASP a Technologie ASP.NET 4.5 (Technologie ASP.NET). Ostatni polozky

ponechte beze zmény. Potvrdte tlaCitkem DalSi a nai

[ Privodce pfidanim roli a funkci

nstalujte vybrané soucasti.

_I:I-

Vybrat role serveru

MeZ zadnste

Typ instalace Role

Funkce

b [] Server FTP

Vyberte role, které cheete nainstalovat na vybraném serveru.

CILOVY SERVER
mates

Popis

Funkce Vyvoj aplikaci poskytuje
infrastrukturu pro vyvoj a hostovani
webowych aplikaci. Tyto funkce
sloui k vytvareni webového obsahu
nebo roziifovani funkci sluzby IIS.
Tyto technologie obvykle umoziiui
provadét dynamické operace, jejichZ
vysledkem je vytvoreni vystupu
HTML, ktery sluzba IS nasledné
odesila, aby vyplnila poZadavky
klienta.

< Predchozi |

Nainstalovat

| Daki>

6.4

6.4.1

Konfigurace IIS

sluzby.
Sprévce serveru

Spravce serveru * IS

—I:I-

Sprava  Mastroje Zobrazeni Napoveda

F

== SERVERY
Ridici panel l@ VEechny servery | Celkem: 1 ULOHY ~
Mistni server = P .
- Filtrovat o B~ @~ (O]
H& Viechny servery
B Hyper-v Nazevserveru Py adresa Moznosti spravy Posledni aktualizace  Aktivace Windows

o IS

BE Souborovs slufba a slu... b

@ Vzdalena plocha b

Pfidat role a funkee

Vypnout mistni server

Spréava poditate

Windows PowerShell

Konfigurovat seskupovani sitovjich adaptér

Konfigurovat Automatickou zpétnou vazbu z Windows

8. 2017 14:11:10

00252-00105-78838-AA8TS (Aktivovano)

Sprévce Internetové informaéni sluzby

u Spravovat jako
Spustit éftaée vykonu

ULOHY ¥

Aktualizovat

Kopirovat

-
Nézev serveru 1D Zavainost  Zdroj Protokol Datum a éas

(v

Po dokoné&eni instalace role pfejdéte pfes prve tlaCitko do spravce Internetové informaéni
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6.4.2 Priprava scriptu aplikace FormFlow pro aplikaéni server.

Obsah instala¢niho bali¢ku FormFlow (FFS-10.X.XX YYY-MM-DD HH.MM.SS source php-8-x source php-
8-x) rozbalte do pfedem vytvorené struktury

L— wwwroot

L— FormFlow0l kofrenovy adresdt FormFlow &. 1

6.4.3 V IIS Manageru vytvorte fond aplikace (aplikacni pool) s nazvem, ktery bude odpovidat

prostfedi, napfiklad FormFlow nebo FormFlow_test

@'fj Spravce Internetove informacdni sluzby

S

e
« 3 [} » MATES » Fondy aplikaci

-

Soubor  Zobrazit  Napovéda

—
@-id | * |8

'J_=_| Uhvodni stranka
v ..H_:'_' MATES (MATES\kohlicek)
.. 2 Fondy aplika

g‘il Fondy aplikaci

Ma této strance |ze zobrazit a upravit seznam fondd aplika
aplikacemi.

v -[&] Weby |..; Piidat fond aplikaci... | - W Prejit ~ (g Zobrazit vi

D mates.602 W Aktualizovat

-

Stav \
L=F NET 2.0 Spudté..
LE} NET v2.0 Classic Spuité..
L} NET w5 Spuité.
LE0 NET w5 Classic Spuité..

= [Z} v MATES » Fondy aplikacr

Soubor  Zobrazit  Mapovéda

o
Q-id |2 |8

&3 Uvodni strénka
v 83 MATES (MATES\kohlicek)
.;3 Fondy aplikaci
w . [&] Weby
. -@ mates.602.cz

qg! Fondy aplikacf

Ma této strance |ze zobrazit a upravit seznam fondd aplikac
aplikacemi.

Filtr: ~ W Pigjit ~ [ Zobrazit vie
MNazev Stav Wi
(5} .MET v2.0 Spudté..
L5} NET 2.0 Classic Spusté.. W
L2} .MET v4.5 Spusté.. w
Pfidat fond aplikaci ? x “
w

Mazev: w
| FormFlow| h
w

Verze .MET CLR: e
.NET CLR verze v4.0.30319 ~ w

w
Spravovany rezim kanald:
e
Integrovany ~

Spustit fond aplikaci ihned
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6.4.4 U vytvorfeného fondu prejdéte pomoci pravého tlacitka na polozku Upfesnit nastaveni a

upravte hodnoty Re?im spusté&ni na AlwaysRunning @ Casovy limit ne&innosti nha 0. Dale

pak hodnotu 180 u poloZKy Casovy limit spusté&ni a Casovy limit ukonc&eni.

Upfesnit nastaveni ? *
~ (Obecng) 2
Délka fronty 1000
Nazev FormFlow
Povolit 32bitové aplikace False
Rezim spugténr AlwaysRunning
Spravevany reiim kanalu Integrated
Verze MNET CLR v4.0

v Model procesu

Akce pfi vyprieni casového limit Terminate
(faso\r_',.'rlimit necinnosti (min) 0

Casowy limit spusténi (s) 180
Cuaso\r_',.'rlimit ukonéeni (5] 180
Generovat polezku protekelu uc

Identita FormFlow
Maximalni pocet pracovnich prc 1

Mazximalni prodleva pfikazu pinc 90

Macdist profil uzivatele True

Povoleny pitkaz ping True

Prodleva piikazu ping (s) 30 hd
Identita

[identityType, username, password] Kenfiguruje fond aplikaci tak, aby bézel
pod preddefinovanym dctem, tj. Identita fondu aplikacr (doporuceno),
Sitova sluzba, Mistni systém, Mistnr sluzba nebo specificka identita uZivat...

OK Storno

6.4.5 V pfipadé, ze vytvafite web zcela novy pak pomoci pravého tlaCitka kliknéte na polozku weby a

zvolte pridat web. Polozky okna vyplite podle nasledujiciho obrazku. Jako fond aplikace

vyberete fond, ktery jste v pfedchozim kroku vytvofili.

@ » MATES »

1) o

Weby »

Soubor Zobrazit Mapovéda

F—r
@Q-iHI% 8

Pridat web

© Uvodni stranka
- Qﬁ MATES (MATES\kohlicek)
+- L2} Fondy aplikaci
&l Weby
B mates602.cz

Mazev webu:

Adresai obsahu

Fyzicka cesta:

[ CAwmwroot FormFlow\htdocs

Predavaci ovéfovani

Pfipojit jako... Test nastaveni..
Vazba

Typ: 1P adresa: Port:

http | [vzechny nepiifazené ] [e0 |

Mazev hostitele:
mates.602.c2f |

Piklad: www.contoso.com nebo marketing.contosa.com

Spustit web ihned

|mates.ﬁDl.cz | |FnrmFlnw Vybrat..

root
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Pokud pfidavate pouze aplikaci jiz do stavajici website, pak pomoci pravé mysi kliknéte na web a zvolte
poloZku p¥idat aplikaci. Polozky okna vypliite podle nasledujiciho obrazku.

Piidat aplikaci

Nazev webuw:  mates.602.cz
Cesta: !
Alias: Fond aplikaci:
|FUrmFIDw | |FormF|ow |

Piildad: prodej

Fyzicka cesta:

| Chwwwroot\FormFlow\htdocs

Piedavaci ovéiovani
Pipajit jako... Test nastaveni...

[ Povolit piednactent

0K

? *

Vybrat...

Storno

6.4.6

W spravee Intemetové informaéni sluzby

Pfejdéte na nové vzniklou aplikaci a vyberte poloZku vychozi dokument. Zde v pravém panelu
akce kliknéte na pridat. Zadejte nazev vychoziho dokumentu index.php.

@5 (@ MATES b Weby » motesbl2cz b &
Soubor  Zobrazit  Napovéds

Fripojent e Vistrahy

I q mates.602.cz - domovska stranka

5 Uvodni stranka

Filtr * W Piejit L5 Zobrazit vie | Seskupit podle: Oblast
-85 MATES (MATES\kehlicek) & P -

A\ Nebyl vytvoien zadny
‘jchozi web SSL. Cheete-li
podporovat prohliicée, které

-2} Fondy aplikaci ASP.NET

v [ Weby ;% &l (*

& mates602.cz

F o
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rozhrani NET  aplikace  rozhrani NET  fetézce

&
Usivatelé  Zprostredk.
rozhrani .NET

s
e = 3| I I
- = ‘%l‘ & @ﬂ
Autorizagni  CGI Fitravani  Filtry |SAPI  Hlavigky ~ Chybové  Komprese  Mapovani  Maduly
pravidla poadavkd HTTP o. stranky obsluing.

8 @ @ =[5

Pravidia pro  Prochazeni Protokolov... Presmérov.. TypyMIME  Ukladani  URLRewrite | Vychozi
trasovani...  adresdie \stupud.. | dokument
Spréve

g 0 &

Editer  Instalani  Opravnéni
konfiguraci  sluzba...  sprévee.

6.4.7
fikate, jaké PHP bude vytvofeny web / aplikace pouzivat).

¥ Spravee Intemetové informaéni sluzby

Pipojovaci Role rozhrani ~ Stov relace

&L 5

Stranky o
ovldda..

8

Nastaveni

Omezeni

ssL podle P a...

Urovné
divéryhod...

®

Ovéfovani

- nemaji funkce Indikace
nézvu servery, doporucuje se
| wytvoiit vychozi web SSL.

Akce
Otevitt funkei

& er
Upravit oprévnéni...

koumat

Upravit web

[E] zakiadni

Zobrazit aplikace

stavent

Zobrazit virtualni adresaie

Spravovat web -

Zastavit

mvty

~ Prochdzet web
Proct

[

Unfecait nactavent

Na vytvofeném webu nebo aplikaci pokradujte kliknutim na ,Mapovani obsluznych rutin (Timto

- x
= .
< @ » MATES » Weby » mates8lZcz » & @
Soubor  Zobrazit Napovéda
Pripojeni . Vystrahy
= 0 mates.602.cz - domovska stranka T
FEEIEY AL Nebyl vytvofen zidnj
@ Uvodni strinks — wjchozi web SSL. Cheete-li
g .eaj MATES (MATES oblcel) Filt: - Pigjit - (G Zobrazit vie | Seskupit pedie: Oblast - - podporovat prohliece, kieré
o Fordh sl T — nemsjifunkee Indikace
2 Fondy apl . ) nazvu serveru, doporucuje se
v (8] Weby 2 a ;ﬂ r’l 1 g = q | vytvofit vychozi web SSL.
=0 = —
@ mates602.cz % =] @ ,:‘? & 1 21 =
Autorizaén E-mailSMTP Globalizace  Chybové  Kie potitace Kompilace MNastaveni  Profil  Pripojovaci Rolerozhrani Stavrelace  Strankya  Urowné s
pravidia t... rozhrani NET stranky te. rozhrani NET  aplikace  rozhrani NET  fetézce ovléda..  divéryhod Otevitt funkei
t B Prozkoumat
\‘!;?.l Uy
e . pravit opravnént.
Usivatele  Zprostredk.. e .
rozhrani NET Upravit web
s -~
» = 2/ . Lo
a5 — = \j@\ 2 : e.:*ﬂ & E 5 q&
ASP Autorizaéni cal Filtrovani  Filtry ISAPI  Hiavicky ~ Chybové  Komprese | Mapovani | Moduly  Mastaveni  Omezeni  Ovéfovéni walni adresife
pravidla posadavki HTTP o.. stranky obsluznych | podle IP .
- _ — . utin Spravovat web ~
. A E S0 = A
iﬁi{'& U CHI T ) \ ] 2
Pravidiapro  Prochizeni Protokolov.. Piesmérov.. TypyMIME  Udidini URLRewrite  Vychozt »
trasovani..  adresite HTTP s okument ]
sprava -
oo @ -
b
Editor Instalacni  Opravnéni
konfiguraci  sluzba..  spravce.. Upfesnit nastaveni...

Software602 a.s.

24



6.4.8 Poté v pravém panelu Akce kliknéte na nabidku ,Pfidat mapovani modul(*

@ Spravee Intermetove informaéni sluiby - X

/(:7: @ » MATES » Weby » mates02.cz » Grf @

Soubor  Zobrazit Mépovéda

Pripojeni P P . Akce
Q-8 0 Mapovani obsluZnych rutin Phatspre e
5 vochi stranke Pomoci této funkee Ize zadat prostiedky, napfiklad knihovny DLL nebo spravovany kéd, které zpracovavajl odpovédi na jednotlivé typy pozadavki. ‘pJHt‘d:: G
.85 MATES (MATES\kohlicek) i pus
2D Fondy aplikaci Seskupit podle: Stav = Pe\\i\jtr:'\e"r;
V"Jgﬁbyt = Mazev Cests Stav Typ cesty Obsluzné rutina Typ polozky A il
mates.602.c2
Zakazdno -~ Upravit opravnéni fut
C z Obnovit nadiezenou
o z konfiguraci
Povel Zobrazit uspofddany
ovoleno -
ASPClassic asp Povoleno Soubor IsapiModule Zdedéno @ Napoveda
aspg-ntegrated-4.0 *.aspq Povoleno Neuréeny System Web.HitpForbiddenH..  Zdédéno
aspq-1SAPI-4.0_32bit “aspq Povoleno Neurceny IsapiModule Zdédéno

Jednotlivé polozky vyplrite podle nasledujiciho obrazku.

0 Mapovani obsluznych rutin

Pomoci této funkce |ze zadat prostfedky, napfiklad knihovny DLL nebo spravovany kad, které zpracovavaji odpovédi na jednotlivé typy poZadavid.

Seskupit podle: Stav -
P ani ma ? > Typ cesty Obsluing rutina Typ polagky
Ormezeni pofadavku 7 *
Cesta poZadavku:
*.ph . .
-Php Mapovani  Akce  Pfistup Zdédéno
Piiklad: *.bas, wsvc.axd
= . . S ¢ na
Modul: Vyvolat obsluZnou rutinu, pouze je-li poZadavek mapovany na Zdédina
|FasthiModu|e O Soubor . Zdédéno
() Slozka Zdédéno
Spustitelny program (volitelng): s
P ¥ preg ( ) (® Soubor nebo slofka Zdédeno
|C:\\cw\rwroot\FormFIow\php\php-cgi.ae Fdédéno
Nazew: . Zdédéno
Zdédéno
|PHP pro FormFlow
Zdédéno
Zdédéno
| Omezeni poZadavku... Zdédéno
W Zdédéno
Zdédéno
orno
W Zdédéno
6.4.9 Poté prejdéte na domovskou stranku serveru (druha nabidka vlevo viz obrazek nize) a kliknéte
na ikonu Nastaveni FastCGI.
@ Spravce Internetové informaéni sluzby - X
& v Wty @
Soubor  Zobrazit  Napoveda
‘;: H ! Y Q§! MATES - domovska stranka h;‘”mnm
B :?UM\::;;(S;EE\knm:ek) Filtr: « Pt - (5 Zobrazitvie | Seskupit podie: Oblast - B " :pf'aj'lcvattsewer
2} Fondy aplikaci ASPNET N : Restartova
~ ) Web = E ¥ r
J@ r:sles 602.cz A’% "zij.l @ gﬁ Z ) & -.? w‘&?) L]
Autoriza¢ni E-mail SMTP Globalizace  Chybové  KIi¢ poditaée Kompilace  Mastaveni Pfipojovaci Stavrelace  Strankya  Urowné  Zprostiedk.. Zobrazit fondy aplikaci
pravidla t... rozhrani NET strinky te... rozhrani NET  aplikace Fetézee ovidda..  divéryhod... Sl
s ~ Zménit
& 0 y Framew:
£ 3 oA E § 4 & g e
Asp Autorizaéni  Certifiksty cal Filtrovani  Filtry ISAPI  Hisvieky ~ Chybové  Komprese  Mapovini  Moduly | Nastaveni | Omezent E
pravidla serveru poiadavkil HTTP o.. stranky obsluzny. | FastCGl | 15APIaCGl @ Nipovéds

2 @ BB N ®moF o o=,

Omezeni  Ovéfovéni  Pracowni Pravidlapro  Prochazeni Protokolov.. Plesmérov.. TypyMIME  Ukladani URLRewrite  Vychoz
podle P a.. procesy  trasovéni..  adresiic HTTP ystupu d.. dokument

Spriva ~

-]
= 0 @ = &

Delegovani  Editor  Instalaéni  Opravnéni  Shared  Slufbaspravy Usivatelé
funkei  korfiguraci  sluba..  spravce.. Configurat.. Spravce.

Vyberte svou zadanou cestu k php-cgi.exe a zvolte akci Upravit... V €asti viastnosti FastCGI vyhledejte
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poloZku prom&nné prostredi. Do této polozky pfidejte tyto proménné:

PHPRC s hodnotou sandbox\wwwroot\FormFlow\php.

PHP_FCGI_MAX_REQUESTS s hodnotou 10000.

TMP s uvedenim cesty do adresare C:\wwwroot\FormFlow\temp.

OPENSSL_MODULES s uvedenim cesty na adresar C:\wwwroot\FormFlow\php\ossl-modules\

OPENSSL_CONF s uvedenim cesty na soubor s konfiguraci C:\wwwroot\ FormFlow
\bin\openssl\openssl.cfg

Editor kolekce EnvironmentVariables ? X
Uplné cesta: Clenové: OPENSSL_CONF - vlastnosti:
G root\ffs04\php\php-cgi.exe g E:;?FCCGI_MAX_REQUESTS + o221 L
2| T™P 5 aatiens
Argumenty: 3| OPENSSL_MODULES Nams OEENSSL CONE-
2 c:\wwwroot\ffs04\bin\op
Viastnosti FastCGl:
~ Model procesu
Casovy limit aktivity 600
Casovy limit necinnosti 300
éasovy limit poZadavku 600
Délka fronty 1000
Rychla selhanf za minutu 10
Signal pred ukoncenim 0 Pridat Odebrat
Upfresnit nastavenf
v Obecné Stomo
Maximalni pocet instanci’ 4 -
MaxRequests instance 10000
Proménné prostredi (Kolekce)
Sledovat zmény v souboru
Standardni reZim chyb ReturnStdErrin500

Proménné prostredi
Urcuje nepovinné proménné prostredr, které budou nastaveny ve spustiteln...

oK Storno

Po vybéru php-cgi.exe je nutné nakonfigurovat timeouty.

Casovy limit aktivity: 600 s, pfipadné dle potieby.
Casovy limit pozadavku: 600 s, pfipadné dle potfeby.
Maximalni pocet instanci: 4.

MaxRequests Instance: 10000.

Hodnoty timeoutll zobrazuje nasledujici obrazek:
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Uplna cesta:

C\wwwroot\ffs04\php\php-cgi.exe

Argumenty:

Vlastnosti FastCGl:

~ Model procesu

Casovy limit aktivity 600
Casovy limit necinnosti 300
Casovy limit pozadavku 600
Délka fronty 1000
Rychia selhani za minutu 10
Signal pred ukoncenim 0

> Upfesnit nastaveni

~ Obecné
Maximalni pocet instanci 4
MaxRequests instance 10000
Proménné prostredi (Kolekce)
Sledovat zmény v souboru
Standardni rezim chyb ReturnStdErrin500

| Proménné prostredi

Urcuje nepovinné proménné prostredi, které budou nastaveny ve spustiteln...

OK Storno

6.4.10 Nastaveni velikosti pfijimanych dat najdete ve Filtrovani pozadavku. Po zobrazeni Filtrovani

pozadavkl pokracujte v pravé ¢asti ve sloupci akce kliknutim na Upravit nastaveni funkci.

@ Spravce Intemnetové informaéni sluzby

- >
© 5 93 MaTES » @ = &
Soubor  Zobrazit MNapovéda

- Qil MATES - domovska stranka =
Q- [ & > Oteviit f
8 Uvodni stranka Fitr « ¥ Pigjit - G Zobrazit vie | Seskupit podie: Oblast Spravovat server
~ 65 MATES (MATES\kohlicek) -
" > ASP.NET - 2 Restartovat
[ Fondy aplikeci B . 5
v & Weby : @ i[? & ] g %?
@ matess02.cz L A 2b] s L
Autorizaéni E-mail SMTP Globalizace ~ Chybové  Kii€poEitate Kompilace ~ Nastaveni Pripojovaci Stavrelace  Strinkya  Urovné  Zprostred..
pravidla . rozhrani NET strénky te... rozhrani NET  eplikece  fetézce ovléda...  divéryhod..
|3 A
i = = a7l .!
B S o= @ 4 a T o THETE
ASP Autorizacni  Certifikity cal Filtrovéni | FilyISAPI  Hlavicky  Chybové  Komprese  Mepovéni  Moduly  Mastaveni  Omezeni webove platformy
pravidia serveru | pozadavid | HTTP o.. stranky obsluzny. FastCGl  ISAPIa CGI @ Nipovida
* R B BB E 2o P o=
= fa) J‘ 3 Ji= +®| Z=a
LS { ay 5 Lb3 7 Fi)
Omezeni  Ovéiovini  Pracovni Pravidlapro Prochazeni Protokolov... Presmérov.. TypyMIME  Ukladani  URL Rewrite  Vychoai
podie P .. procesy  tresovéni..  adresdfe HTTP istupu d.. dokument
Spriva ~
Hh O 0 @ e &
Delegovni  Editor  Instalaéni  Oprévnéni  Shared  Sluibasprivy  Ufivatelé
funkel  konfigursci  sluba..  sprivce.. Configurat. Spravce..

@ Spravce Intemetové informagni sluzby - X
« o 93 MATES » @@
Soubor  Zobrazit Napovéda
Pripojeni . P N Vystrahy

@9 Filtrovani poZadavkU - —
- B 7 (@) Blokavany jsou piipony
5 Uvodni stranka . L nazvu souboru, které jsou
: “3j Fc i T Tato funkee sloui ke konfiguraci pravidel filtrovani, ey viomto sy
27 Fondy aplikaci (2 Piipony nazvu souboru 4 Pravidla @ Skrytésegmenty ©® Adress URL # Operace HTTP 44| Hiavicky (3) Retézce dotszia PLM,MJD ﬁmm na
~ - [8] Weby Piipona souboru  Povole.. - hodnotu false. Ostatni
@ matesb02.cz piipony nézvu souboru
asax False nejsou blokovany.
asax False
master False (o
£ False Povolit piiponu nizvu
browser False Ooepit prpon nézv
sitemap. False )
epunig Ea:“ Upravit nastaven funke.
< alse
sproj False @ nipoved

A upravte maximalni povolena délka obsahu (bajty): 1073741824 (1 GB).
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Upravit nastavenf filtrovani pozadavkud 2

Obecné

Povolit neuvedené piipony nazvu souboru
Povolit neuvedené operace

Povolit rozsitené znaky

[] Povolit zdvojené uvozovaci znaky

Omezeni po¢tu pozadavkd

Maximalni povolena délka obsahu (bajty):
[1073741824) |

Maximalni délka adresy URL (bajty):
4096 \

Maximalni délka retézce dotazu (bajty):
2048 ]

6.4.11 Nastaveni dostateCného opravnéni na slozky aplikace. Pro slozky v hlavni slozce wwwroot je
zapotiebi nastavit dostate¢né opravnéni bud pro identitu aplikaniho poolu nebo pfimo pro

identitu provozniho uzivatele nasledovné:

éteni:
c:\wwwroot\FormFlow\htdocs\
Cteni a zapis

c:\wwwroot\FormFlow\ 6027js\

c:\wwwroot\FormFlow\data\sflf\

c:\wwwroot\FormFlow\logs\

c:\wwwroot\FormFlow\php\

c:\wwwroot\FormFlow\sessiondata\

c:\wwwroot\FormFlow\temp\

prava zapisu, ¢teni, vytvareni objektd nebo pIné fizeni pro uzivatele IUSR (vychozi uzivatel pro anonymni

web), 115 AapPPOOL\FormFlow (fond aplikace\nazev pfislusného fondu). UZivatel 11s APPPOOL\FormFlow je

virtualni uzivatel odvozeny od nazvu Fondu aplikaci, pod kterym je PHP provozovano na IIS.
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htdocs - vias’

Obecné Sdileni Zabezpeceni Pfedchoziverze

Opravnéni pro htdocs

Nazev objektu:  C:\wwwroot\ffs03\htdocs

Nézev skupiny nebo jméno uzivatele:

Nazev objektu:  C:\wwwrootiffis03\htdocs

£ Administratars (KOHI ICFK-DF N Administratars)
<

>

Chcete-li zménit opravnéni,

Nézev skupiny nebo jméno uZivatele:

B2 Authenticated Users ~ B8 Authenticated Users

£2 SYSTEM B2 SYSTEM

& Martin Kohlicek (kohlicek@outiook com) v 2 Martin Kohlicek (kohlicek@outiook com)

£2 Administrators (KOHLICEK-DELL\Administrators)
B2 Users (KOHLICEK-DELL\Users)
B2 FormFlow

Kiiknéte na tiaéitko Upravit Upravi. |
Oprévnéni pro Authenticated Users Povolit  Odepiit
Uplné fizeni A
Ménit v
Cista spoustst v
Zobrazovat obsah slozky v
Cist v
Zapisovat V4 v

Kiiknutim na tlacitko Upfesnit muzete nastavit
opravnéni k zvidsinimu pristupu & upresnit
nastaveni.

‘ OK Zrusit

Pouzit

Opravnéni pro Authenticated Users

Phdat. | | Odebrat

Povolit Odepiit

Uplné fizeni O O 2

Ménit O

Cista spoustst O

Zobrazovat obsah slozky O

Gist O ©
| ok | znsit Pouit

Vybrat objekt typu: UZivatelé nebo Skupiny

X
Vyberte typ objektu:
|Ui|valele'. Skupiny. nebo Pieddefinované objekty zabezpeceni [ ‘ Typy objek.
Umisténi:
[KOHLICEKDELL || umisteni. |

Zadejte ndzvy objekti k vybéru (piiklady):

is apppool\FormFlow

Upfesni

‘ Kontrola nazva J
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6.4.12 PFidani specifickych Mime typy

Do konfigurace mime typd nejlépe na nejvySsi arovni pfidejte nebo zkontrolujte, zda jsou jiz nadefinovany,

nasledujici mime typy statickych soubor(:

W3 Sprévce Intemetové informaéni sluzby
€ 5 S5, MATES »
Soubor  Zobrazit  Mapovéda
Q U‘il MATES - domovska stranka
- 23 7
~ g Uvodni stranka Al e « ¥ Prejit - (5 Zobrazit vie | Seskupit podle: Oblast -
v 8 MATES ( ek]
L Fondy apliksci ASP.NET B ~
v 4] Weby i [ (" il? 3 N & t
v @ mates602.c2 % = : 7 A 28] [ Qt? 3
% 102200 Autorizaéni E-mail SMTP Globalizace ~ Chybové  KIi€ poéitace Kompilace ~ Mastaveni  Piipojovaci Stavrelace  Stinkya  Urovné  Zprostiedk.
S 102901 pravidla t.. rozhrani NET stranky te.. rozhrani MET  aplikace  fetézce ovlida..  divéryhod..
@ 102202 s -
¥ 102203 5
3 iz I o= | el
=¥ 102204 8/ == 4= =i
& 102205 Autorizaéni  Certifikaty cal Filtrovani  Filtry SAPI  Hlavicky ~ Chybové  Komprese  Mapovani  Moduly  Nastaveni  Omezeni
102206 pravidla serveru pozadavkd HTTPo..  strinky obsluzng... FastCGl  ISAPIa CGI
P 102207 _ _ -
3 - @ - - — - ) s
P 102208 EE) J b =l 48] ==
@ 1o LS &y 9] CHINE -
Y Omezeni  Ovéfovéni  Pracovni Pravidlapro  Prochzeni Protokolov... Piesmérov.. | TypyMIME | Ukladani URLRewrite  Vyjchozi
¥ 102301 podie 1P a... procesy  trasovani..  adresiie HTTP wistupu d. okument
P 102302 i Konfigurovat piipony a pfidruzené typy obsahu, které se zpracovavaji jako
@ 102303 Sprava statické soubory ~
@ 102304 E D g .
@ 102305 5] 2
¥ 102306 Delegovani  Editer  Instelaéni  Oprévnéni  Shared  Sluibaspravy Usivatelé
% 102307 funkei  konfiguraci  sluzba..  sprdvce.. Configurat.. Spravee...
3 102400
& 102401
B 1mam
@y Sprévee Inte - x
-
<« €3 MATES » @ e-
Soubor  Zobrazit Napovéda
Pipojeni Akce
- @;l Typy MIME
€-id & L Pfidat..
. :33 ;‘:_:E”S‘V;A’i'_‘;s\kghmk) “ | Pomocitéto funkce Ize spravovat seznam pfipon u nézvii soubord a piidruzené typy obsahu, které webouy server zpracovav jako statické soubory. @ Napoveda
L} Fondy aplikaci Seskupit padle: Bez seskupeni  ~
[l Weby Piipona Typ MIME Typ polotky ~
v € mates.602.cz ) toth323 it
3 102200 ext/| istni
392 video/3gpp2 Mistni
3gp video/3gpp Mistnt
3gp2 video/3gpp2 Mistni
3gpp video/3gpp Mistni
aac audio/aac Mistnt
asf application/octet-... Mistni
.aca application/octet-..  Mistni Pridat typ MIME ? x
acedb application/msac...  Mistni
accde spplication/msac...  Mistni Piipona nazvu souboru:
accdt application/msac..  Mistni
ac application/intern...  Mistni Ty MIVE
adt sudio/vnd.dIna.adts  Mistni’ ‘
.adts audio/vnd.dina.adts  Mistni’
afm application/octet-... Mistni
ai spplication/posts...  Mistni oK Stomo
Jaif audio/x-aiff Mistni
aifc audio/aiff Mistni
aiff audio/aiff Mistni
.appcache text/cache-manifest  Mistnt
application application/s-ms-... Mistni
art image/iig Mistni
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.svg: image/svg+xml
tf: application/octet-stream
.woff: font/x-woff

.woff2: application/font-woff2.

6.4.13 Instalace SSL certifikatu serveru

6.4.13.1 Ve Spravé 11s oteviete certifikat serveru. Nainstalujte tento certifikat do osobnich
certifikata.

L5} Spravce Internetové informacni sluzby - | o
e e ’ -
© 6 [ vt » | & @
Soubor  Zobrazit  Mapovéda
MATES - domovska stranka
€ - & Otevitt funkei
85 Uvodnistranka Filtr - ¥ Prejit - (5 Zobrazitvie | Seskupit pedle: Oblast Spravovat server
4 85 MATES (MATES\Administrator) -
A > ASP.NET - 2 Restartovat
L} Fondy aplikaci B
48] Weby ) ("] gﬂ? Sl = l )
1 €9 Default Web Site = ab] e E | B Zastavit
Autorizacni E-mail SMTP Glabalizace  Chybové  Kiic pocitace Kompiloce  Nastaveni  Piipojovaci  Stav reloce  Strinkya  Uroné  Zprostiedk.. Zabrazh fondy aplikac
providla rohrani NET strsnky te. rozhrani NET  aplikace  fetézce ovlada..  divéryhod... i
Zobrazit weby
s “
- N _ Nasazeni ~
P = . b
_g‘g =0 A U{ \f@ 2 € Exportovat balicek serveru..
Applicastion  ASP Autorizaéni | Certifikity ol Fitrovéni  Filry ISAPI  Hiavicky — Chybové  Komprese  Mapovini  Moduly & ""E“;D‘”,‘E““‘;k sy
Request R.. pravidla severu | poadavkd HTTP o.. stranky obsluzng.. nneho it cx ety
) Zmenit vers rozhrant NET
- _ N
E‘_‘ a LY R ;_Q = e .ﬁ" F Framework
< et s . 29] @ Ziskat nové komponenty
Nastoveni  Omezeni  Omezeni  Ovéfovini  Procouni  Providlapro Prochdzeni Protokolov... Piesmérov.. TypyMIME  Ukladani  URL Rewrite webavE patam
FostCGl  ISAPIaCOl  podielP a.. procesy  trasovani..  adressie TP wjstupu d.. -
@ Napoveds
L]
Vjchozi
dokument
Sprava ~
7 E = ; o
E & 5 B 0 @ e
= =8 b 4 C
Centralizov... Delegovani Delegovani  Editor  Instolaéni  Opravnéni  Sdlens  Sluthaspravy  Uzivatelé
centfikéty  funkel  slufbypr..  konfigursci  shuiba..  spravee.. kenfigurace Spravce..

6.4.13.2 Pres pravé tla¢itko importujte certifikat.

g Spréavce Internetové informacni sluzby M

© [ €5 » maTes » @« 5 @-
Soubor  Zobrazit Napovéda
Pripojeni @ Akce
W Certifikaty serveru
e & ’ ty imporioat
43 Uvodni strénka Tato funkce slousi k odesilani 23dosti o certifiksty a ke spravé certifikatd, které miife pouzivat webouj server pro weby konfigurované pro protokal SSL. Vytvoiit Z5dest o cerifikat...

-85 MATES (MATES\Administrator)

. k 3 Dokendit Z3dost o certifikét..
L2} Fondy splikaci Filt ~ % Prejit - (5 Zobrazit vée | Seskupit podle: Bez seskupent -
48] Weby : = — — — Vytvoiit certifikst dom
@ Defoult Web St Nazev Vystaveno pro Vystavitel Datum vypréeni pl... Hodnota hash certifikatu Ulogite certif e
4 oult Hieb Site 62z ‘thawte SHA256 551 CA 5.7.2018 15950 DEAE3GDTFFCT352A39FDICD.,.  Personal i e [
ELC - Software802 FormApps S... ELC - Software802 Formipps .. Softwareg02 Root CA 244,208 16:0000  CD4915F62181D264EIBDFALS... Personal F———
ELC - SoftwareB02 FormApps 5... ELC - Software502 Formipps .. Softwaref02 Root CA 24.8.201713:0000  45TFASI64AFEDOBF3ST230%0... Personal vazhy cbnovendh e
ELC - SoftwareS02 FormApps S... ELC - Software502 Formipps .. SoftwareG02 Root CA 23.11.20171300:00  1DF2DY0DO10961233EE0ESE0T... Personal Py
ELC - Software§02 FormApps S... ELC - Software502 Formipps .. Softwareg02 Root CA 14.3.201816:0000  14C388SEDDADFEOCSSIDZED... Personal v
mates.602.cz mates.02.cz Softwared02 Root CA 134202284600 4203B3E30735AEBICETDFOI0.. Personal

Importovat.

Vytvoiit zadost o certifikat.
Dokoncit Zadost o certifikat...

Vytvofit certifikat domény.
Vytvofit certifikét podepsany sém sebou.
Povolit automatické obneveni vazby obnoveného certfikatu

@ Napovéda

6.4.14 Nastaveni HTTPS
Protokol HTTPS je vyZadovan pro spravnou komunikaci mezi FormFlow a aplikaci Fas.

Tato podkapitola se zabyva konfiguraci IIS pro HTTPS. Popisuje zprovoznéni HTTPS protokolu.
Predpoklada se, Ze mate funkéni IIS i aplikaci FormF1low. Dale se pfedpoklada, Ze mate k dispozici SSL
certifikat serveru s jeho privatnim klicem. Certifikat serveru musi mit vypInéné pole pouziti roz&iteného
klice a jeho subject musi odpovidat nazvu domény kam bude nasazovan.
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-
Certifikat

| Obecné | Podrobnost | cesta k certifikatu|

Zobrazit:[ <Viex

7

Pole

@Identiﬁka’tor Kige autority
155 | 1dentifikator Kice predmétu
Zakladni omezeni
@Pﬁsmp k informadim autority
@Distribuénl’ mista seznamu o..
azésady certifikdtu
Pouiiti rozsifengho klite
[=lpe it Wlie

Hodnota i

ID ife=4e 92 c3a2c78c 59 ...
208627 24deae cc 438518 ...
Typ predmétu=Koncova entita...
[1]Pfistup k informacim autorit...

. [1]Distribuéni misto CRL: Naze... ‘
[1] Certifikaéni zdsady:Identifik. ..
Ovéfeni serveru (1.3.6.1.5.5....

NinitAln nndnieMendunlatelnn

Ovéfeni serveru (1.3.6.1.5.5.7.3.1)
lOvéFenl'kJienta (1.3.6.1.5.5.7.3.2)

Upravit viastnost...

Dalsi informace o podrobnostech certifikdtu

Kopirovat do souboru. ..

6.4.14.1

Pravym tlacitkem kliknéte na svUj web a zvolte Upravit vazby — Ptidat. V okné

Pridat vazby webu zvolte nastaveni podle nasledujiciho obrazku.

& o emetové i - %
S € MATES » Weby » mates§02ez b %) 5@~
Soubor  Zobrazit  Nipovéda
Pripojeni . Vstrahy
= @ mates.602.cz - domovska stranka .
e-H |28 A\ Nebyl vytvoren zadny
Qs Uvodnistranka = = jchozi web SSL. Cheete- i
v“jj VIATES (MATES kohlicek) Filtr: « ¥ Prejit « (5 Zobrazit vie | Seskupit podie: Oblast - E- podperovat prohlieds, které
3 Fondy apliact NET ~ nemaji funkce Indikace
{2 Fondy aplikaci - . nazvu servery, doporucuje se
v [&] Weby = ) ;ﬂ F 1 T = . vytvoiit vjchozi web SSL.
=) & 1 = - \ = vytvor
@ resioz: 3 & e k< E w L B 9
Autorizaéni  E-mail SMTP Globalizace ~ Chybové  KIi¢ pocitace  Kompilace  Nastaveni Profil Piipojovaci Role rozhrani Stavrelace  Strdnkya  Urovné oL
prvidia t.. rozhrani NET strénky te.. R ——— T x B Prozkoumst
- - Upravit oprévnén.
X P P
Typ: 1P adresa: Port: Upravit web
| | e &
Typ Nazev hostitele Port IP adresa Informace o vaz. Piidat... h Y e
hitp & Nézev hostitele: R
https  mates.602.cz 3 [mates.s02.c2 |
zit virtualni adresafe
Odebrat Potadovat indikaci nézvu serveru
‘Spravovat web a
Prochazet » T
[ Zakzat HTTP/2
[ Zakszat pripojovani protokolu OCSP
Certifikat SSL:
*B02.cz - Vybrat. Zobrazit.
Zaviit
aplikace z galerie
@ Napovda

6.4.14.2 Restartujte 11S.

6.4.14.3

Nastaveni souboru se seznamem CA (CAfile.crt)

Soubor cafile.crt, ktery se nachazi v c: \wwwroot\FormFlow\htdocs\, obsahuje seznam ddvéryhodnych
certifikacnich autorit protistran, které rFormr1ow kontroluje pfi klientské HTTPS komunikaci. Je velmi dulezité
do tohoto souboru pfidat kofenové a vSechny mezilehlé certifikaty certifikacni autority, ktera je vydavatelem

certifikatu na HTTPS.

Do souboru se pfidava pouze vefejna €ast kofenového certifikatu a je mozné pro pfidani vyuZzit tento openssl

pfikaz.

openssl x509 -in base64.cer -text >>

CAfile.crt
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Od verze 10.2.4.0.2 je mozné vyuzit automatické utility umistény v
c:\wwwroot\FormFlow\utils\php keystore updater.bat @ java keystore updater.bat, které
provedou merge dlvéryhodnych autorit pfimo z Windows ulozi§té se stavajicimi seznamy v souborech
c:\wwwroot\FormFlow\htdocs\CAfile.crt @ \bin\java\lib\security\cacerts

Postup pouZiti php keystore updater.bat:
Spustit c:\wwwroot\FormFlow\utils\php keystore updater.bat
c:\wwwroot\FormFlow\utils\java keystore updater.bat

Po spusténi se provede nacteni certifikata dlvéryhodnych autorit z Glozisté Windows, nasledné se nacte
seznam certifikat(l ze stavajiciho souboru cafile.crt. Pfi takto naéteném seznamu certifikat(i se
provede kontrola a jsou odstranény exspirované certifikaty. V dalSim kroku se postupné provadi kontrola
pro jednotlivé nactené certifikaty dlvéryhodnych autorit, zda se uz nenachazi v seznamu certifikat(
nacétenych z plvodniho cafile.crt. Pokud se zde nenachazi, provede se jejich pfidani. Na zavér se
provede zaloha pUvodniho souboru cafile.crt a misto né€j se zapiSe novy soubor.

Zaloha predchozi verze CAFile.crt se provadi do stejného adresare odkud je spou$tén m-ca-certs.bat
tedy do c: \wwwroot\FormFlow\utils\keystore\cacerts backup\ a nese oznaceni backup-2021-1-
13 CAfile-1610531655330.crt

6.4.15 Nastaveni hlavicek HTTP a jejich odpovédi pro spravné zabezpec&eni aplikacniho serveru

Z davodu zabezpeceni je nutné nastavit V IIS pro cely server tyto hlavicky HTTP odpovédi:

6.4.15.1 Spolec¢né hlavi¢ky pfipojeni HTTP
Nastavte spole¢né hlavicky HTTP odpovédi podle obrazku:

éﬁ Hlavicky HTTP odpovédi

Pomoci této funkee Ize nastavit hlavicky HTTP, které se pfidaji k odpovédim z webového serveru.

Seskupit podle: Bez seskupeni -

Nazev Hodnota Typ polozky
Strict-Transport-Security max-age=31536000 Mistnf
X-Powered-By ASP.NET Zdedéno

Nastavit spolecné hlavicky HTTP odpovedi ? x

Povolit udrzovani pfipojeni HTTP
Vyprieni webového obsahu:

O Okamzité

ATy Svetowy cas (UTC)):

patek 9. Cervna 2017 0:00:00 =

o

6.4.15.2 Nastaveni HSTS (Strict-Transport-Security):

Pro
Strict-Transport-Security

nastavte hodnotu:
max-age=31536000

6.4.15.3 Nastaveni X-XSS-Protection:

Pro
X-X35-Protection

nastavte hodnotu:
1; mode=block

6.4.15.4 Nastaveni X-Robots-Tag:

Pro
X-Robots-Tag

nastavte hodnotu:
noindex, nofollow, nosnippet
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6.4.15.5 Nastaveni X-Content-Type-Options:

Pro
X-Content-Type-Options
nastavte hodnotu:
nosniff

6.4.15.6 Nastaveni Content-Security-Policy:

Pro
Content-Security-Policy

nastavte hodnotu:

default-src call-signer: https: 'unsafe-eval' 'unsafe-inline'; img-src data:
https:

6.4.15.7 Nastaveni Referrer-Policy:
Pro

Referrer-Policy

nastavte hodnotu:
same-origin.

Celkovy vysledek pak bude vypadat nasledovné:

égl Hlavi¢ky HTTP odpovédi

Pomoci této funkce lze nastavit hlavicky HTTP, které se pridaji k odpovédim z webového serveru.

Seskupit podle: Bez seskupeni 3¢
Nazev Hodnota Typ polozky
i Content-Security-Policy default-src call-signer: https: 'unsafe-eval' 'unsafe-inline'; img-src data: https: Mistni
Referrer-Policy same-origin Mistni
Strict-Transport-Security max-age=31536000 Mistnf
X-Content-Type-Options nosniff Mistni
X-Powered-By ASP.NET Mistni
X-Robots-Tag neoindex, nofollow, nosnippet Mistni
X-XSS-Protection 1; mode=block Mistni
6.4.16 Instalace a nastaveni modulu 1IS URL Rewrite
6.4.16.1 Nainstalujte modul 11s URL Rewrite. Ke stazeni je zde.
6.4.16.2 Nastaveni pro automatické pfresmérovani z HTTP na HTTPS.

Nastavuje se pro cely server, v levé Casti si vS§imnéte vybraného serveru. Pokra€ujte na add rule(s) .

W Spravce Intemnetové informatni sluzby - a B3

(= % » DESKTOP-1PBLOM1 » EERe:
Soubor  Zobrazit Napovéda
Pripojeni
93 URL Rewrite
* ¥ DESKTOP-1PBLOM1 (DESKTOP-1PBLOMT|  provides rewriting capabilities besed on rules for the requested AL address and the content of an HTTP response. anage Server
2 C\z‘d’ aplikaci Inbound rules that are applied 1o the reguested URL address Variables.
@ Wedy

o
Name Input Match Pattem ActionType  Action URL  StopPro.. Entry Type P

‘Outbound Rules ~

a8

‘Outbound rules that are applied to the headers or the content of an HTTP response:
- ; - PR P P = 1
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V modulu URL Rewrite vytvofte tfi pfichozi pravidla (Blank rule):

LR ernetové infermat - e
« €5 ) HEKTOR » @@
Soubor  Zobrazit  Napovéda
Pripojeni X Akce
@ q‘;l URL Rewrite "
- id & J L Ackd Rl
®5 (vodni stranka T 2
- Provides rewriting capabilities based an rules for the requested URL address and the content of an HTTP response, Manage Server Variables
-85 HEKTOR (HEKTOR\kohlicek) e I
) A Inbound rules that are applied to the requested URL address: View Server Variables.
i [ Fondy aplikaci
v (8] Weby Name Input Match Pattem  Action Type Action URL Gee..  Entry Ty Maagelsnmicss
@ hedtors2.cx ® [IHTTP to HTTPS Redirect  URL Path Matches A8 Redirect hitps; . True o R i
Add Rule| 70X
Select a rule templats B
Inbound rules
& Blank rule. (52 Rule with rewrite map
[ Request blocking
Inbound and Outbound Rules
KLIK
4 User-friendly URL
Outbound rules
&] Blank rule
Search Engine O (s£0)
@ Enferce lowercase URLs
Outbound rules that are applied to the headers or the content of an HTTP response:
Name Input Match Pattern Acti
| REMOVE_RESPONSE SE.. RESPONSE_SE.. Matches - Rew
| REMOVE_RESPONSE X-.. RESPONSE_X-.. Matches 8 Rew [ e —— —r
= REMOVE RESPONSE ... RESPONSEX... Matches L Rew] [FEECLthis template to create s new outbound ol without any preset values. This template opens the 'Edi Rule” page

lthat you can use to define a new rewrite rule for changing the content of an HTTP response.

Pravidlo pojmenujte HTTP to HTTPS redirect, zde do pole pattern vloZte hodnotu ,~ (. *) $“, dale pak
pomoci tlacitka add vlozte dva inputy:

Edit Condition

Condition input:

HTTPS)

Check if input string:

Pattern:

Matches the Pattern w

~OFF§

Test pattern...

Ignore case

0K Storno
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Edit Condition !

Condition input:
FHTTP_HOST}

Check if input string:
Does Mot Match the Pattern w

Pattern:
|1P_'.-".G.0.'I Test pattern...

Ignore case

0K Storno
@ Spravce Intemetové informacni sluzby -
& & & HKTOR » <
Soubor  Zobrazit Napovéda
Edit Inbound Rule
@i 1 18, v
95 Uvodni stranka Name A | B stomo
@ i HTTP to HTTPS Redirect
45 HEKTOR (HEKTOR kohlicek) o edirec €8 Back 1o Rules
+[ 2} Fondy aplikaci
Weby @ Npoveda
> @ hektor.502.cz Match URL @
Requested URL: Using:
Matches the Pattern v Regular Expressions v

Test pattern...

Ignore case

Conditions

Logical g1

ch Al ~

Input Type Pattern Add..
{HTTPS} Matches the Pattern ~OFFS
\{HWP,HOST} Does Not Match the Pattern  127.0.0.1 Edit..
Remove
Move Up
Move Down

[ Track capture groups across conditions

Do pole Redirect URL vlozte hodnotu HTTPs://{HTTP HOST}/{R:1}.
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©5 Spravce Internetové informaéni sluzby

- X
© & HeaoR » @ h e
Soubor  Zobrazit  Napovida
Piipojeni. é .
Edit Inbound Rule
W5 Uvodni stranka e
95 HEKTOR (HEKTOR kohlicek) Match All e e
1.2} Fondy aplikaci | P » ai i v
18 Weby nput Type attern Add @ Nepovids
“ hektor.602.cz {HTTPS} Matches the Pattern ~OFFS
{HTTP_HOST}  Does Not Match the Pattern  127.0.0.1 Edit...
Remove
Move Up
Move Down
[ Track capture groups across conditions
Server Variables )
Actien )
Action type:
Redirect ~
Action Properties
Redirect URL:
[prep=: 7/ taTTE_HOST}/ (R: 1} <_\
Append query string
Redirect type:
See Other (303) -
6.4.16.4 Pro cely server v modulu URL Rewrite pfejdéte do view Server Variables.
Nastaveni se provadi pro cely server, v levé €asti si vS§imnéte vybraného serveru.
85 Spravce Internetové informaéni sluzby [u] X
E 93 Rermmencn » W @-
Soubor  Zobrazit  Napovéda
ry @g! URL Rewrite
o g;;:;g;‘é::k&snomd = Pravides rewriting capabilities based on rules for the requested URL address and the content of an HTTP response. b iables
.
4 3, . MINEEREOT | bound rules that are applied to the requested URL address @
2 Fondy splikaci
v -[8] Weby Mame Input Match Pattern Action Type Action URL Stop Proce...  Entry Type Manaoe Lipuiders
@ hektorc2.cz T8 to HTTRS Redirect  URL Path Matches A8 Redirect hitpes/A{HT TP True iocal 5 il
View Pro
@ MNspoveda
Pridejte tyto povolené proménné serveru:
B RESPONSE_SERVER
B RESPONSE_X-ASPNET-VERSION
B RESPONSE_X-POWERED-BY.
€ Spravce Internetové informaéni sluzby - o X
0 83, RereRencNl » Wty @ -
Soubor Napovida
P—‘JH-EI- .
Q- i 8 q§l Allowed Server Variables
- |k , ?

45 Uvodnistranka
~ 4| REFERENCNI (HEKTOR\Administrator)
-2} Fondy zplikaci
v (8] Weby
& hektor.602.cz

Use this feature to manage the list of server variables that you can set or change by using rewrite rules

4 Backto Rules
@ N

véda

Seskupit podle: Bez seskupeni -

Name Entry Type
RESPONSE_SERVER Local
RESPONISE_X-ASPNET-VERSION Local
RESPONSE_X-POWERED-BY Local
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V modulu URL Rewrite vytvoite tfi odchozi pravidla (Blank rule)

%

révce Internetové infarmaéni s

€ 3 €3 » REFERENCNI »

Soubor  Zobrazit  MNapovéda

Piipojeni
€ [ [}

g5 Uvodni stranka
V=

REFERENCNI (HEKTOR\A

L5} Fondy aplikaci
v .[&] Weby
> & hektor.802.cz

G‘;! URL Rewrite

Provides rewriting capabilitics based on rules for the requested URL address and the content of an HTTP response.
Inbound rules that are applied to the requested URL address:

Name Input Match Pattem  Action Type Action URL Stop Prace...

EntarType
[ HTTP to HTTPS Redirect  URL Path Matches A Redirect

https//{HTTP...  True Local

View Server Variables.
Manage Providers
View Rewrite Maps...

View Providers...

fanage Server Variables

Add Rule(s)

Select a rule template:

& Rule with rewrite map
/,
Outbound rules that are applied to the haadermf an HTTP|

Name Inpu Match

S| Blank rule
Seatch Engine Optimization (SEQ)

@ Enforce lowercase URLs

KLI

Select this template to create a new outbound rule without any preset values. This template opens the 'Edit Rule’ page
that you can use to define a new rewrite rule for changing the content of an HTTP respanse.

B REMOVE_RESPONSE_SERVER

@5 Spravce Internetové informaén sluzby

—

& & | 93, REFERENCNI »

Soubor  Zobrazit

Napovéda

Pripojeni
@- 8

eé! Edit Outbound Rule

'§5 Uvodnistranka

(5] Weby

<

> 9 hektor.602.cz

Mame:

85 REFERENCNI (HEKTOR\Administrator)| |  REMOVE_RESPONSE_SERVER
2} Fondy aplikaci

Precondition:

<None> ~ Edit...
Match

Matching scope:

Server Variable ~

Variable name:
[Responise_server

Variable value: Using:

Matches the Pattern ~ Regular Expressiens

Pattern:

|7 Test pattern...

Ignore case
Conditions

Action
Action type:

Rewrite ~

Action Properties

Value:

fpene

Replace edsting server variable value

5| [[Z]Zobrazeni funkei

= Zobrazeni obsahu

Konfigurace: 'localhost applicationHost.config

48 Back to Rules

@ Napoveda

%
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B REMOVE_ RESPONSE_X-ASPNET-VERSION

@ Spravce Internetové informacni sluzby

& |95 ReFeRENCNI »

Soubor  Zobrazit Mapovéda
Piipojen

Q- i Y ei! Edit Outbound Rule
W5 Uvodni stranka Mame: ~ || B stomo
+ | REFERENCNI (HEKTOR [REMOVE_RESPONSE -ASPNET-VERSION 48 Bock to Rule
! ck to Rules
12 Fondy aplikaci
v (8] Weby @ Népoveda
@ hstorcazcs Precondition:
> ekior.602.
|<Nane> ~| edie..
@
Variable name:
|RESPOMSE_X-ASPNET-VERSION |
Variable value: Using:
|Matches the Patterm Regular Expressions v
Pattern:
‘.’ ‘ Test pattem...
Ignore case
Conditions [©]
Action (a1
Action type:
Action Properties
Value:
fpend]
Replace existing server variable value
v
a 5| [ElZobrazenifunker |2 Zobrazent obsahu
Konfigurace: localhost' applicationHost.config
@ Sprévce Internetové informaén sluzby X
&rs \53 » REFERENCNI »
Soubor  Zobrazit  Mapovéda
Pripojeni . Akce
673! Edit Outbound Rule R
€- & By poust
95 Uvodni stranka Name: A || B stomo
-2 REFERENCNI (HEKTOR\ [REMOVE RESPONSE X-POWERED-EV] | Fa———
5 Fondy aplikaci i
~ (& Weby . @ nepoveda
Precondition:
5 @ hektorslz.cz oo B
one: ~ it...
Match @
Matching scope:
Server Varizble v
Variable name:
|RESPONSE x-POWERED-BY |
Varisble value: Using:
|Matches thePattern  ~ Regular Expressions vl

Konfigurace: localhost' applicationHost.config

Pattern:

Ignore case

Cenditions

Action
Action type:

Rewrite

Action Properties

Value:

Replace existing server variable value

@ 5| [ElZobrazeni funker |2 Zobrazeni obsahu

4.
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Ve vysledku budou pfidana tfi odchozi pravidla.

@Y Spravce Internetové informaéni sluzby

€0 €3 ReFeRENCNI »

Soubor | Zobrazit | Napovéda

Pinojeni

@) Allowed Server Variables
@ - [ 8 §!
85 vodni strénka Use this feature to manage the list of server variables that you can set or change by using rewrite rules
42 REFERENCNI (HEKTOR\Adrministrator)
12} Fondy aplikaci

Seskupit podle: Berseskupeni -

~ -[&] Weby Name Entry Type
@ hektor.602.cz
RESPONSE_SERVER Local
RESPONSE_X-ASPNET-VERSION Local
RESPONSE_X-POWERED-BY Local

6.4.16.5 Restartujte 11S.

4= Bac
@ Nipovida

0 Rules
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7 Instalace aplikace FormFlow.

71 Kontrola jazyka

Zkontrolujte, zda je na daném OS spravné nastaven ,Cesky jazyk“ v (Ovladaci panely > Hodiny, jazyk a
zeme Ci oblast > Jazyk pro programy nepodporujici kéd Unicode).

7.2 Kopirovani bali€ku ve formatu ZIP

ZKkopirujte zip instalagniho bali¢ku do slozky instalatoru c: \wwwroot\FormFlow0O1l\install\update zip\.

7.3 Editace souboru config.ini a configModules.ini

Soubory config.ini.distrib a configModules.ini.distrib ve sloZce
C:\wwwroot\FormFlow0l\install\config pFejmenujte na nazvy bez koncovky .distrib, tedy config.ini
aconfigModules.ini a doplite dle skuteCnosti udaje o provoznim uzivateli, adresu sql serveru, nazev
databaze, vlastnika této databaze a jeho heslo.

db [XMLGW_DATABASE TYPE]='mssql'

;povinné Gdaje v pripadé prvni instalace - nastaveni DB Procesniho serveru (XG):

db [XMLGW DB _SERVER NAME]="(local)"

db [XMLGW_DATABASE]='XG 1'

db [XMLGW_USERNAME]='fs user'

db [XMLGW_PASSWORD]="'fs"'

db [XMLGW_DB_SCHEMA NAME]="'dbo'

;db [XMLGW DB AUTH]='WA'

;db [XMLGW DB ENCRYPT]=false

7.4 Prirazeni vytvoreného uzivatele OS k aplikaci
FormFlow

U nové vytvofeného uZivatele operaéniho systému (viz pfedchozi kapitola 6.1), zjistéte jeho pfesny nazev
pomoci cmd pfikazu:
,wmic UserAccount get Name,Caption™

Doplfite tento pfesny nazev do config.ini do odkomentovanych define:

userFullControlRight="DESKTOP-1P8LQM1\FormFlow"

userPassFullControlRight="ffs"

7.5 Prifrazeni fondu aplikace k aplikaci FormFlow

Uvedte aplikaéni pool, ktery je nastaven v inetmgr u aplikace FormFlow.

iisAppPool="FormFlow".
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7.6 Odkomentovani dalsich define v config.ini

Soucasneé s instalaci FormFlow se instaluje i aplikace tfeti strany bin\OpenSearch, pro instalaci
odkomentujte nasledujici define v sekci 10 ELASTIC SEARCH:

isElasticUpdate=true
elasticConfigVariables|['path.data']=/data/elastic

elasticConfigVariables['http.port']=9200.

1.7 Spusténi spoustéce

Prejdéte do adresare instalatoru c: \wwwroot\FormFlow01\install a pokradujte spusténim spoustéce cmd
fs_install.cmd jako spravce. Zobrazi se okno s jednotlivymi kroky. Po dokonceni se FormFlow nainstaluje
(vytvofi se db schéma, naplini se adresar htdocs).

7.8 Dokonceni instalace

Po dokonceni instalace se pfihlaste do aplikace FormFlow a prejdéte do sekce Sprava > Procesy > vlevo
Sablony > v pfehledu postupné na Sablonach MSG_IN a MSG_OUT kliknéte na ikonku Spravovat
formular. Zde v zalozce Informace ovéfte, zda je zaskrtnuta volba:

[+/] postupitel (ten, kdo pfedvyplnil formulaF v prvnim kroku) je opravnén sledovat formulai
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8 Aktualizace FormFlow

8.1 Kontrola nastaveni jazyka

Zkontrolujte, zda je na daném OS spravné nastaven Cesky jazyk v (Ovladaci panely > Hodiny, jazyk a
zemé ¢&i oblast > Jazyk pro programy nepodporujici kod Unicode).

8.2 Zastaveni béhu serveru a sluzeb, vytvoreni
zalohy databaze

Zastavte béh web serveru (zastavit fond aplikace).

Zastavte sluzby 6025s + Opensearch + Windows Ulohu Jsc recovery. Toto zastaveni nema vliv na pravé
spusténé php sluzby na pozadi. Instalator pfi samotné aktualizaci sam vytvofi do xMLGW _ROOT . soubor
stop, do kterého bézici sluzby zapisi, Ze reagovaly na zastaveni a zastavily se. Nasilné ukon€ovani php
procesu na pozadi neni doporu¢eno, zejména pro ltv sluzbu. Je tfeba zkontrolovat, zda php procesy na
pozadi nebézi.

8.3 Vytvorte zalohu databaze.

8.4 Zkopirovani slozky s Instalatorem a php

(Tento krok zafadte pouze v pfipadé, zZe provadite update z verze 10 nizSi nez 10.0.10. Pfekopirujte
z instalacniho bali¢ku do root FormFlow adresar s instalatorem (instal1) a slozku s php (php).

8.5 Kopie instalacniho baliCku

Do sloZky s instalatorem c: \wwwroot\FormFlow0l\install\update zip\ pFekopirujte instalacni bali¢ek
(FFS-10.X.0 _2017-MM-DD HH.MM.SS source php-8-x.zip). Update proces pfi provadéni update
porovnava zakladni souborovou strukturu FormFlow s obsahem *.zip souboru, ze kterého se provadi update.
Pokud update proces zjisti, Ze se ve struktufe nachazi soubor, ktery neni sou&asti instalacniho balic¢ku,

pfesune jej do adresare C: \wwwroot\FormFlow\logs\install log\update <dnesni datum a
cas> soubory navic.

Update proces umoznuje pfedem definovat soubory nebo celé adresafe na seznam, ktery se bude pfi updatu
ignorovat. Tento seznam Ize editovat v konfiguraénim souboru instalatoru v config.ini pomoci parametru
;moveMoreFileDirFS=true, ktery se nachazi v adresafi C:\wwwroot\FormFlow\install\config\.

Pfiklad pro soubory s aplikaci FAS:

noneMoveMoreFileDirFS[]="/htdocs/FAS/AdminService2/as.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/Wff.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/Web.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/urlparams.xsl"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/dispatch.xsl"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/formurls.xml"
noneMoveMoreFileDirFS[]="/htdocs/FAS/PrintService/ps.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/PrintService/Web.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/StorageService/ss.config"
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noneMoveMoreFileDirFS[]="/htdocs/FAS/StorageService/Web.config"

Pro rychlej$i update uvedte do souboru configModules.ini id sloZky (id fldr), ve které je nainstalovana.
Spisova sluzba:

dzhp['ESS id fldr parent']='cCislo';

Rizena dokumentace:

rd['RD_id fldr parent']= '¢islo';

id_fldr zjistite po pfihlaSeni do Formrlow ve Spravé procesu: pokud presunete kurzor nad danou slozku,
id_fldr se zobrazi ve stavovém Fadku.

Samotny update:

Pfejdéte do adresafe instalatoru c: \wwwroot\FormFlow01\install a pokracujte spusténim spoustéCe cmd
fs_install.cmd jako spravce. Zobrazi se okno s jednotlivymi kroky. Po dokonceni se FormFlow
zaktualizuje.

Spustte sluiby 6027s, OpenSearch a Windows ulohu JSC_recovery.
Spustte béh web serveru (spustit fond aplikace).

V pfipadé, ze pouzivate dvé databazova schémata, je nutné provést po skon€eni updatu slou€eni databaze,
viz kapitolu Slouceni databazovych schémat.
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9 Upgrade FormFlow z predchozi
verze 6.0, 6.1

Pfed samotnym provedenim upgrade zkontrolujte, zda se pfedchozi verze FormFlow Server nepfipojuje do
DB jinym nez vychozim zplsobem pfihlaseni. Pokud je pfipojeni pomoci WA (Windows authentication), je
nutné pred spusténim samotného procesu upgradu nastavit tento zplsob v novém config.ini v bali¢ku
FormFlow, ktery se pfipravuje nasadit. Dle tohoto config.ini bude instalator do DB pfistupovat.

Jedna se o tyto define:
db [XMLGW DB _AUTH]='WA'

db[DG DB AUTH]='WA'

Mize se stat, ze mate dvé skupiny/uzivatele, ktefi se jmenuji stejné, napf. Admin a admin. V DB jsou vedeni
jako dva uzivatelé, ale nova verze FormFlow je bude povazovat za jednoho.

VyzkouSejte spustit tyto dva prikazy:
B --sqgl dotaz pro zobrazeni duplicitnich skupin

SELECT LOWER (DOMAIN AND NAME GROU), COUNT(*) AS NAME COUNT FROM XG GROU GROUP BY LOWER (DO
MAIN AND NAME GROU) HAVING COUNT (*) >= 2;

B --sqgl dotaz pro zobrazeni duplicitnich uzivateld

SELECT LOWER (DOMAIN AND LOGIN USER), COUNT(*) AS LOGIN COUNT FROM XG USER GROUP BY LOWER (
DOMAIN AND LOGIN USER) HAVING COUNT (*) >= 2;

Problém s témito duplicitami je tfeba vyresit jesté pfed spusténim upgrade!

Dale zkontrolujte, zda je na daném OS spravné nastaven Cesky jazyk (v okné Ovladaci panely > Hodiny,
jazyk a zemé ¢&i oblast > Jazyk pro programy nepodporujici kod Unicode).

9.1 Zastavte béh web serveru (zastavit fond
aplikace).

Zastavte sluzby 60235s + OpenSearch + Windows Ulohu Jsc_recovery. Toto zastaveni nema vliv na pravé
spusténé php sluzby na pozadi. Instalator sém vytvofi do xMLGW_ROOT . soubor /stop’, do kterého bézici
sluzby zapiSi, Ze reagovaly na zastaveni a zastavily se. Ukon€ovani php procest ve spravci uloh na pozadi
neni doporuceno, zejména pro ltv sluzbu. Je tfeba zkontrolovat, zda php procesy na pozadi nebézi.

9.2 Vytvorte zalohu databaze.

9.3 Upravte mapovani obsluzné rutiny

V pfipadé, ze se prechazi na jinou verzi PHP, musi se toto PHP nastavit v [IS (zména adresafe v ,Mapovani
obsluznych rutin®, zde vybrat zaznam PHP pro FormF1ow a zménit na novy adresar). PHP je souc€asti
instala¢niho balicku a musi byt umisténo tak, aby odpovidalo adresafové strukture viz kapitola 2.3.
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94 Prekopirovani samotného Instalatoru a php

Z instala¢niho bali¢ku FormF1ow dale pfekopirujte do adresafe C: \wwwroot\FormFlow01\ slozku
s instalatorem (install) a slozku s php (php).

9.5 Prekopirovani instalacniho balicku

Do slozky s instalatorem c: \wwwroot\FormFlow\install\update zip\ pfekopirujte instalaéni balicek
(FFS-10.X.XX_YYY-MM-DD HH.MM.SS php-7-1.zip) .

9.6 Konfigurace konfigura¢nich souboru Instalatoru

Soubory config.ini.distrib a configModules.ini.distrib ve slozce
C:\wwwroot\FormFlow0l\install\config pFejmenujte na nazvy bez koncovky .distrib, tedy config.ini
a configModules.ini Pozor, pokud se upgrade provadi na prostfedi s Oracle, je nutné toto prostfedi uvést
v sekcCi db [XMLGW DATABASE TYPE]='oracle' a dale pak doplnit jméno a heslo pro pfihldSeni do databaze
XG 1.
Do souboru configModules.ini uvedte id fldr slozky, ve které je nainstalovana Spisova sluzba:
dzhp['ESS id fldr parent']='cislo';
Dale uvedte id f1dr sloZky, ve které je nainstalovana Rizena dokumentace.
rd['RD_id fldr parent']= '¢islo';

B id fldr zjistite po pfihlaSeni do FormFlow ve Spravé procesu, pokud pfesunete kurzor nad danou

slozku,
B id fldr se zobrazi ve stavovém fadku.

9.7 Kontrola nastaveni jazyka OS

Pfejdéte do adresare instalatoru c: \wwwroot\FormFlow01l\install a pokracujte spusténim cmd
fs_install.cmd. Zobrazi se okno s jednotlivymi kroky. Po dokonéeni se Formrlow upgraduje.

V pfipadé, Ze na pfedchozi verzi 6.0 nebo 6.1 byla nainstalovana spisova sluzba, spustte davku pro
pFifazeni spisu k obsluhovanému subjektu. Pfejdéte do adresare
c:\wwwroot\FormFlow\htdocs\dzhp\consolidate\ a sSpustte davku £ill dzhp form status.cmd.
Dokonc¢eni tohoto procesu muze trvat delSi dobu.

9.8 Porovnani puvodniho konfiguracniho souboru
config.php

Provedte kontrolu pfedchoziho config.php s nové vzniklym. Pivodni soubor naleznete v:
_updatellog\update <dnesni datum a ¢as> soubory navic\backup htdocs

9.9 Akce po dokonéeni upgrade v prostredi
FormFlow

Po dokongeni instalace se pfihlaste a piejdéte do sekce Sprava > Procesy > vlevo Sablony > v piehledu
postupné na Sablonach MSG_IN a MSG_OUT kliknéte na ikonku Spravovat formular. Zde v zalozce
Informace ovérte, zda je zaskrtnuta volba:

[+/] postupitel (ten, kdo pfedvyplnil formulaF v prvnim kroku) je opravnén sledovat formulai
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V pfipadé, Ze se nebude po upgradu pouzivat v nové verzi FormFlow 10+ archivni slozky (ve vychozim stavu
se jiz v nové verzi FormFlow nepouzivaji) je zapotiebi po dokon&eni upgradu spustit php script
delete afld.php VvV umisténi C:\wwwroot\FormFlow0l\utils\ Tento scriptIze volat nasledovné:

Bez parametru vypiSe pocet archivnich slozek a pocet prav k nim pfidélenych.
S parametrem -p smaze prava k archivnim slozkam.
S parametrem -f smaze archivni slozky a prava k nim.

Script odstrani opravnéni k archivnim slozkam, které se ve verzi 10 jiz nadale nepouzivaji.

Spustte sluiby 6027s, OpenSearch a Windows ulohu JSC_recovery.

Spustte béh web serveru (spustit fond aplikaci).
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10 602JS (Job Service)

Jedna se o sluzbu systému Windows, ktera umozriuje spousténi procesl na pozadi. Jde o obdobu cronu na
Linuxu. Aktualni verze instalatoru jiz umi tuto sluzbu automaticky nainstalovat a zarovern ji nastavit
pridélenou identitu, je ale nutné tuto instalaci pfed instalaci v config.ini souboru povolit.

10.1 Rucni instalace sozss

B Soubory naleznete v adresafi sandbox\FormFlow01\_602js.
B V piikazové fadce spusténé jako spravce prejdéte do slozky sandbox\FormFlow01\_602js a spustte
pfikaz:
602js.exe -sn="602JS nazev FormFlow" install
B Tim se nainstaluje Windows sluzba se jménem 6027s.
B Sluzbé nastavte ucet pro pfihlaseni na uzivatele Formrlow.

B Sluzbu spustte pfikazem:

602js -sn="602JS nazev FormFlow " start

10.2 Ochrana proti stavu, kdy Windows sluzba 602js
prestane odpovidat nebo se zastavi

Spousténi davky jsc_recovery.bat pomoci planovace uloh slouZi k tom, aby se vyfesil stav, kdy sluzba
z néjakého duvodu prestane spoustét php procesy pomoci *.cmd soubor(l v adresafi s 6029s.exe. Tedy
v seznamu sluzeb Windows a i procesu se jevi, Ze bézi, ale ve skutecnosti nic nespousti. ReSeni vyuziva

planovac uloh, ktery je bézné dostupny jako soucast OS.

10.2.1 Ochrana ve verzi 10.2.0.0.11+

B Ve verzi 10.2.2 se planovana uloha instaluje automaticky v instalatoru, pokud je spustén s nejvy3Sim
opravnénim spravce.

Ve verzi 10.2.0.0.11 je mozné ulohu nainstalovat ru€né pomoci pfikazu spusténého s nejvyssimi
opravnénim spravce:

schtasks /CREATE /f /RU "NT AUTHORITY\SYSTEM" /RL HIGHEST /ST 00:00 /sc minute /mo
30 /tn "Software602\<ndzev FormFlow z config.php XMLGW NAME> recovery" /tr
"c:\wwwroot\FormFlow\ 602js\fs Jjsc recovery.bat"

10.2.2 Otestujte, zda je funk&ni tato ochrana pro zotaveni se z nespousténi davek sluzbou 602js:
B Prejmenujte _602js\fs_jsc_log.cmd na _602js\fs_jsc_log.cmd.0

B ZakaZte spousténi sluzby ,Kontrola spousténi sluzeb na pozadi a Windows sluzby 6025s“. V GUI
Administrace sluzeb bézicich na pozadi podfizenych sluzbé MASTER (MASTER)

BV php.ini naleznéte adresaF upload tmp dir a v ném soubor se jménem 602js_hexadecimalni
Znaky.ini. V tomto souboru je zapis, napf.:

last executed = 2018-x0-18T12:34:55+02:00
602js _path = "c:\wwwroot\FormFlow\ 602js\602js.exe

Dle polozky 602js_path identifkujete spravnou sluzbu a 1ast_executed upravte tak, aby vyjadfoval
¢as o jednu hodinu méné.

V podobné pojmenovaném souboru s pfiponou .log Ize sledovat hlaSeni skriptu pro zotaveni béhu
602js.
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B Zjistéte si PID procesu pravé bézici sluzby, napf. pomoci:

wmic service get PathName,Name,State,ProcessId /format:csv

¢i pomoci aplikace processExplorer —tam je v detailech vidét i Start date.
B Spustte:

control schedtasks

a v Planovadi uloh, ve slozce Software602 spustte Ulohu s nazvem \<nazev FormFlow
z config.php XMLGW NAME> recovery.

Sluzba 602js by méla byt nastartovana.
Test opakujte se situaci:
Sluzba 602js neni spusténa.
Sluzba 602js je spusténa, ale na jeji karté Obnoveni je nastavena Zadna akce pro véechna selhani.
Nezapomerite vratit prvni dva kroky zpét a nastaveni Obnoveni sluzby.
Pokud chcete otestovat upozorfiovaci emaily:
Upravte last_executed na hodnotu o 1 den mensi.
Provedte SQL pfikaz:
update xg syst set JSC RECOVERY MAIL SENT SYST = null.

B Spustte Ulohu planovace.
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11 Vytvoreni aplikace SecuSign
pro vzdalené podepisovani

Aby fungovala spravné funkcionalita vzdaleného podepisovani je nutné po dokonceni instalace FormFlow
vytvofit ruéné v 1IS manageru novou podfizenou aplikace SecuSign. Zdroj této aplikace je sméfovan do
adresare C:\\wwwroot\FormFlow\bin\SecuSign\WebService\. Podrobny postup nize.

1.1 Sit'ové prostupy na prostredi SecuSign

Pro fungovani DDA je nutné, aby aplika&ni server mél pfistup do prostfedi SecuSign. Prostfedi jsou dvé —
produkéni a testovaci. Dle zvolného prosttedi, které se nastavuje ve Sprava > Archiv > Nastaveni > pole
Prostfedi SecuSign, je potfeba vytvofit prostup firewall pro odchozi spojeni, kde IP adresa odpovida
prostfedi, které je uvedeno nize.

V pfipadé, Ze je ve FormFlow nakonfigurované pfipojeni pfes PROXY, je nutné uvést ve Sprava > Parametry
systému > Konfigurace systému do kli€U xMLGW_PROXY HOST @ XMLGW PROXY PORT a zafidit prostupy pro
proxy. Pfipadné proxy pro pouziti SecuSign vypnout pomoci kli¢e XMLGW NOPROXY.

B Prostfedi testovaci / pre / (awsctest.secusign.cz) : 52.178.28.175

B Prostfedi testovaci (rsminttest.secusign.cz) : 80.188.162.185

B Prostfedi produkéni (aws.secusign.cz a awsc.secusign.cz) : 13.73.167.130

B Prostfedi produkéni (rsm.secusign.eu) : 194.228.175.135

B Oveéreni platnosti SSL certifikatu: Nutno prelozit na IP adresy tyto domény a udélat prostup do
internetu

B status.thawte.com

B cacerts.thawte.com

B cdp.thawte.com

11.2 Vytvoreni aplikace SecuSign

Ve spravé IS (inetmgr) pfimo ve vytvofené aplikaci, v pfikladé niZe se jedna o aplikaci s ndzvem hsm,
kliknéte na pravé tlacitko a vyberte pfidat aplikaci

Spravce Internetové informadni sluzby

c
- .
«- ? » MATES » Weby » mates.602.cz » hsm »

Soubor  Zobrazit Mapovéda

Pripojeni .
eI f@ /hsm - domovska
S=1E &
. ?'i‘ fas675 ~ Filtr . pre
-[E¥ fastrunk
i hsm. ASP.NET
g Prozkoumat o g
Upravit opravnéni.. ) —1 ;
ni E-mail SMTP  Globali:
& Piidat aplikaci... | rozhrani
| Pridat virtudlni adresaf... ?
. -‘Q\ ]
Spravovat aplikace L Zprostredk...
sy Aktualizovat ET
K Odebrat
[z Piepnout na zobrazeni ohsahu 552%
> - rd | AP Autorizagni CGl
FESOLIrnees S
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Aplikaci pojmenujte secusign, fond aplikace ponechte shodny jak s FormFlow, tedy FormFlow. Fyzickou
cestu sméfujte do adresare C: \\wwwroot\FormFlow\bin\SecuSign\WebService\

Pfidat aplikaci ? x

Nazev webu:  mates.602.cz

Cesta: Shsm

Alias: Fond aplikaci:

|Secu5\gn | |FDrmFIow | Vybrat...
Piiklad: prodej

Fyzicka cesta:
| Chowwwroot\FormFlow\bin\SecuSigniWebService | E

Predavaci ovéfovani
Piipojit jako... Test nastaven...

[ Povolit prednactenr’

oK Storno

11.3 Nové vzniklou aplikaci je nutné nakonfigurovat
pro spravné prostredi

V nastaveni rozliSujeme prostfedi testovaci hodnota osTEST nebo prostifedi produkéni, hodnota ospProD
Prostfedi se nastavi zménou hodnoty v souboru:
c:\wwwroot\ffs03\bin\SecuSign\WebService\web.config a jedna se o element

<add key="Environment" value="QSPROD"/>. Ostatni hodnoty jsou jiz pfedvypinény Instalatorem po
instalaci.

114 Registrace licen€niho certifikatu pro sluzbu
SecuSign

Licenéni certifikat ziskate od obchodniho zastupce Software602 a.s. Certifikat obdrzite ve dvou Castech:
¢asti odpovidajici soukromé &asti ve formatu *.P12 a ¢asti odpovidajici vefejné ¢asti ve formatu *.cer.

11.4.1 Pouziti vefejné &asti (*.cer)

Tuto Cast je zapotfebi zaregistrovat po pfihlaseni na portalu https://id.602.cz/. V pfipadé, ze by zobrazené
nabidka neodpovidala obrazku, obratte se na obchodniho zastupce. Patrné nebudete mit pfifazenou roli
remote signing a secustamp seealing. Pro nekvalifikované prostfedi a Zadosti od CA SignerMaster je
zapotfebi role fs-ca
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B

602D SOFA SECUSIGN LICENCE RAZITKA

o a) = %)
o = & e
Muj ucet Udaje o Zména Jazyk Externi Certifikat
organizaci hesla zpasob pro sluzby
prihladeni
Certifikat pro sluzby

Sekce slouzi k registraci certifikatu pro prihlaSeni ke sluzbam portalu. Pokud zaregistrujete Elektronicky licencni certifikat, dojde k aktivaci piislusné sluzby, popfipadé nabiti TSA Cartridge v
souladu s vlastnostmi Elektronického licencniho certifikatu. V pfipadé, Ze zaregistruje jakykoliv jiny komer&ni certifikat vydany ceskou akreditovanou certifikacni autoritou, bude pro autentizaci
pfii odbéru Easovych razitek vyuZit tento certifikat.

Vyberte cestu k souboru s certifikdtem obsahujicim pouze vefejnou ¢ast, obvykle ma takovy soubor pfiponu .cer nebo .der, a provedte jeho registraci tlacitkem "Nahrat certifikat". Pokud
nahravate Elektronicky licenéni certifikat, dojde po registraci certifikatu k aktivaci prislugné sluZby. V pripadé vioZeni jiného komeréniho certifikatu se tento certifikat automaticky nastavi pro
autentizaci. Kliknutim na "Smazat certifikit" provedete jeho odregistraci.

Soubor s certifikatem: Vybrat soubor |Soubor nevybran Nahrét certifikat

Akce Id Sériové Eislo Platnost od Platnost do
@[ c7a04a8b7¢8802d693c5fe67075113f6e09afe64 5578 29.04.202014:00 29.04.2025 00:00
@[ 1cbfb9adf863b90ecad17bd62e8dbdc35088198¢ 537f 05.09.2019 09:00 05.09.2024 09:00
wips  xag %
11.4.2 Pouziti soukromé ¢asti (*.p12)

Tuto Cast je zapotfebi naimportovat do aplikace SecuSign. Rozhrani pro import je dostupné pouze z daného
serveru na lokalni url https://127.0.0.1/secusign/config.aspx

Pokud je stranka s konfiguraci nepfistupna s hlasenim:

HTTP Error 401.0 - Forbidden

You do not have permission to view this directory or page.

Je to z toho dlvodu, Ze v konfiguraénim souboru Secusign \bin\SecuSign\WebService\web.config neni
povolen pfistup z lokalni IP. Aby stranka s konfiguraci byla pfistupna je zapotfebi upravit nasledujici element
a recyklovat app pool:

<add key="EnableConfigFrom" value="127.0.0.1"/>
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V sekci Licencni certifikat vybere format *.P12 a doplite heslo. Import dokonéite kliknutim na tlagitko
.Importovat licen¢ni certifikat".

Pfed importem:

% Konfigurace pistupovych certifi. X | =+

<« O n (O]N127.0.0.1/secusign/config.aspx

Licencéni certifikat
Licenéni certifikat neni nastaven, vyuZiva se nastaveni LicCertPath/LicCertPass ve souboru web.config

Importovat PFX/P12: Zvolit soubor |Nevybran zadny soubor

Heslo k privatnimu Kiici: | |

| Importovat licenéni certifikat ‘

Autentizac¢ni certifikat

Pro nastaveni autentizacniho certifikatu je treba nejdrive nastavit licencni certifikat.

Importovat PFX/P12: Zvolit soubor |Nevybrén Zadny soubaor

Heslo k privatnimu kiigi: |

Nastaveni vlastniho ucétu éasovych razitek

Vyuzivaji se razitka PostSignum TSA pfes ucet Secusign.cz. Pro nastaveni pfistupu k vlastni TSA je tfeba nejdrive nastavit licenéni certifikat.

Typ autentizace: [ Jménolhesio M

Pfihlasovaci jméno: | |

Heslo: | |

Po importu:

% Konfigurace pfistupovich certifi X | 4 -

« O @ @ 127.00.1/secusign/config.aspx - = @ 2

Licenéni certifikat

Certifikat: Description="prod=Secustamp LTV Service,uid=LBRF-X5CH-FMJ2-PUBS5", CN="ELC - Secustamp LTV Service - glac+msdev@@02.cz", O="glac+msdev@602.cz", C=CZ
Platnost: 05.09.2019 9:00:00 - 05.09.2024 9:00:00

[id: "42676', login: 'kohlicek 02.cz’, email: 'Kohlicek- ', LicCertHolder: ", LicCertExpiration: 31.12.9999 23:59:59, VerifyError: ", VerifyHitpStatus: OK, RunningGracePeriod:
Ovéfeni na QSPROD: False, UserVerified: False. Velmed False, roles: [fas-company-user,| \ld role, ltd-s sdk Itd-subscription, gs-plan-2.reg-at-sas, remole-signing remote-signing-paid, sdar-role secuslampseal\ng secustamp-

seallng paid), HasSigner: False, HasSigner_v1: False, HasSigner_v3: False, HasLTDSDK: True, HasLTDSDK_v1: True, HasLTDSDK_v2: False, UsingSecustamp: False]

Importovat PFX/P12: Zvolit soubor |Nevybran Zadny soubor
Heslo k privatnimu kligi: | |

[ Importavat lioenni certifikat |

Autentizacni certifikat

Autentizaéni certifikat neni nastaven, pro autentizacl se vyuZije licencéni certifikat.

Certifikat:

Platnost:

Importovat PFX/P12: [ Zvolit soubor |Nevybran zadny soubor
Heslo k privatnimu KIigi: :

Importovat autentizaéni certifikat |

Nastaveni vlastniho (étu éasovych razitek
Vyuzivaji se razitka PostSignum TSA pfes U¢et Secusign.cz

Jméno:
Heslo:
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11.1

Ovéreni spravného zavedeni aplikace

Aplikace je pro kontrolu dostupna z lokalniho serveru na url https://FormFlow.xxx.cz/secusign/Default.asmx.

TSPWebService

Podporovany jsou nasledujici operace. Formalni definice je uvedena na strance Popis sluzby.

* Decrypt

GetCertificate

GetVersionInfo

ListCerts

Preserve getForUpdate

Preserve getlInfo

Preserve reqgister

Preserve unregister

Preserve update

.
w
I
2
Iud
k9

SignHash

Timestamp

validate

VvalidatecCertificate

11.1

Ovéreni spravného nastaveni sluzby SecuSign

Kompletni test je dostupny po pfihlaseni do FormFlow v aplikaci FormFlow web checker. Samotné spusténi
se provadi v nabidce Sprava > Nastaveni aplikace > Souhrn nastaveni > tladitko Zkontrolovat nastaveni

FormFlow.

Vysledek musi odpovidat nasledujicimu screenu:

‘ o Test nastaveni SecuSign SDK

Nastaveni SecuSign SDK
Popis Stav

Podpora Software602 Signer kli¢enky -
SecuSign nastaveni zp&iné adresy ve
Web.config

https://mates.602.cz/hsmtrunk/signerToken.php

Podpora Software602 Signer kli¢enky -
SecuSign SDK WSDL

Zpé&tné url do FormFlow
Zpétné url do FormFlow - kontrola spojeni

Sériové &islo licen&niho certifikdtu do SecuSign
/HSM

Platnost do licenéniho certifikdtu do SecuSign /
HSM

O&ekavané prostfedi SecuSign nastavené v

https://mates.602.cz/hsmtrunk/SecuSign/default.asmx?wsdl

https://mates.602.cz/hsmtrunk/signerToken.php
OK
537F

2024-09-05T09:00:00+02:00

prad (QSPROD)

SecuSign SDK se shoduje s FormFlow
nastavenim

fas-company-user, Itd-role, ltd-sdk, Itd-subscription, gs-plan-2, reg-at-sas, remote-signing,
remote-signing-paid, sdar-role, secustamp-sealing, secustamp-sealing-paid

O&ekavané role SecuSign

OtZekdvana hodnota

https:/mates.602.cz/hsmtrunk/signerToken.php

https:#/mates.602.cz/hsmtrunk/SecuSign/default.asmx?
wsdl

https:/mates.602.cz/hsmtrunk/signerToken.php
OK
B37F

2024-09-05T09:00:00+02:00

prod

Obsahuje: remote-signing, secustamp-sealing, gs-
plan-2

Pro administraci certifikatu a samotné vyuzivani certifikatl ze serverového ulozisté je zapotfebi mit
pfifazenou roli RSM_SIGNING ADMINISTRATOR (administrace vzdaleného podepisovani) a RSM SIGNING USER

(pouzivat vzdaleného podepisovani).
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11.2 Podpora Signer (602kli€enky)

Aplikace Signer je prostfedek pro zpracovani listin v elektronické podobé v souladu s legislativou, umozhujici

listiny elektronicky podepisovat a také jejich podpisy ovéfovat na jakémkoliv zafizeni.

Aby se korektné tato aplikace Signer spravné spojila s aplikaci FormFlow, ve které je nakonfigurované
vzdalené podepisovani a mohla tak vyuzivat po podepisovani certifikat, které jsou ulozeny v HSM, je
zapotfebi nastavit:

11.2.1 SecuSign WSDL URL v aplikaci FormFlow.

Toto nastaveni je dostupné po pfihlaseni do FormFlow v nabidce Sprava > Archiv > Nastaveni >> pole
Podpora Signer kli€enky - SecuSign WSDL URL:

Sem uvedte url dle skute¢nosti, napfiklad:
https://FormFlow.xxx.cz/SecuSign/default.asmx?wsdl

11.2.2 URL adresu (také vyuziva 602klicenka) v aplikaci Signer.

Toto nastaveni je dostupné z aplikace Signer po anonymnim pfihlaseni. Vyberte nabidku Dokument >
Nastaveni > zalozka PFihlaSeni a zde zadejte Udaje viz obrazek nize (s odpovidajici url).

©

Zobrazeni = Zpracovani  Konverze  Ovéfeni  Podpisy  Datové zprawy  Bluetooth Token

Podpisové profily Vizualizovany podpis Kiicenka602 Ostamni

Uget Prihlaseni Plipojeni Datové schrénky Ceriifkéty PostSignum

Tato zélozka zobrazuje seznam vasich uloZenych daji pro prihiaseni do aplikace. Muzete zde
nastavovat vychozi prihiasen (pro automatické pfihlaseni do aplikace) nebo piihlasovaci udaje 3820803
odebrat. Vichozi piihlasent je zobrazeno téns.

Alias = PP Wb nar aldhn

LTDSDK &

102300 o
ms Y Pridejte si do seznamu nové prihlageni. Bude ulozeno pro
mspre Y dalsi spustani aplikace.
s
Heslo

- [ U TS
Zobrazi-[|L] Prihléseni k serveru organizace

Adresa sluzby: | ows//kohlicek local/soap/signerinfo.php

Ulozit Storno Ok

o

Url se uvadi dle skute€nosti ve tvaru formflow://FormFlow.xxx.cz/soap/signerInfo.php.
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12 Docview (prohlizecka formatu
MS Office ve webovem
prohlizeci)

Tento modul slouzi k zobrazeni nahledu obsahu formatd MS Office v dokumentové ¢asti pfimo ve FormFlow,

respektive pfimo ve webovém prohlizeci, bez nutnosti spoustét jednotlivé aplikace MS Office. Mezi
podporované formaty patfi doc, docx, xls, xlsx, ppt a pptx.

Spravné fungovani tohoto modulu vyZaduje mimo provedeni nasledujicich krok(l na serveru, kde bézi
FORMFLOW, také doinstalovani podpory asp a asp.NET do OS, kde bézi aplikace.

Postup zprovoznéni na aplikaénim serveru:

12.1 Nainstalujte .NET framework verze 4.8.
12.2 Nainstalujte podporované MS Office

12.3 Prirazeni lokalniho uzivatelského uctu OS

Pouzijte provozniho uzivatele OS z kapitoly ,Vytvoreni provozniho uzZivatele OS*, pod kterym se bude
spoustét konverze office dokumentt do HTML.

12.4 Ovéreni nalezitosti fondu aplikace

Aplikaci Docview bé&zi pod stejnym fondem aplikace jako FormFlow. Pro jistotu zkontrolujte u tohoto fondu
aplikace, zda je u volby Nacist profil uZivatele nastavena hodnota True.

Upfesnit nastaveni ? >
~ (Obecné) A
Délka fronty 1000
Nazev FormFlow
Povolit 32bitové aplikace False
Refim spuiténi AlwaysRunning
Spravovany reZim kanalu Integrated
Verze NET CLR vad.0

~ Model procesu
Alkce pfi vyprieni casového limit Terminate
Ifasov_\,'rlimit nefinnosti (min) 0
Casovy limit spusténi (s) 180
fasov}'f limit ukenéeni (s) 180
Generovat polozku protokolu uc
T oo
Maximalni pocet pracovnich pre 1

Maximalni prodleva pitkazu ping 90

MNaéist profil uZivatele True

Povoleny prikaz ping True

Prodleva pfikazu ping (s) 30 hd
Identita

[identityType, username, password] Kenfiguruje fond aplikaci tak, aby bézel
pod pieddefinovanym tctem, t). Identita fondu aplikaci (doporuéena),
Sitova sluzba, Mistni systém, Mistni sluzba nebe specificka identita uZivat...

oK Storno
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12.5 Vytvoreni aplikace docview

Ve spravci IS vyhledejte adresar c:\wwwroot\FormFlow\htdocs\docview pfevedte ho na aplikaci (v levé ¢asti
na néj kliknéte pravym tlaCitkem mysSi a v vyberte prevést na aplikaci) a nastavte mu vytvofeny fond
aplikaci.

RERETITTNIYES o = e -

" core Prochdzeni Protokelov.. Presmérov..  Typy Ml
" dso adresdfe H

| docviews: e

dzhp| & Prozkoumat
FAS Upravit opravnéni... )
Fs

help
lneall 5 Pfidat aolikaci...

i

Pfevést na aplikaci |é”'

12.6 Nastaveni provoznimu uzivateli moznost
spoustét COM aplikace.

Nastavte provoznimu uzivateli FormF1low moznost spoustét COM aplikace.

Postup:

Spustte v pfikazovém fadku program dcomcnfg. Vyberte sluzba komponent -> Poditade -> Tento
pocitad, pod pravym tladitkem spustte viastnosti > zalozka Zabezpedeni COM > Spoudtéci a

aktivaéni opravnéni > tlaCitko Upravit vychozi > Pridat, pak zadejte UCet docview a zaSkrtnéte pro ngj
Mistni spusténi aMistni aktivace.

Daéle se ujistéte, ze ma uzivatel nastaveno UZzivatel nemfize mé&nit heslo @ Heslo je platné stale.

Pokud by se tomuto uzivateli nékdy v budoucnu zmeénilo heslo, je tfeba po zméné hesla provést nasledujici
kroky (a nastaveni identity ve fondu aplikace) znovu!

A4 r I 4 ¥ W O
12.7 Vytvoreni pomocnych adresaru.
Zkontrolujte pfitomnost nasledujicich adresar(, pokud neexistuji, tak je vytvorte:
c:\Windows\SysWOW64\config\systemprofile\Desktop

c:\Windows\SysWOW64\config\systemprofile\AppData\Local\Microsoft

12.8 Nastaveni DCOM Obijektu

Nastavte danym aplikacim (MS Word, Excel, PowerPoint), aby béZely pod provoznim uzivatelem.

Postup:

spustte v cmd pfikaz ,dcomcnfg". Vyberte s1uzba komponent -> Poditade -> Tento poditad ->
Konfigurace DCOM. V seznamu aplikaci vyhledejte nasledujici DCOM

Microsoft Excel Application

Microsoft Word Application (6esky Dokument Aplikace Microsoft Word 97-2003)"Microsoft
PowerPoint Application (€esky Snimek aplikace Microsoft PowerPoint

Pomoci pravého tlacitka zvolte u kazdého ,viastnosti®, zalozka ,Tdentita®, v ni zvolte ,Tento uzivatel®
a zadejte pfihlaSovaci Udaje uzZivatele ,docview®.

Pokud nenajdete v seznamu aplikaci napfiklad Microsoft Excel Application, je nutné postupovat takto:

Software602 a.s. 57



Spustte v cmd pfikaz ,mmc -32".

Vyberte Soubor > Pfidat nebo odebrat modul snap-in.

Nastaveni se tyka téchto objektu, postup u kazdého z nich je shodny.
Po klepnuti na OK se dcom objekty MS Office pfidaji.

12.9 Kontrola opravnéni na prislusné adresare

Zkontroluje, zda provozni uzivatel ma uplné fizeni do adreséie
c:\\wwwroot\FormFlow\htdocs\docview\ConvertedToHtml a také do nasledujicich adresari:
B c:\Windows\SysWOW&64\config\systemprofile\Desktop
B c:\Windows\SysWOW®64\config\systemprofile\AppData\Local\Microsoft
B c:\Users\Default\AppData\Local
B c:\Users\Default\AppData\Roaming

12.10 Uprava zabezpeéeni MS Office

Prihlaste se na aplikacni server pod provoznim uzivatelem. Spustte Word, vyberte Soubor, Moznosti,

Centrum zabezpeceni, Nastaveni centra zabezpeceni, Nastaveni maker a zvolte ,Povolit vSechna makra®“.

12.11 Aktualizace modulu docview

O Aktualizaci se stara sam Instalator
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13 Instalator — popis
konfigurac¢nich souboru.

Instalator vytvafi do schéma automaticky jak u nové instalace, tak u stavajici. Jeho ¢innost Ize ovlivnit
konfiguraénimi soubory config.ini @ configModules.ini, které maji ve vychozim stavu koncovku
distrib.

13.1 Popis souboru config.ini

Konfiguraéni soubory naleznete v c: \wwwroot\FormFlow\install\config\. Kromé sekce [db_section]
jsou ostatni define nového instalatoru ve vychozim stavu zakomentované, tedy v pfipadé potfeby je nutné
toto odkomentovani zrusit..

[file_system right section]
;userFullControlRight="DESKTOP-1P8LQOMI\FormFlow"

Vyzadovany Udaj — uzivatel (uzivatel s doménou pfiklad: DESKTOP-1P8LOM1 \FormFlow), kierému se
maji nastavit vSechna prava. Pod nim pobé&zi sluzby 602js a sluzba OpenSearch.

;userPassFullControlRight="FormFlow"

Doporuceny udaj — heslo uzivatele, pro kterého se ma nainstalovat sluzba 602js a sluzba
OpenSearch.

[pre_section]
;1sPreServer=true
Nepovinny udaj — rozliSeni, zda je server bran jako produkéni €i pfed produkéni. V pfipadé, ze se
jedna o pfed produkéni stroj, doinstaluje se Interni ca software602, a.s. kterd se vyuZiva pfi
komunikaci s www.pre.secustamp.cz.

[iis_section]
iisAppPool="FormFlow"

Vyzadovany Udaj — uvadi se nazev fondu aplikace.

; £fsUrl=https://FormFlow.cz

Nepovinny Udaj, zadava se pouze v pfipadé instalace nového prostfedi, tedy vytvafi se nova
aplikace / website. Tato url se pfi konfiguraci / instalaci nastavi v IIS.

;website=""

Nepovinny Udaj, zadava se pouze v pfipadé instalace nového prostfedi nebo pfi rozSifovani o dalsi
prostfedi. Nazev web site, (napf. Default web site, mates.602.cz). Tento nazev bude nastaven pfi
konfiguraci / instalaci v 11S.

;web alias=""

Nepovinny Udaj, zadava se pouze v pfipadé instalace nového prostfedi nebo pfi rozSifovani o dalsi
prostfedi. Nazev aliasu webové aplikace, (napf. test, produkce apod.). Tento nazev bude nastaven
pfi konfiguraci / instalaci v 1IS pod konkrétni website jako nova web aplikace. .
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[dir_section]
; FF dir="c:\wwwroot\logs\"

Nepovinny udaj — zadava se pouze v pfipadé instalace nového prostfedi nebo pfi rozSifovani o dalsi
prostfedi. Jedna se o cestu k adresafi, do kterého se provede instalace FormFlow. (Napfiklad.
C:\wwwroot\FormFlow)

;logDir="c:\wwwroot\logs\"

Nepovinny udaj — cesta k adresafi, kde se bude vytvaret log soubor a kam se bude vytvaret zaloha.

;htdocsDir="c:\wwwroot\htdocs\"

Nepovinny Udaj — zadava se pouze v pfipadé provadéni upgrade, jedna se o cestu k adresafi, kde se
nachazi stary adresar htdocs.

;noneCopyHtdocs[]="sflf\store attachment"

Nepovinny Udaj — adresare, které se nemaji zkopirovat.

[db_section]
;db [XMLGW DATABASE TYPE]='mssqgl'

Typ databaze, ktery se bude pouzivat '0racle' nebo 'mssql'. (Sou€asna verze 10.2.4 podporuje
jiz pouze MSSQL)

;db [XMLGW DB _SERVER NAME]=" (local)"

;db [XMLGW DATABASE]='nazev databaze'

;db [XMLGW_USERNAME]="'jméno pro ptrihlasSeni do XG DB'
;db [XMLGW_PASSWORD]='heslo pro prihlasSeni do XG DB'
;db[XMLGW_DB_SCHEMA_NAME]='dbo'

Povinny udaj v pfipadé prvni instalace nebo pfechodu z FORMFLOW starsi nez 10.

;db [XMLGW DB _AUTH]="'WA'

Nepovinny udaj pro pfihlaseni Windows Authentication.

;db [XMLGW DB ENCRYPT]=false

Nepovinny udaj pro komunikaci FormFlow s MS SQL za pouziti SSL.

;setDBInFsConfigPhp=true

Nepovinny udaj — ur€uje, zda se ma vzdy nastavovat db z config.ini do config.php.

;recomputeDbZone=1

Nepovinny udaj — ur€uje, zda se ma vzdy provadét nastavovani db time zone 0 - nenastavuje se / 1 -
nastavuje se. Defaultné se nenastavuje. Je nutné nastavit, pokud se pouziva AZURE DB.

;dbZoneIdent="'UTC'

Nepovinny udaj — Nastaveni db time zone. Nenastavuje se, pokud hodnota recomputeDbzone je
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zakomentovana nebo je na 0. Defaultné se nenastavuje. Je dobré nastavit, pokud se pouziva
AZURE DB. Ta je v z6né UTC.

; fsConfig [XMLGW DEFAULT LANGUAGE] = cs

; £sConfig [XMLGW DEFAULT THEME] = greyCube
;£sConfig [XMLGW ROOT] = 'c:/wwwroot/FORMFLOW'
; fsConfig [XMLGW NAME] = "FORMFLOW-HEAD"

; £sConfig [XMLGW LOGFILE LOGLEVEL] = 40
;fsConfig[XMLGWiLOGFILEiLOGLEVEL] = 20
;fSConfig[XMLGWisERVICEiLOGFILEiLOGLEVEL] = 40

Nepovinné udaje — nastavovani konstant, které existuji ve FormFlow\htdocs\config.php

1. ZIP SEKCE**** R R RRR R R RRR AR RRRR R
[zip_section]

;useunzip=true

Nepovinny Udaj - 1.1 — uréuje, zda se ma pouzit rozbalena verze FORMFLOW. Vychozi hodnota je

false. Pokud je na true bude se pouzivat rozbalené soubory/adresare ve
FormFlow\install\update\.

;unzipfile=true

Nepovinny udaj - 1.2 — uruje, zda se ma provadét odzipovani souboru. Vychozi hodnota je true

FreeRRsaaeeeenpiiees2. KONTROLA A UPDATE PHP SKRIPTU i
[php_check_section]
;updatephp=true

Nepovinny udaj — ur€uje, zda se ma kontrolovat a aktualizovat PHP. Vychozi hodnota je true.

Kontroluje se verze PHP c:\wwwroot\FormFlow\php\ proti
c:\wwwroot\FormFlow\install\update\php\.

;isPhpIniDistrib=true

Nepovinny udaj - ur€uje, zda se ma kontrolovat a aktualizovat
c:\wwwroot\FormFlow\install\update\php\PHP.INI

Z c:\wwwroot\FormFlow\install\update\php\.PHP.INI.DISTRIB. Vychozi hodnota je true.

Kontroluje se verze PHP c:\wwwroot\FormFlow\php\php.ini proti
c:\wwwroot\FormFlow\install\update\php\ PHP.INI.

wxmkxmkkcsooosk 3 IKONTROLA A UPDATE INSTALATQRU®***##skssitisiibiiisitikkikinkins
[updater_ check_section]

;updateupdater=true

Uréuje, zda se ma kontrolovat a aktualizovat samotny Instalator. Vychozi hodnota je true, tedy se
kontroluje verze Instalatoru c: \wwwroot\FormFlow\install\version profi
c:\wwwroot\FormFlow\install\update\install\version.

HrRRR R oone 4.0 VY TVARENT/UPDATE FormFlow
[fs_update_section]

;updateFS=true
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Nepovinny udaj - 4.0 — uréuje, zda se ma provadét kopirovani a update FormFlow skriptu. Vychozi
hodnota je true. Skript se bude kopirovat z c: \wwwroot\FormFlow\install\update do
c:\wwwroot\FormFlow\.

;oldFsBackup=false

Nepovinny udaj - 4.0.2 — ur€uje, zda se ma zalohovat stary FormFlow. Vychozi hodnota je true.
Zalohuje se z: c:\wwwroot\FormFlow\htdocs dO c:\wwwroot\FormFlow

\logs\install log\update <dnedni datum a &as> backup. Provadi se jen v pfipadg, ze je
updateFS=true Nebo updateFs neni nastaven.

;newFsCopy=true

Nepovinny udaj - 4.0.3 — uréuje, zda se ma kopirovat novy FormFlow. Vychozi hodnota je true.
Kopiruji se skripty z c: \wwwroot\FormFlow\install\update dO c:\wwwroot\FormFlow\. Provadi
se jen v pfipadé, Ze je updateFS=true nebo updateFS neni nastaven.

;noneCopyFs[]="metadata feed"

Nepovinny udaj - 4.0.3.1 - pole adresaru a soubor(, které se nemaiji kopirovat z
c:\wwwroot\FormFlow\install\update dO c:\wwwroot\FormFlow\. Provadi se jen v pfipadé, ze
je updateFs=true Nebo updateFS neni nastaven.

;moveMoreFileDirFS=true

Nepovinny Udaj - 4.0.4 — uréuje, zda se maji pfesouvat soubory/adresare navic. Vychozi hodnota je
true. Soubory/adresare se kopiruji do
c:\wwwroot\FormFlow\logs\install log\update <dnes8ni datum a &as> soubory navic.
Provadi se jen v pfipadé, Ze je updateFsS=true Nebo updateFs neni nastaven.

Pfiklad spravného nastaveni pro spravny update instalace FASU, ktera se nachazi v
c:\wwwroot\FormFlow\htdocs\FAS\. Timto nedojde k pfesunuti konfiguraénich soubor(, které
nejsou soucasti instalacniho baliku.

noneMoveMoreFileDirFS[]="/htdocs/FAS/AdminService2/as.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/Wff.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/Web.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/urlparams.xsl"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/dispatch.xsl"
noneMoveMoreFileDirFS[]="/htdocs/FAS/FormService/formurls.xml"
noneMoveMoreFileDirFS[]="/htdocs/FAS/PrintService/ps.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/PrintService/Web.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/StorageService/ss.config"
noneMoveMoreFileDirFS[]="/htdocs/FAS/StorageService/Web.config"
;noneMoveMoreFileDirFS[]="metadata feed"

7y o

Nepovinny udaj - 4.0.4.1 - pole adresaru a souboru, které se nemaji pfesouvat jako
soubory/adresare navic. Provadi se jen v pfipadé, Ze je updateFS=true Nebo updateFs neni
nastaven.

Software602 a.s. 62



;updateFScheckVersion=true

Nepovinny udaj - 4.0.5 — uréuje, zda se ma provadét kontrola FORMFLOW verzi z
c:\wwwroot\FormFlow\htdocs\version a
c:\wwwroot\FormFlow\install\update\htdocs\version. Vychozi hodnota je true. Provadi se
jen v pfipadé, Ze je updateFs=true nebo updateFs neni nastaven.

;1sUpdateDBSchemeFs=true

Nepovinny udaj - 4.0.6 — uréuje, zda se ma provadét update DB schéma FORMFLOW. Vychozi
hodnota je true. Provadi se jen v pfipadé, Ze je updateFS=true nebo updateFs neni nastaven.

;updateFsNetteRobotsAvow=true

Nepovinny udaj - 4.0.7 — urluje, zda se ma vzdy provadét update nette robots avow.txt. Vychozi
hodnota je true. Pfidavaji se moduly do nette robots avow.txt. Pokud neexistuje vezme se
nette robots avow.distrib a pfejmenuje se na nette robots avow.txt. Provadi sejenv
pfipadé, zZe je updateFS=true Nebo updateFs neni nastaven.

;1sUpdateFsRibbon=true

Nepovinny udaj - 4.0.8 — urCuje, zda se ma vzdy provadét update prekladu ribbonu. Vychozi hodnota
je true. Provadi se jen v pfipadé, Ze je updateFS=true Nebo updateFs neni nastaven.

;isChangeDir=false

Nepovinny udaj — 4.0.9 — uruje, zda se ma vzdy provadét zména logs na logs @ uploadtemp Na
temp Vv konfiguraénich souborech. Vychozi hodnota je true. Provadi se jen v pfipadé, Ze je
updateFS=true nebo updateFs neni nastaven.

;deleteMoreFileDirFS=false

Nepovinny udaj — 4.0.10 — uréuje, zda se maji mazat soubory/adreséafe navic. Vychozi hodnota je
true. Sobory/adresare se kopiruji do c: \wwwroot\FormFlow\logs\install log\update <dne&ni
datum a cas> soubory navic. Provadi se jen v pfipadé, Ze je updateFS=true Nebo updateFs neni
nastaven.

;patchRepeatedRunning=true

Nepovinny udaj — 4.0.11 — urluje, zda se ma provadét kontrola verze Patche z
c:\wwwroot\FormFlow\htdocs\version a
c:\wwwroot\FormFlow\install\update\htdocs\version. Pokud bude hodnota na true bude se
vzdy provadét opakované nasazeni patche shodné verze. Vychozi hodnota je true.

;execCmd=""{{DIR FS}}/bin/php71/php.exe" "{{DIR INSTALL}}/core/versionphp.php"'

Nepovinny udaj — 4.0.12 — spousténi cmd hned po pfekopirovani obsahu FORMFLOW.

a4 1 VYTVARENI/UPDATE FORMFLOW CONFIG.PHP
[fs_update_config section]
;updateConfigFs=true

Nepovinny udaj — 4.1.1 — ur€uje, zda se ma vzdy provadét update nastaveni konstant (véetné
nastavovani DB) v c: \wwwroot\FormFlow\htdocs\config.php Z
c:\wwwroot\FormFlow\install\config\config.ini.

Vychozi hodnota je true. Provadi se jen v pfipadé, Ze je updateFs=true nebo updateFs neni
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nastaven.

;setParamsInFsConfigPhp=true

Nepovinny udaj - 4.1.2 — ur€uje, zda se ma vzdy provadét nastaveni ostatnich parametru z
c:\wwwroot\FormFlow\install\config\config.ini do
c:\wwwroot\FormFlow\htdocs\config.php.

Vychozi hodnota je hodnota raLsE. Provadi se jen v pfipadg, Ze je updateFs=true Nnebo updateFs
neni nastaven a updateConfigFs

;checkConfigFs=true

Nepovinny udaj - 4.1.4 — ur€uje, zda se ma provadét kontrola
c:\wwwroot\FormFlow\htdocs\config.php vuci

c:\wwwroot\FormFlow\htdocs\config.distrib. Vychoz hodnota je true

Provadi se jen v pfipadé, Ze je updateFS=true Nebo updateFrs neni nastaven a updateConfigFs

;isUpdateCustomProject=true

Nepovinny udaj - 4.1.5 — urluje, zda se ma vzdy provadét nastaveni xMLGW CUSTOM PROJECTS.
Vychozi hodnota je true.

Provadi se jen v pfipadé, Ze je updateFS=true Nebo updateFs neni nastaven a updateConfigFs

4.2 VYTVARNI/UPDATE FORMFLOW SFLF CONFIG.PHP *****x* e
[fs_update_config sflf section]

updateConfigSflFormFlow=false

Nepovinny Udaj — 4.2.1 — uruje, zda se ma provadét pfevod nastaveni z

c:\wwwroot\FormFlow\htdocs\sflf\config.php do DB. Pokud neexistuje config.php, konstanty
se nastavi.

Provadi se jen v pfipadé, Ze je updateFsS=true Nebo updateFs neni nastaven a
setParamsInFsConfigSflfPhp. Tento pfipad nastava pfi upgradu z verzi 6.0 a 6.1.

il “*5 MODULES
[fs_update modules_section]

;isUpdateOtherModules=true

Nepovinny udaj - 5.1 — uréuje, zda se ma vzdy provadét update ostatni moduly dzhp/rd/... Vychozi
hodnota je true.

R ek *6 602js SERVICE** * * e e R e
[fs_stop file section]
;isInstalle02js=false

Nepovinny udaj - 6.2 — uréuje, zda se ma vzdy provadét instalace 602js sluzeb. Vychozi hodnota je
true. V pfipadé, ze je jiz sluzba nainstalovana z dfivéjsi doby, instalace se neprovadi.

;602jsSetServiceEnd="Auto"
Nepovinny udaj - 6.3 — Jaky stav ma byt nastaven u 602js sluzby po skon&eni instalace.

Auto - automatické, Manual - manualni spusténi, stopped - zastavit. Vychozi hodnota je auto.
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7 CHECK BEFORE INSTALL!*#+s# st st skt sk bbbk sk

[before_install_ section]

;isCheckFreeSpaceHdd=false

Nepovinny udaj - 7.1 — ur€uje, zda se ma vzdy kontrolovat volné misto na disku. Vychozi hodnota je
true.

;isCheckSetCorrectlylLanguage=false

Nepovinny udaj - 7.2 — ur€uje, zda se ma vzdy kontrolovat spravné nastaveni jazyka. Vychozi
hodnota je true. (Jazyk, ktery je nastaven v Ovladaci panely\Hodiny, jazyk a zemé ¢i oblast\Oblast >
zalozka Sprava > Jazyk pro programy nepodporujici sadu Unicode).

;isSetFullControlRight=false

Nepovinny udaj - 7.3 — ur€uje, zda se maji vzdy nastavovat plna prava pro adresare. Vychozi
hodnota je true.

isCheckStopIis=false

Nepovinny Udaj - 7.4 — uréuje, zda se ma vzdy kontrolovat spusténi IS sluzby. Vychozi hodnota je
true.

isCheckStopIis=false

Nepovinny udaj - 7.5 — uréuje, zda se ma vzdy kontrolovat spusténi procesu, které by mohly branit v
aktualizaci. Vychozi hodnota je true.

i * wrExx8 php section

[php_section]

;phpfile="C:\wwwroot\FormFlow\php\php.exe"
Nepovinny udaj — phpfile musi byt mezi "=" bez mezer!!! Nastaveni cesty k php souboru.

9 JAVA

[java_section]

;1sCheckJavaVersion=false

nepovinny Udaj - 9.1 — urCuje, zda se ma vzdy kontrolovat verze Javy. Vychozi hodnota je true.

;javaPath="C:\Program Files\Java\jre8"

Nepovinny udaj - 9.3 - cesta k JAVA adresafi. Pokud je pfedchozi hodnota na true je potfeba nastavit
i cestu k JAVA adresafi.

; forceUseJavaPath=true;

Nepovinny udaj - 9.4 -ur€uje, zda se ma pouzit cesta k javé z javaPath. Vychozi hodnota je false. Od
FF 10.2.2

eRReesnneesnnaeeionae 10 OpenSearch

[elastic_section]

;isElasticUpdate=true

Nepovinny udaj - 10.1 — uréuje, zda se ma vzdy instalovat nebo aktualizovat OpenSearch.
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;elasticConfigVariables|'path.data']=/sflf/elastic

Nepovinny udaj - 10.1.1 - cesta k adresafi, ktery bude obsahovat data ulozena OpenSearch.

; elasticConfigVariables|['network.host']=127.0.0.1

Nepovinny udaj - 10.1.2 — adresa, na které bézi OpenSearch. Pro stejny stroj jako FORMFLOW je to
127.0.0.1.

;elasticConfigVariables['HTTP.port']=9200

Nepovinny udaj - 10.1.3 — port, na kterém OpenSearch odpovida (vychozi je 9200).

;elasticSetServiceEnd="Auto"

Nepovinny udaj - 10.1.4 - Nastaveni stavu sluzby OpenSearch po dokonéeni instalace. auto -
automaticky, Manual — manualni spusténi, stopped - Zastaveno.

Vychozi hodnota je aAuto.

;elasticConfigVariablesUser|['user']=""

Nepovinny Udaj - 10.1.5 - Uzivatelské jméno pro pfihlaseni do OpenSearch. Povinné je pouze v
pfipadé, ze se OpenSearch instaluje pomoci instalatoru.

;elasticConfigVariablesUser|['pass']=""

;Nepovinny udaj - 10.1.6 - Hash hesla pro pfihlaseni do OpenSearch. Povinné je pouze v pfipadé, ze
se OpenSearch instaluje pomoci instalatoru.

Pro ziskani hash hesla spustte utilitu hash.bat, ktera zajisti vygenerovani hash ze zadaného hesla.
Utilita se nachazi v c: \wwwroot\opensearch\2.18.0\plugins\opensearch-security\tools\
pfiklad

hash.bat -p heslo

vystup bude vypadat takto:
c:\wwwroot\opensearch\2.18.0\plugins\opensearch-security\tools>hash.bat -p heslo
$2y$12$Lg2260DnbMt . zfzgqCELPFetjdslV.5jTrg6nDggn. 72MBORBmvP2G

Vygenerovany hash nakopirovat do config.ini:

elasticConfigVariablesUser|['pass']="$2y$125Lg2260DnbMt.zfzqCELPFetjdslV.5]Trg6nDgg
n.72MBQRBmvP2G"

11 DEPLQY TEST r##rssrkibikibokibikiokbkotktk
[deploy_section]
;isDeployTest=false

Nepovinny udaj - 11.1 — uréuje, zda se maji vzdy spoustét deploy testy. Vychozi hodnota je true.

;isDeployTestQuestion=false

Nepovinny udaj - 11.2 — ur€uje, zda se ma pred spusténim deploy testll zobrazovat otazka o bézicim
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IIS. Vychozi hodnota je true.

12 FAS
[fas_section]
;isFASUpdate=true

Nepovinny udaj - 12.1 — ma se vzdy nastavovat FAS
C:\wwwroot\FormFlow\htdocs\FAS\FormService\wff.config. Ve vychozim stavu se nastavuje
(dle hodnoty sessionname v config.php se doplni element ForwardedCookies).

13 SecuSign
[SecuSign_section]
;isSecuSignUpdate=true

Nepovinny udaj - 13.1 — ma se vzdy nastavovat SecuSign
C:\wwwroot\FormFlow\bin\SecuSign\WebService\web.config. Ve vychozim stavu se nastavuije.

* * * * **14 DDA
[DDA_section]
isDocsMaster=true

Povinny udaj - 14.1 — Kazda nova instalace aplikace FormFlow ponese oznaceni DocsMaster.
Automaticky se nastavi define isppAUpdate=true Ve vychozim stavu je zapnuto.

;isDDAUpdate=false

Nepovinny udaj - 14.2 — ma se pfi nové instalaci nastavit Sablona formulare jako DDA konfigurace.
Ve vychozim stavu je vypnuto.

15 Powershell***** *x *ox R
[Powershell section]
;Width=200

Nepovinny udaj - 15.1 — nastavuje Sifku velikosti okna (vychozi hodnota 200), pokud poZadovana
hodna nefunguje, je potfeba zvétsit sirku vyrovnavaci paméti zobrazeni ve vlastnostech okna.

;Height=50
Nepovinny udaj - 15.2 — nastavuje vySku velikosti okna (vychozi hodnota 50).
;verbose=true

Nepovinny udaj - 15.3 —nastavuje podporu podrobného vypisu pfi béhu scriptu.

16 Log level
[LogLevel section]

;logLevel=40

Nepovinny udaj - 16.1 - nastavuje hodnotu logovani Instalatoru. Vychozi hodnota je 40

13.2 Popis souboru configModules.ini

Konfigurace ostatnich modult véetné DZHP a RD. Aby se konfigurace tohoto souboru vzala v potaz, musi
byt v config.ini parametr 5.1. - i sUpdateOtherModules=true nebo tento parametr zakomentovany.

1. DZHP SEKCE T —— -
[dzhp_section]
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;Dzhp[startSchema]=47;

Nepovinny udaj — 1.1 - po&atecni Cislo schématu, ze kterého se ma zacit. Defaultné se bere posledni

¢islo schématu v DB.

;Dzhp [endSchema]=10;

Nepovinny udaj - 1.2 - kone&né Cislo schématu, do kterého (v€etné€) se ma aktualizovat. Defaultné se

bere Cislo schématu z rozbaleného zip souboru.

;dzhp[isUpdateCustomProject]=true;

Nepovinny udaj - 1.3 — ur€uje, zda se ma dany modul pfidavat do proménné
XMLGW CUSTOM PROJECTS ve FS/config.php. Defaultné se kontroluje, jestli existuje, pokud ne,
pfida se.

;dzhp[isNetteRobotsAvow]=true;

Nepovinny udaj - 1.4 — urCuje, zda se ma dany modul pfidavat do nette robots avow.txt.
Defaultné se kontroluje, jestli existuje, pokud ne, pfida se.

;dzhp[isUpdateModule]=false;

Nepovinny udaj - 1.5.2 - zapinani/vypinani aktualizace DB schématu daného modulu. Pokud je
zakomentovany, automaticky se aktualizuje.

;dzhp[isUpdateSubModule]=true;

Nepovinny Udaj - 1.5.3 - zapinani/vypinani aktualizace ostatnich podmoduld. Pokud je
zakomentovany, automaticky se aktualizuje.

;dzhp[install update folders forms]=true;

Nepovinny udaj - 1.5.3.1 - zapinani/vypinani aktualizace podmodulu install_update_folders_forms.

Instalace nebo aktualizace slozek a formular.

;dzhp['ESS install forms cz sk']=1;

Nepovinny udaj - 1.5.3.1.1 — urCuje, které jazykové verze formularl instalovat (1=jen Ceské, 2=jen
slovenské, 3=Ceské i slovenskeé).

;dzhp['ESS _id fldr parent']='""

Nepovinny udaj - 1.5.3.1.2 - ID slozky, pod kterou se bude vytvaret adresarova struktura ESS.

;dzhp['ESS update forms YES']=1;

Nepovinny udaj - 1.5.3.1.3 - 1 = nahradit existujici formuléare.

;dzhp['ESS dont create folders']=1;

Nepovinny udaj - 1.5.3.1.4 — 1 = nevytvéfet ani neaktualizovat adresafovou strukturu ESS.

;dzhp [isUpdateRibbon]=true;

Nepovinny udaj - 1.5.4 - true = zapinani/vypinani update ribbontd DZHP.
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2. RD SEKCE

[rd_section]

;rd[startSchemal=47;

Nepovinny udaj - 2.1 - po€ateéni &islo schématu, ze kterého se ma zacit. Defaultné se bere posledni
Cislo schématu v DB.

;rd[endSchema]=10;

Nepovinny Udaj - 2.2 - konecné Cislo schématu, do kterého (véetné) se ma aktualizovat. Defaultné se
bere Cislo schématu z rozbaleného zip souboru.

;rd[isUpdateCustomProject]=true;

Nepovinny udaj - 2.3 — ur€uje, zda se ma dany modul pfidavat do proménné
XMLGW_CUSTOM_PROJECTS ve FS/config.php. Defaultné se kontroluje, jestli existuje, pokud ne,
pfida se.

;rd[isNetteRobotsAvow]=true;

Nepovinny udaj - 2.4 — urcuje, zda se ma dany modul pfidavat do nette_robots_avow.txt. Defaultné
se kontroluje, jestli existuje, pokud ne, pfida se.

;rd[isUpdateModule]=false;

Nepovinny udaj - 2.5.2 - zapinani/vypinani aktualizace DB schématu daného modulu. Pokud je
zakomentovany, automaticky se aktualizuje.

;rd[install update folders forms]=true;

Nepovinny Udaj - 2.5.3.1 - zapinani/vypinani aktualizace podmodulu install_update folders forms.
Instalace nebo aktualizace slozek a formularu.

;rd['RD_id fldr parent']='';

Nepovinny udaj - 2.5.3.1.1 - ID sloZky, pod kterou se bude vytvaret adresarova struktura RD.

;rd['RD update forms YES']=1;

Nepovinny udaj - 2.5.3.1.2 - 1 = nahradit existujici formulare.

;rd['RD dont create folders']=1;

Nepovinny udaj - 2.5.3.1.3 - 1 = nevytvaret ani neaktualizovat adresarovou strukturu RD.

;rd[isUpdateRibbon]=true;

Nepovinny udaj - 2.5.4 - true = zapinani/vypinani update ribbonu RD.

R aaaaeeessiseeee 3. SEKCE PRO OSTATNI MODULY e
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[other modules_section]

Nepovinné udaje - 3.1 — uvadi se nazev modulu, ktery ma byt spustén. Do kli¢e se zada poradi, v
jakém se ma spoustét. Priklad:
;name [0] = PILOT

;name[l] = cofidis

[PILOT_ section]

;Nepovinny udaj, povoluje nebo zakazuje aktualizaci podmodulu install_aktualizace folders_forms.
Instalace nebo aktualizace Procesnich slozek formulard.

;PILOT [install update folders forms]=true;

;Nepovinny udaj, ID slozky, do které se formulafe nainstaluji a budou viditelné k vypinéni
;PILOT['PILOT id fldr parent']='"";

;Nepovinny udaj - aktualizovat a nahradit existujici formulare.
;PILOT['PILOT update forms YES']=1;

;Nepovinny Udaj - ma se pfidat uvedeny modul do proménné XMLGW_CUSTOM_PROJECTS v
A\htdocs\config.php. Kontroluje se jestli existuje, pokud ne pfida se.

;PILOT [isUpdateCustomProject]=true;

* R pfiklad 4. ECM (RSTS) / MODUL SEKCE

[ecm_section]

;ecm[startSchema]=140;

Nepovinné udaje - 4.1 — uvadi se Cislo schématu, od kterého se ma zacit. Jako vychozi se bere
posledni gislo schématu v DB.

;rsts[endSchema]=10;

Nepovinné udaje - 4.2 - uvadi se Cislo schématu, do kterého (v€etné) se ma aktualizovat. Jako
vychozi se bere Cislo schématu z rozbaleného zip souboru.

ecm[isUpdateCustomProject]=false;

Nepovinné udaje - 4.3 — ur€uje, zda se ma pfidavat dany modul do proménné
XMLGW_CUSTOM PROJECTS V C://wwwroot/FormFlow/htdocs/config.php. Kontroluje se, zda
existuje. Pokud ne, pfida se.

ecm[isNetteRobotsAvow]=false;

Nepovinné udaje - 4.4 — uréuje, zda se ma pfidavat dany modul do nette robots avow.txt.
Kontroluje se, zda existuje a pokud ne, pfida se.
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13.3

;ecm[isUpdateModuleAndSubModules]=false;

Nepovinné udaje - 4.5.1 - zapinani/vypinani update daného modulu. Pokud je zakomentovany,
automaticky se aktualizuje.

;ecm[isUpdateModule]=false;

Nepovinné udaje - 4.5.2 - zapinani/vypinani update DB schématu daného modulu. Pokud je
zakomentovany, automaticky se aktualizuje.

;ecm[isUpdateSubModule]=true;

Nepovinné udaje - 4.5.3 - zapinani/vypinani update ostatnich podmoduld. Pokud je zakomentovany,
automaticky se aktualizuje.

ecm[update id cert]=true;

;ecm update id cert[select]=ID CERT RSTS;

;ecm update id cert[update]=DEFAULT ID CERT SYST;

Nepovinné udaje - 4.5.3.1 - zapinani/vypinani update podmodulu update id cert. Pfevede id

cert z tabulky DG RsTsS ve sloupci 1D CERT RsTs do tabulky pzup sysT do sloupce
DEFAULT ID CERT SYST.

Jednotlivé moduly pak je mozné

name [0] = aabase
name[1l] = Contracts
name[2] = docs

name [3] = Documents

Postup nasazeni patche / hotfixu FormFlow

Opravy dodané formou PATCHE nebo formou HOTFIXU se nasazuji stejné jako pfi instalaci pomoci
spoustéle £s_install.cmd. Tyto patche a hotfixy nesou vlastni oznaeni v podobé péatého Cisla
(patch 10.2.4.0.1.zip) pfipadné Sestého Cisla (hotfix 10.2.4.0.1.6 52763.zip) . Aplikovani patche
nebo hotfixu bude mozné pouze za pfedpokladu, ze &tvrté Cislo v oznadeni (fada — issue) je stejné a paté
Cislo je niZSi nebo rovno, to stejné plati pro €islo Sesté. V ostatnich pfipadech aplikovani patche selze

z diivodu nekompatibility.

Toto omezeni je z toho divodu, Ze patch /hotfix bude kumulativniho charakteru a bude tedy obsahovat
vSechny opravy z predchozich vydani pro danou fadu (issue).

Nakopirujte zip s patchem (napfiklad:FFS-10.2.4.0.4.0_2021-05-28_14.54.26_source_php-8-x.zip)
do slozky instalatoru C:\wwwroot\FormFlow\install\update_zip\.

Zastavte bé&h web serveru (zastavit fond aplikace).

Zastavte sluzby 602js + OpenSearch + Windows ulohu JSC_recovery. Toto zastaveni nema vliv na
prave spusténé php sluzby na pozadi. Instalator sam vytvofi do XMLGW_ROOT . soubor stop, do
kterého bézici sluzby zapisi, ze reagovaly na zastaveni a zastavily se. Nasilné ukonovani php
procesl na pozadi neni doporuc¢eno, zejména pro ltv sluzbu. Je tfeba zkontrolovat, zda php procesy
na pozadi nebé&zi.

Prejdéte do adresare instalatoru C:\wwwroot\FormFlow\install\ a pokracujte spusténim fs_install.cmd
jako spravce. Zobrazi se okno PowerShell s pribéhem aplikovani.

Spustte sluzby 602js + OpenSearch + Windows ulohu JSC_recovery.

Spustte bé&h web serveru (spustit fond aplikace).

Nic se znovu konfigurovat nemusi.
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14 Technické pozadavky na

balancovani

varianta A.Balancer vytvafi sticky cookie. FORMFLOW potfebuje znat jeji jméno, dale potfebuje,
aby balancer pfedaval (v kazdém HTTP pozadavku) sticky cookie na backend servery. Toto vyzadu;ji
podepisovaci pluginy FAS.

Specialni pozadavky na tvar cookie (jméno = hodnota) nejsou. Je obvyklé, Ze je hodnota suffixovana
znakem tec¢ka a Cislem/id backend aplika¢niho serveru.

varianta B.Balancer nevydava sticky cookie. Sticky cookie vytvaii FORMFLOW (neni jesté
implementovano). Opét je tfeba, aby balancer pfedaval sticky cookie na backend servery.

varianta C.Balancing se provadi podle source IP klienta. Zadné dal$i pozadavky na balancer v
tomto pfipadé nejsou.

varianta D. Balancing podle SSL Session ID nelze pouzit.

Nutné podminky:

B Balancer a backend servery musi mit stejné cesty v url. Tedy vefejné url (url na balancer) je
HTTPs://frontend/FormFlow a na backend server HTTPs: //backend/FormFlow

B Na backend servery se musi pfistupovat pfes HTTPs (kvdli FASu).

B Je nutné, aby se balancer vyporadal s ovéfovanim ssl/tls certifikatll na backend strojich. Tfreba tak,
Ze se nastavi, aby ovéfovani viibec neprovadél.

Predpoklady:

B Balancer pfedava source IP klienta v 5TTP hlaviéce x-Forwarded-For. Toto se vyuzije pro audit a
obecné logovani.

B Pro FAS se vygeneruji licencni certifikaty, kde budou dvé adresy: backend/FormFlow,
local ip backend/FormFlow. Pro kazdy jeden backend stroj s FAS se tedy vyrobi viastni licenéni
certifikat s dvéma adresami.

B Na vSech backend serverech v konfiguraci c: / /wwwroot /FormFlow/htdocs/config.php

FORMFLOW je nutno definovat frontend url FORMFLOW pomoci zapisu:

function xg get URL base custom($Surl)

{

}

return 'HTTPs://frontend/FormFlow/';

Pro varianty A, B: Na vSech backend serverech ve webové konfiguraci FAS je nutno nastavit
Balancer Address: HTTPs://frontend
Balancer Cookies: Jméno balancovaci cookie.

Ve vSech variantach se pocita se vzajemnou pozici cest v url aplikaci FAS a FORMFLOW:
/FormFlow

/FormFlow/fas

Nebo pfimo:

/fas
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15 Slouceni
schémat

databazovych

V pfipadé, Ze se upgraduje z verze niz8i, nez je 10.1.1, je nutné nejdfive pFejit na verzi 10.1.1 a poté

pokraCovat s upgrade na vySsi verzi.

Skript pro slou¢eni schémat se nachazi v adresafi C: \wwwroot\FormFlow\utils\merge db. Pfed spusténim
skriptu je nutné pfejmenovat soubor merge db config.php.distrib Na merge db config.php a provést
v ném konfiguraci. Tento soubor obsahuje nasledujici definice:

XMLGW_MERGE DB DIRECTION -

XMLGW _MERGE DB INTERACTIVE

XMLGW_MERGE DB LOG_MSGS -

XMLGW_MERGE DB COPY STEP -

uréuje smér presunu. Pfi hodnoté 'Dc fo xG' se tabulky a data
kopiruji z pG databaze do xc databaze. Pokud chcete pouzit opacny
smér, nastavte hodnotu na 'xG to pG'.

zapina nebo vypina interaktivni méd, kdy je pribéh vypisovan na
obrazovku a oCekava se vstup od uzivatele. Pro zapnuti pouzijte
hodnotu true, pro vypnuti pak hodnotu false.

zapina nebo vypina logovani v8ech hlaseni, ktera se zobrazi na
obrazovce. Pro zapnuti pouzijte hodnotu true, pro vypnuti pak
hodnotu  false. Logovani se provadi do adresafe
C:\wwwroot\FormFlow\logs\ vytvofenim souborli MergeDB-

info-2017-12-01.1log a MergeDBCleanup-info-2017-12-
0l.log.

urcuje pocet zaznamu, které se z jedné tabulky zkopiruji v ramci
jedné davky (pokud tabulka obsahuje vice zaznamf(, nez je tato
hodnota, opakuje se kopirovani tolikrat, aby se zkopirovala vSechna
data z tabulky).

Na databazi Ms sQL je pro moznost zkopirovat data nutné, aby mél uzivatel cilové databaze (tzn. tam, kam
provadime slouceni) pravo Cist ze zdrojovych tabulek. Toho docilime nejlépe tim, Ze ho stanovime vlastnikem
zdrojové databaze. Na databazi Oracle se prava nastavuji automaticky. Pfi spusténi skriptu se prava ovéruji.

15.1 Slouc¢eni pomoci sluzby na pozadi

V adresafi c: \wwwroot\FormFlow\utils\merge db\ je nové pfipraveny script pro slou€eni db —
fs _merge db.cmd. Tento script pfesurite do adresafe 6027js. Pokud se migrace spusti pomoci sluzby na
pozadi, nezobrazi se interaktivni vystup pro uzivatele, i kdyby byl nastaven na hodnotu true.

15.2 Slouc¢eni pomoci rucniho spustéeni

Pro spusténi procesu slou€eni se z adresafe \utils\merge db\ spusti pfikazovy fadek. V ném spustte
pfikaz £s_merge db.cmd a fidte se pokyny na obrazovce. MozZnost smazat plvodni data a tabulky se
zobrazi pouze v pfipadé, zZe se pfi kopirovani nevyskytnou chyby. Skript automaticky ovéfuje, co uz bylo
korektné provedeno. V pfipadé jeho pferuSeni tedy staci ho spustit znovu (je vSak nutné pohlidat si chyby v

logu).

Pokud se pfi pfesunu vyskytnou zavazné chyby, mizete zkopirované tabulky a data z cilové databaze
odstranit pomoci pfikazu fs_merge db cleanup.cmd.
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16 Instalace a integrace antiviru

Aplikace FormFlow umoznuje integrovat externi antivir, ktery nasledné vyuzije pro kontrolu dokumentu
v DMS a ESS. Na vybér je zdarma feSeni ClamAV nebo placené feSeni od spole¢nosti ESET.

16.1 Postup instalace a integrace antiviru ClamAV:

16.1.1 Stahnéte balik s ClamAYV portable + konfiguraéni soubory antiviru ClamAV x64 z tohoto odkazu
(602 / 602).

16.1.2 Pripravte si adresar c1amav v cesté c: \wwwroot\FormFlow\bin\Clamav\ a do tohoto umisténi

provedte rozbaleni baliku clamav- x.yyy.z -win-x64.zip, ktery naleznete ve stazeném zipu:
\win install\ClamAV installlclamav-x.yyy.z-win-x64.zip

16.1.3 Pfejmenujte konfiguraéni soubor clamd.conf.sample Na clamd.conf, v tomto souboru zmérite
dle skute€nosti a odkomentujte nasledujici hodnoty:

LogFile "c:\wwwroot\FormFlow\logs\Clam AV.log"

LogTime yes

PidFile "c:\wwwroot\FormFlow\temp\Clam AV.pid"
TemporaryDirectory "c:\wwwroot\FormFlow\temp"
DatabaseDirectory "c:\wwwroot\FormFlow\bin\ClamAV\database"
LogFileMaxSize 100M

MaxThreads 2

,Example“ je potfeba zakomentovat, nebo smazat.

16.1.4 Pfejmenujte konfiguraCni soubor freshclam.conf.sample ha freshclam.conf, v tomto
souboru zménte dle skute&nosti nasledujici hodnoty:

DatabaseDirectory "c:\wwwroot\FormFlow\bin\ClamAV\database"
UpdateLogFile "c:\wwwroot\FormFlow\logs\Clam AV Update.log"
LogFileMaxSize 100M

LogTime yes

PidFile c:\wwwroot\FormFlow\Clam AV Update.pid"

MaxAttempts 3

sExample“ je potfeba zakomentovat, nebo smazat.

16.1.5 Aktualizujte virovou databazi pomoci freshclam.exe. Pro pravidelné spousténi je nutné vytvorit
ulohu do planovace uloh Windows.

16.1.5.1 Spustte planovac uloh pod Windows uzivatelem FormFlow:

runas /user:FormFlow "control schedtasks"
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16.1.5.2

16.1.5.3

Pro pfehlednost vytvofte sloZzku software602 a v ni Ulohu ClamaAv freshclam

Na karté

Obecné:

B Zkontrolujte, zda odpovida uzivatel.
B Zvolte Spustit nezavisle na pfihlaseni uzivatele.

Soubor Akce Zobrazit Napovéda

= 2w BE

@ Vytvofit tlohu

Obecné  Aktivadniuddlosti Akce  Podminky Nastaveni

Stav  Aktivacni

Nazev: ClamAV freshclam

Umistani. ‘Software802

Autor: HEKTOR\FormFlow

Popis: Aktualizace virové baze

Moznosti zabezpeeni

(@ Planovaé dloh (Mistni) B
ey Nazev
~ & Knihovna plénovace dloh
| Microsoft
1 Software602
< >

16.1.5.4

PFi spousténi tlohy pousit uzivatelsky iget
HEKTORFormFlow Zménit uZivatele
O Spustit pouze pokud je uZivatel piihlaSen
@ Spustit nezévisle na piihlaeni uZivatele

[J Neukldat heslo. Uloha bude mit pfistup pouze k prostfedkim mistniho pofitate.

[ Spustit s nejwyasimi opréwnénimi

[ skiyta Korfigurovat pro: | Windows Vista™, Windows Server™ 2008

o

Zrudit

Akce

Softwareg02

B Vytvoiit zakladni dlohu...

m Vytvoit dlohu...
Importovat dlohu...

[ Zobrazit viechny spuiténé lohy

4] Povolit historii viech dloh

Na karté Aktivaéni udalosti pFidejte novou udalost:

B Zvolte Denné& a upravte hodinu spusténi.

B Ponechejte zaSkrtnuti povoleno.

Soubor Akce Zobrazit MNépovéda

&= 2F B

(®) Planovac dloh (Mistn) ,
. Nazev
~ [ Knihovna planovade dloh
7 Microsoft
7] Software602
< >

16.1.5.5

"C:\wwwroot\FormFlow\bin\ClamAV\freshclam.exe"

Stav  Aktivaéni

Nové aktivaéni udalost

Obecné Al
e Zatstek ulohy: |Pedle planu =

Pii vytvafer  Nastaveni

O Mésizng

Upfesnit nastaveni

[ Maximalnizdrzeni dlohy (nahodnék: 1 hodina
[ Opakovani tlohy: 1 hodina 1 den
[ Zastavit tilohu spusténou déle nek: 3 dny

MNova... [ Vyprzeni platnesti: 26,02

Povoleno

O Jednou spusti: 022018 @ || t:00:00 2| O synchronizace ¢as. pasem
Aktivace

@ Denné

O Tyns Opakovant: D tdny)

Zrusit

“ Nové slozka...
X Odstranit slozku
Zobrazit
@ Aktuslizovat

Napovéda

Na karté Akce nastavte cestu ke spoustédi:

Akee

Software602

T Vytvofit zékladni dlohu...

m Vytvorit tlohu
Importovat dlohu.

[ Zobrazit véechny spuiténé dlohy

& Povolit historii wiech tloh

“| Nova sloka...

X Odstranit slozku
Zobrazit

(G Aktualizovat

Napovéda

Na karté podminky zruste zaskrtnuti policka spustit Glohu pouze p#¥i p¥ipojeni
k napajeni.
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@ Planovaé dloh

Soubor Akce  Zobrazit
@« 2@ BE
(@) Planovaé dloh (Mistni)

@ Vytuoit Glohu
Napovéda

Obecné  Akivaini udalosti

Akce Podminky Nastaveni

Ur&ete podminky. které spolené s aktivagnimi uddlostmi urguji, zda bude dloha spudténa. Uloha nebude

Napajent

Zastavit pokud je innost pt

Nazev Stav Aktiveén|  spustina, pokud nejsou spinny viechny tyto podminky.
~ [ Knihovna planovace Gloh Neaktivni
» [ Microsoft [ Spustit dlohu po dobé& neginnosti 10 min.
| Software502 5
v 1 hodina

ate obnovena

Restariovat pfi obnoveni neginnosti

Sit

[ Spustit dlohu pouze pii piipojent k napajent
Zastavit pokud je poéita napajen z bateril

[ Ke spusténi dlohy probudit potitad

[ Pouze pokud je k dispozici toto sitové pripojent.

Jakekoli pripojent

Zrudit

Akce

Softwareb02

]

Vytvofit zékladni dlohu...

Vytvorit dlohu...

Importovat dlohu...

Zobrazit viechny sputéné tlohy
Povolit historii viech dloh

Nova slozka...

x [ i 5

Odstranit slozku
Zobrazit

[ Aktualizovat
Napovéda

16.1.5.6

opravnéni pro davkové ulohy.

Po uloZeni naplanované ulohy se zobrazi dialog pro pfihladeni a poté dialog vyZadujici

Planovaé ulch ? *
fw\\\S
Zadejte informace o ufivatelském GEtu pro spuiténi této Planovat uloh
ulohy.
Ufivatelské jméno: | € HEKTOR\FormFlow - |
Heslo: | napovédy Kontext zabezpedeni dloh.
Zruiit

Tato dlcha vyzaduje, aby byl zadany uZivatelsky Gcet prihlaZen s opravnénim pro
davkove dlohy. Daléi informace o nastavens této zasady naleznete v tématu

16.1.5.7

Dale postupujte takto: jako spravce spustte pfikaz secpol.msc. Ve slozce Mistni

zdsady / Pritazeni uZivatelskych prav poklepejte na prihlasit jako davkovou
ulohu a pfidejte uzivatele FormFlow.

i Mistni zasady zabezpeceni

Souber Akce Zobrazit Mipovéda

o5 nm XE=H

i MNastaveni zabezpeceni

> [ Zésady Gétd

~ [[d Mistni zésady

» [4 Zasady auditu

__a Piitazens ufivatelskych prav

» [ 4 Mozinesti zabezpeceni

| Brana Windows Firewall s pokragilym
[ Zasady Spravce seznamu siti

(] Zasady vefejnych kligd

] Zasady omezeni softwaru

|| Zasady fizeni aplikaci
g Zasady zabezpeceni protokelu P - M
|| Upfesnit konfiguraci zdsad auditovani

Vv

R Y

Zasady

|2y Generovat audity zabezpeceni

1] Jednat jako soucast operacniho systému

l2] Ladit programy

liy] Magitat a uvolfiovat ovladade zafizen’

[y Mahradit token na drovni procesu

[ MepouZivat kontrolu prochazeni

|2y Obnovit scuboery a adresafe

12y Odepfit mistni pfihlaseni

l2 Odepfit pfihlageni se jako dévkova dloha

[y Odepfit piihlaseni se jako sluiba

1y Odepfit pfistup k tomuto poéitaci ze sité

l2u) Po ovéfeni zosobnit klienta

14| Povolit divéryhodnost dctd pocitacd a ufivatelskych
12y Powvolit mistni piihlageni’

l2] Povolit piihlageni prostiednictvim Vzdalené plochy
1] Profilovat jeding proces

12| Profilovat wykon systému

21| Provést ulohy Gdriby svazku

14y] Pievzit viastnictwi soubord a daléich objektd

liy| Pridat pracovni stanice do domény

[2] Prihlasit jako sluzbu

Prictuinmwat b tomi tn nnfitadi nies st

Gctd p...

Nastaveni zabezpeceni

LOCAL SERVICE NETWO...

Adrninistrators
Administrators

LOCAL SERVICE NETWQO...
Everyone,LOCAL SERVIC..,
Administraters,Backup ...

LOCAL SERVICE,NETWO...

Administrators, Users,Ba...
Administrators,Remote ...
Administrators
Administrators, NT SERVI...
Adrninistrators

Administrators

SOLServer200550L Brow...

Fuerenne Adminictrators
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16.1.5.8

S Sluzby
Soubor  Akce

L s EREE I

Zobrazit

Ovérte, zda bézi Windows sluzba Planovad uloh: services.msc

MNapovéda

= Sluzby (mistni pot

16.1.6

" Sluzby (mistni pocitac)
Planovac dloh

Popis:

tyte dlehy v planovanou dobu

Umozfuje ufivateli konfigurovat a
planovat automaticky spouiténé
dlohy v temte poditadi. Tato sluzba
rovnéz hostuje nékolik dloh kli¢owich
pro systém Windows. Je-li sluzba
zastavena nebo zakazana, nebudou

spuitény. Je-li tato sluZba zakazana,
pak se spuiténiviech sluieb vyslovné
zavislych na této sluzbé nezdafi,

MNazev
). PABKDMS_602js
*Planovac dloh

€4 Plug and Play

£} Podpora ovladacihe panelu...

) Podpora rozhrani NetBIOS ...

4

Floig

Floig

Floig

% Pracovni stanice

5 PrintWorkflow_11747a891
% PrintWorlflow_1195345a1
) PrintWorkflow_11a17614a
% PrintWorldflow_16c31797c
5 PrintWorkflow_1cb738521

% PrintWorldflow_37f35h

CL PrintWorkflow_a271f51k
C PrintWorkflow_a7e67ala

Eh PrintWorkflow_b&b2chb2
£

Fo IR T IR )

Floig

{-‘\

% Podpora Specialni konzaly ...
'?‘;anncna' sluzba hostitele a...
% Pomocna sluzba protokoelu IP
};anncm’k pro pfihlageni po...
i Pemocnik pro pfipojeni k siti
). Poskytovatel wysledné sady ...

Popis

Execu...

Urmnod...
Tato s...
Posky...

Umed...
Posky...
Umed...
Urmnod...

Posky...
Posky...
Vybvar...
Print ...
Print ...
Print ...
Print ...
Print ...
Print ...
Print ...
Print ...
Print ...

Stav

Spuiténo

Spuiténo

Spuiténo

Spuiténo

Spuiténo

Spuiténo

Typ spoustér

Zakazano

Autornaticky
Automaticky
Ruéné (Spus
Ruéné (Spus
Ruéné

Automaticky

=1
me

=3
me

=3
me

=
(=4

T D Dw T T e M
=1 =1
me me

=3
me

L.

\ Rozéifeng ';{ Standardm"/l

doplrite do pole cesta k antiviru skuteCnou cestu k clamdscan.exe.

Priklad: c:\wwwroot\FormFlow\bin\ClamAV\clamdscan.exe

16.1.7

noneMoveMoreFileDirFS[]="/bin/ClamAV/"

16.2

V GUI FormFlow prejdéte do sekce sprava > Parametry systému > Konfigurace SFLF.Zde

Postup instalace a integrace antiviru ESET File

Security:

Instalace podléha platné licenci, na zakladé které ziskate pfistup do zakaznické sekce spoleCnosti ESET.
Z této sekce provedete stazeni produktu ESET FILE Security. Instalaci provedete standartnim zplsobem.

16.2.1

Priklad: c:\Program Files\ESET\ESET File Security\ecls.exe

V GUI FormFlow pFejdéte do sekce Sprava > Parametry systému > Konfigurace SFLF.Zde
dopliite do pole cesta k antiviru skuteénou cestuk ecls.exe.

Aby se pfi dalsim update FormFlow nepfesunuli pracovni soubory c1amav jako soubory navic, je
nutné v c: \wwwroot\FormFlow\install\config\config.ini tuto slozku uvést:
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17 Vyjimky pro antiviry tretich

stran

V nékterych pfipadech muze antivirovy software tfeti strany negativné ovlivnit vykon aplikace FormFlow. To

se déje zejména tehdy, kdyz antivir kontroluje sitové pozadavky (requests) nebo provadi skenovani

docasnych souboru v pracovnich adresafich aplikace.

Pro minimalizaci téchto vlivl je nezbytné pfidat nize uvedené slozky a soubory do vyjimek antiviru.

171 Aplikace FAS (zajist'uje vizualizaci formulare)

Vyjimky dle skute€ného umisténi:
c:\wwwroot\FAS\*

Umisténi log soubort pro aplikaci FAS:
c:\Windows\Temp\1log*.txt

Umisténi statistik FAS:
c:\Windows\Temp\stat*.xml

Ukazka:
c:\Windows\Temp\11og202405014.txt
c:\Windows\Temp\stat20250317841451.xml

17.2 Aplikace FormFlow

Vyjimky dle skute€ného umisténi:

c:\wwwroot\FormFlow\ 602js\*

c:\wwwroot\FormFlow\bin\*

c:\wwwroot\FormFlow\sessiondata\*

c:\wwwroot\FormFlow\temp\*

c:\wwwroot\FormFlow\temp_upload\*

c:\wwwroot\FormFlow\htdocs\*

c:\wwwroot\FormFlow\logs\*

c:\wwwroot\FormFlow\logs\ws_log\*
c:\wwwroot\FormFlowServer\htdocs\docview\ConvertedToHtmI\*.html

Umisténi log soubort pro aplikaci FormFlow:
c:\wwwroot\FormFlow\logs\*.log
c:\wwwroot\FormFlow\logs\*.txt
c:\wwwroot\FormFlow\logs\*.html
c:\wwwroot\FormFlow\logs\*.htmic
c:\wwwroot\FormFlow\logs\*.csv
c:\wwwroot\FormFlow\logs\*.log
c:\wwwroot\FormFlow\logs\modul\*.log
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18 Zalohovani

Dulezitym aspektem prace s FormFlow je samotné zalohovani v8ech dlilezitych ¢asti. Nasledujici podkapitoly
popisuji data, ktera je zapotfebi pravidelné zalohovat.

18.1 Htdocs — soubory aplikaéniho serveru

Instalator vytvari ve vychozim nastaveni automatickou zalohu téchto soubort do adresare, kam jsou
sméfovany log soubory daného rormFlow, ve vychozim nastaveni je logovani nastaveno do:
c:\wwwroot\FormFlow\logs\install log\update 2020-MM-DD HH MM backup.

Doporucuji vzdy pfed samotnym updatem / upgrade nebo jinou akci azalohovat adresare:
c:\wwwroot\FormFlow\bin\
c:\wwwroot\FormFlow\htdocs\

c:\wwwroot\FormFlow\php\

18.2 Databaze

SQL server nabizi ve svém zakladu funkce pro automatické vytvareni zaloh a také funkci pro
sledovani béhu vybrané DB. Nize jsou popsané postupy jak spravné zalohovat a jak pripadné
nastavit sledovani béhu DB v pripadé, ze to bude nutné.

18.2.1 Zaloha

Obsah databaze je nutné pravidelné zalohovat. Je doporu¢eno provadét zalohu automatizované pomoci
udrzbového planu (Maintenance Plans) a to pravidelné kazdy den v hodinach, kdy je FormFlow nejméné
vytiZzeny. Postup vytvoreni planu uloh naleznete nize.

18.2.1.1 V MS SQL Server Managment Studio jako Administrator vytvorte novy ucet
backup user S rolemipublic,sysadmin. Security -> Logins -> New Login. Zvolte SQL
Server Authentication. U uzivatele backup_user zruste politiku hesel viz screen nizZe.

Login name: | | Search...

O Windows authentication
@ SQL Server authentication

Password: | |

Confirm password: | |

[ ] Enforce password policy
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18.2.1.2 Prihlaste se pod novym uzivatelem backup user a spustte privodce vytvofenim
nového planu zaloh. Management -> Maintenance Plans -> Maintenance Plan Wizard.

Object Explorer > 01X

Connect~ ¥ *¥ ¢ .

£ i@ SOL (SOL Server 13.0.5102.14 - SOL\kohlicek)
Databases

Security

Server Objects

B BB

Replication

&3]

PolyBase
Always On High Availability
Management

O ®

& Policy Management
g Data Collection
B Resource Governor
Extended Events

OEEREE

ha MNew Maintenance Plan...

]

reb| Maintenance Plan Wizard
Re
shr
shr Reports
71 Ba
S0L 54
g# Database Mail
I3 Distributed Transaction Coordinator

View History

4|
4|
4|
4|

Refresh

Integration Services Catalogs
=2 SOL Server Agent
XEvent Profiler

18.2.1.3 Pokracujte tladitkem next, v daldi nabidce zadejte jméno vytvareného planu a v sekci
Schedule klepnéte na tlagitko change. V dialogu New Job Schedule urCete Cas, kdy se
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plan zaloh bude vykonavat. Po nastaveni jej potvrdte tlaCitkem ox a pokradujte
tlaCitkem Next.

(23 System Databases R
I Sy B3 New Job Schedule - o x
3 Database Snapshots
- |
[ DG_dev M subplan Neme: Backup ] 5
|&§ Maintenance Plan Wizard - [m] X
Schedule type: Recurring > Enabled
Select Plan Properties
How do you want to schedule your maintenance tasks? v Ay
! One-time occurrence
B . 11.052017 Time 8:16:12 B
F
Name: Backup j Treauency
QOceurs: v
Description: i Weekly
Recurs every: 1 S| week(s) on
londay nesda: ridar turda
Monday Wednesday Friday Saturday
Tuesd Thursd Sunday
Run as SQL Server Agent service account v L Tuesday L] Thursday
Daily
(O separate schedules for each task @ Occurs once at: 0:00:00 5
(@ Single schedule for the entire plan or no schedule = <
O Oceurs every: 1 2/ [hour(s) Starting at: 0:00:00 <
i - 235959 s
. Ending at:
[Notscheduled (On Demand) ] Change. . Duration
Start date O End date: 11052017
Help <Back Next > Finish Cancel ® No end date:
%) Backup ™ » ) Summary
[ 3 SQL Server Logs Za “C"‘:';‘;ig"‘n";; Description: ‘Oc:urs svery week on Sunday at 0:00:00. Schedule will be used starting on 11.05 2017
55 Database Mail Age: Older th
«f Distributed Transaction Coordinator ‘ Cancel Help
[ Legacy
18.2.1.4 Z dal$iho vybéru vyberte nasledujici Tasks: Back Up Database (Full), a

Maintenance Cleanup task a pokradujte 2x tlaitkem Next.

[5§ Maintenance Plan Wizard — O X

Select Maintenance Tasks
Which tasks should this plan perform?

Select one or more maintenance tasks:

[] Check Database Integrity

[] Shrink Database

[] Reorganize Index

[] Rebuild Index

[] Update Statistics

[] Clean Up History

[ Execute SQL Server Agert Job
Back Up Database (Full)

[] Back Up Database (Differertial)
[] Back Up Database (Transaction Log)
Maintenance Cleanup Task

_i) The Back Up Database (Full) task allows you to specify the source databases, destination files or tapes, and
overwrite options for a full backup.

Help < Back MNext > Finizh Cancel

18.2.1.5 V nésledujicich dvou oknech (Back Up Database (Full)) vyberte databaze, kterych
se zaloha bude tykat.
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18.2.1.6

| Connection: Local server connection

| General Destination Opticns

Backup type: Full

Database(s): |A|I databases

Backup component

|: (® All databases

Back up to: (O System databases

() These databases:

() Al user databases (excluding master, model, msdb, tempdhb)

[ dragon.602.cz
[ fs_10.0.0
= )
O fs_10.1.1

oK

[] Ignore databases where the state is not online

V predposlednim okné se definuje Maintenance Cleanup task, konkrétné se jedna o
nastaveni, po jaké dobé se odmazavaji staré zalohy. Nejprve vyrobime task pro mazani
starych zaloh databaze — soubory *.bak, do privodce zadame jen bak.

|_% Maintenance Cleanup Task
Connection: Local server connection
Delete files of the following type:

(®) Backup files

(C) Maintenance Plan text reports

File location:
() Delete specific file

File name:

(® Search folder and delete files based on an extension

*

Folder: H:\Backup\M5-50L

File extension: bak

[ Include first-level subfolders
File age:
Delete files based on the age of the file at task run time

Delete files older than the following:

2 > |Day(s) ~

Cancel View T-5QL

Help

Software602 a.s.

82



18.2.1.7

POZOR NA 3IPKY.

Connect~ ¥ ¥ & -

= @ SOL (SQL Server 13.0.5102.14 - Sl \kohlicek)
Databases

Security

Server Objects

Replication

BB EH

PolyBase
Always On High Availability
Management

HBE®

uj

R Policy Management

¥ Data Collection

&7 Resource Govemor

T] Extencled Events
Maintenance Plans
2] backup trans log

m®

|z Add Subplan [z < | Z] 54 | JJ Manage Connections ... « 3 | & Servers ..

Vysledek bude vypadat nasledovné. Jednotlivé tasky se daji kopirovat a pfesouvat,

Name [Backup db + deantp

Description
Subplan Description Schedule Run as
Subplan_1 Occurs every day at 0:00:00. Sche.. 3 [E| sQL server Agent service account

Maintenance Cleanup Task bak

‘( Maintenance Cleanup on Local server connection
Cleanup Database Backup files
Age: Older than 2 Weeks

2 rebuild Index all
] Reorganizovani index all
] shrink DB all
2] shrink dragon trans log
] Backup db + cleanUp
SQL Server Logs
& Database Mail
53 Distributed Transaction Coordinator
@ I Integration Services Catalogs
£ SOL Server Agent
[E] XEvent Profiler Back Up Database (Full)
Backup Database on Local server connection

Destination: Disk.
Backup Compression (Default)

18.2.1.8 Vytvoreni dalSi ulohy pro mazani zalohy transakéniho logu databaze (trn)

Ulohu pro mazani bak soubor( v pfehledu zkopirujte ptes CTRL + C, CTRL + V a zeditujeme pfiponu z bak
na trn:

|_% Maintenance Cleanup Task *
Local server connection ~ New...

Connection:

Delete files of the following type:
(®) Backup files

(C) Maintenance Plan text reports

File location:
() Delete specific file
File name:

(® Search folder and delete files based on an extension

Folder: H:\Backup\MS-50L |

File extension: trn |

[ Include first-level subfolders
File age:
Delete files based on the age of the file at task run time

Delete files older than the following:

2 > | Day(s) v

View T-50L Help
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18.2.1.9

Vysledny Maintenance pléan bude vypadat nasledovné. Jednotlivé tasky se daji

kopirovat a pfesouvat, POZOR NA SIPKY.

Connect~ ¥ ¥ (V'S

'] Add Subplan 7

= i@ SOL (0L Server 13.0.5102.14 - SQL\kohlicek)

Databases

Security

Server Objects

Replication

PolyBase

Always On High Availability
=] Management

&R Policy Management
g Data Collection
B Resource Governor
Extended Events
Maintenance Plans
] Backup db + cleanUp
2] backup trans log
] rebuild Index all
2] Rearganizovani index all
2] shrink DE all
2] shrink dragen trans log
SOL Server Logs
=1 Database Mail
53 Distributed Transaction Coordinator
Integration Services Catalogs
o2 SOL Server Agent
KEvent Profiler

18.2.1.10

Zkontrolujte, zda bézi

Servers ...

Obiec poe R 50 - cents s - < I

| 8 3 | 4 Manage Connections ... ~ [ |

Name [Backup db + deanup

Description

Subplan
Subplan_t

Maintenance Cleanup Task bak
&
Cleanup Database Backup files

Age: Older than 2 Days

|

Maintenance Cleanup Task tm
"(
Cleanup Database Backup files

Age: Older than 2 Days

Back Up Database (Full)

Databases: All databases
Type: Full

Append existing

Destination: Disk

Backup Compression (Default)

m]

Description

Maintenance Cleanup on Local server connection

Maintenance Cleanup on Local server connection

Backup Database on Local server connection

Schedule
Oceurs every day at 0:00:00. Sche...

Run as

Windows sluzba sQL server Agent. Tato sluzba se stara o

| [58| SQL Server Agent service account

spousténi vdech Maintenance pléant. Logy provedeni Maintenance plant se zobrazuji
ve Vétvi SQL Server Agent -> Error Logs -> Current..., zde dvojklikem otevrete okno
logu, zaskrtnéte sQL Server, SQL Server Agent a log dle data.

1+ 6] Uata Lollecton
@ Resource Governor
{] Extended Events
<+ Managed Backup
= 3 Maintenance Plans
‘] MaintenancePlan
i) Backup
3 5QL Server Logs
15 Database Mail
of§ Distributed Transaction Coordinator
3 Legacy
3 Integration Services Catalogs
3 Jobs
€8 Job Activity Monitor
3 Alerts
3 Operators
3 Proxies
= 3 Error Logs
& Archive 0.05.2017 22:50:00
&4 Archive #2 - 10.05.2017 20:50:00
@il Archive #3 - 28.04.2017 8:58:00
&4l Archive #4 - 26.04.2017 10:42:00
@4l Archive #5 - 22.04.2017 17:07:00
&l Archive #6 - 20.04.2017 21:52:00
@4l Archive #7 - 19.04.2017 22:19:00
&l Archive #8 - 19.04.2017 22:17:00
@il Archive #9 - 19.04.2017 12:18:00

{E] Log File Viewer - DESKTOP-1P8LOM!1

Select logs
= 1STL Server

[
[=1¥ SQL Server Agent

i 7T 10.05.2(
[JArchive #2-10.05.2017 20:50:00
[JArchive #3-28.04.2017 8:58:00
I:‘Archlve #4-26.04 2017 10:42:00
DArchlve #5-22.04201717:07:00
[JArchive #6 - 20.04.2017 21:52:00
[Archive #7-19.04.201722:19:00
[ Archive #8-19.04 2017 22:17-00
I:‘Archlve #9-19.04 2017 12:18:00

DDatabase Mail

DWmdcws NT

Status
Last Refresh:
11.05.2017 8:22:35

Filter: None

T View filter settings

Progress
@ Done (856 records).

[ Load Log & Export [£] Refresh T Filter.. % Search ...

stop B Help

Log file summary: No filter applied

FoN 396] An idle CPU condition has not been defined - Onldle job sched
A1 [475] Database Mail is not enabled for agent notifications.
@ 11 [129] SQLSERVERAGENT starting under Windows NT service contr
@ 11 [432] There are 13 subsystems in the subsystems cache
@ 11 [339] Local computer is DESKTOP-TPELAMT running Windows NT €
@ 11 [310] 8 processor(s) and 16257 MB RAM detected
@ 11 . [103] NetLib being used by driver is DENETLIB; Local host server is
@ 11.05.2017 7:42.... [102] SQL Server ODBC driver version 11.00.6518
& 11.052017 7:42: . [101] SQL Server DESKTOP-1P8LQM1 version 12.00.5203 (0 conne
@ 11.05.2017 7:42....  [000]
@ 11.05.2017 7:42:__  [393] Waiting for SQL Server to recover database 'msdb'._.
@ 11.05.2017 7:42.... [495] The SQL Server Agent startup service account is NT ServicelS
@ 11.05.2017 7:42:__  [100] Microsoft SQLServerAgent version 12.0.5203.0 (X64 unicode 1
£ 11.05.2017 0: .. Using 'xpstar.dll' version '2014.120.5000' to execute extended storec
i 11.05.20170:26:... Attempting to load library 'xpstar.dll' into memory. This is an informat
2 11.05.2017 0:26:... Using 'xpsglbot.dll' version '2014.120.2000" to execute extended stol v
< >
Selected row details:
Date 11.05.2017 7:42:42
Leg SQL Server Agent (Current - 11.05.2017 7:42:00)
Message
[396] An idle CPU condition has not been defined - Onldle job schedules will have no effect
Close

Message
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18.2.1.11 Zaloha transakéniho logu (timto krokem se pfedejde nérust transak&niho logu DB)

Aby se predeslo neumérnému narustani transakéniho log DB na jeho maximalni nastavenou hodnotu, je
zapotiebi kromé standartni zalohy DB provadét jesté samostatny backup tohoto transakéniho logu, a to
pravidelné kazdé tfi hodiny, kazdy den. Postup je shodny, v Maintenance pléanu jako ulohu vybere pouze
(Transaction Log).V Job Schedule nastavte Setnost jednou za tfi hodiny, kazdy den. Cas musi byt
nastaven mimo ¢as standardnich zaloh DB. Napfiklad zalohy se provadi od 00:00 do 06:00 tedy nova uloha
se bude vykonavat od 07:00 do 23:30.

18.3 SFLF - externi ulozisté FormFlow, adresar
souborového systému

Tento adresar defaultné umistény v c: \wwwroot\FormFlow\data\sf1£f\ obsahuje zaSifrované pfilohy. Na
tyto pfilohy se nasledné FormFlow obraci pomoci APX linkd. Je nutné, aby byla provadéna tfeba jednou za
nékolik hodin rozdilova zaloha tohoto adresare. K rozdilovym zaloham miizete pouzit napfiklad zdarma
dostupny nastroj rsync nebo aplikaci cobian backup. Zalohu je nutné provadét na jiny fyzicky disk.
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19 Instalace klicenky bit4lD nebo
SafeNet eToken 5110

Aplikace FormF1low podporuje praci s certifikaty, které jsou ulozeny externé na USB kli¢ence (USB token).
Podporovanymi typy jsou bit41D nebo safeNet eToken 5110. Komunikace s takto ulozenym certifikatem
vyuzijete v modulu ESS nebo DDA. V modulu ESS se jedna se o certifikat hostované spisové sluzby nebo
systémovy certifikat, ktery je pouzit pro HTTPs autentizaci klientskym certifikatem pfi komunikaci s ISDS.
V modulu DDA pak pro peceténi.

19.1 bit4ID

Pro spravnou funkénost je nutné stahnout a nainstalovat obsluzny software pro toto zafizeni. Software je ke
stazeni zde (602 / 602). Podrobny navod, jak obsluzny software nainstalovat, je mozné stahnout zde (602 /
602). Po instalaci a pfihlaseni se pomoci obsluzného software k tokenu je nutné si pro potfeby dalSiho
nastaveni poznacit hodnotu ,Container®.

Tato poznacena hodnota se doplfiuje do pole Pkcs11 id certifikatu. Pole se zobrazi poté, co se v dialogu
prepne polozka Typ certifikatu.
BV ESS: Sprava > Spisova sluzba > Certifikaty > Pfidat certifikat, v poli Typ certifikatu zvolte Certifikat
je ulozen v ulozisti Windows, tokenu nebo jiném kryptografickém zafizeni.

BV DDA: Sprava > Dlouhodoby digitalni archiv > Seznam elektronickych peceti > PFidat novou pecet,
v poli Typ certifikatu zvolte Certifikat bude ulozen na tokenu nebo jiném kryptografickém zafizeni.

BE Bitdid PKI Manager " - B
Soubor MNastroje

¥ pC |~ Logout
& [AKSVRO)
& [AKS ifdh 0] Refresh
& [AKS ifdh 1]
& [Rainbow Technelogies iKeyVirtualReader 0] o
& [Rainbow Technolegies iKeyVirtualReader 1)

= € Bitdid TokenME [bitdid tokenME CC 0]

= UZivatelské certi-fikaii Vymazat certifikat

® RSA KeyPair (2048 bits) — Zména PINu
* l__|°' Jan Vévra

Export

Odblokovani PINU
= CA certifikaty =
R = Zmeéna PUKU
Informace
: Zménit ndzev tokenu
Pole Hodnota rrarp—
Subjekt C=CZ,CN=Jakub Lejtnar, G=Jakub,O=Software602 as.... R
Vystavitel C=CZ CN=PostSignum Qualified CA 2.0=Ceska poit... PIN politika
Platnost do 15/11/2017 10:08:01 +0000 UTC -- 15/11/2018 10:08:01...
Poutiti klice Digital signature,Non repudiation,Key encipherment Registrace certifikatd

Pouziti klice roz... Neni k dispozici
Senal number
Container 6a 61 6b 7562 6c 656a T4 626172

id

www.bitdid.com

Export vybraneho certifikatu
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19.2 SafeNet eToken 5110

Pro spravnou funkénost je nutné stahnout a nainstalovat obsluzny software pro toto fizeni. Software je ke

stazeni zde (602 / 602). Podrobny navod, jak obsluzny software nainstalovat, je mozné stahnout zde (602 /

602). Po instalaci a pfihlaseni se do obsluzného software k tokenu je nutné si pro potfeby dalSiho nastaveni

poznacit hodnotu Nazev zasobniku.
Tato poznacena hodnota se doplfiuje do pole Pkcs11 id certifikatu. Pole se zobrazi poté, co se
v dialogu pfepne poloZzka Typ certifikatu.

B V ESS: Sprava > Spisova sluzba > Obsluhované subjekty > Vybrat subjekt > Certifikaty > PFidat
certifikat, v poli Typ certifikatu zvolte Certifikat je ulozen v Ulozisti Windows, tokenu nebo jiném
kryptografickém zafizeni. (Tato ¢ast je ve FormFlow skryta)

B V DDA: Sprava > Nastaveni aplikace > Certifikaty > PecCeté > Certifikaty pro elektronickou pecet>

Pfidat novou pecet, v poli Typ certifikatu zvolte Certifikat bude ulozen na tokenu nebo jiném
kryptografickém zafizeni.

';%:_' SafeMet Authentication Client Tools — >

gemalto
SafeNet Authentication Client 20126

--';_%:' SafeNet Authentication Client Tools @ L?_ﬁ-l @
v (: Tokens
v @ 852B32126BBACAECF Certfficate:
H v E] User cerificates Serial mumber ~
¢ LIE] Jan Vava lssued Jan Va
{El CA cedficates . R
A lssued by Post Signum Qualified CA 2
{[=] Orphan Objects ]
: ﬂlf Settings Walid from 8-Jan-2018
L L'f:'.er Client Settings Valid to 28-Jan-2019
Intended purposes All application policies
Friendly name <None> R4
< >
Private key:
Cryptographic Provider eToken Base Cryptographic Provider
Container name | 513167A7365033F0 |
Modulus C4 02 ED FF 44 8F 4F 52 D2 9B 5A 46 14 BE D6 19 4A A EE 00 93...
Key size 2048 bits
Key specffication AT_KEYEXCHANGE

Token authentication on... No

& GEMALTO.COM
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20 FormFlow Office Extension
(Windows desktop)

FormFlow Office Extension je doplnék do aplikace MS Office, konkrétné pro MS Word, Excel, PowerPoint a
Outlook. Tento doplnék komunikuje s dokumentovou €asti FormFlow. UmozZriuje staZeni, editaci a uloZeni
formatl docx, xIsx a pptx.

Instalaéni soubor FormFlowOfficeExtension.exe j€ bootstrapper a Caste€né vychazi z prfedeslych

MSI instalatort, které jsou sjednoceny do jednoho bali¢ku. PFi spusténi detekuje potfebné prerekvizity. Ty
jsou sefazené v poradi, v jakém je potfeba je instalovat. Instaluji se pouze, kdyz je to potfebné, tzn.
napfiklad se detekuje, zda je nainstalovany .NET 3.5, pokud ano, instalace jej pfeskoCi a pokracuje dalSimi.

Instalaéni soubor je vzdy soucasti distribuéniho balicku FormFlow v nasledujici cesté
FFS-10.X.X YYYY-MM-DD HH.MM.SS source php-8-x\bin\OfficeExtension\FFOE x.x.X.XXX.exe

Instalace probiha standartnim postupem, tedy spusténi *.exe souboru a pokraovanim tlacitkem Dalsi az do
uspésného ukonc&eni instalace.

201 Prerekvizity

B NET 3.5a.NET 4.7.2
B Primary Interop Assemblies, zkracené PIA
B Novéjsi verze MS Office vétSinou obsahuji PIA automaticky.

20.2 Parametry pro instalaci EXE balicku

B FormFlow Office Extension Setup — X

% FormFlow Office Extension

Setup Help

finstall | /repair | funinstall | /layout - installs, repairs, uninstalls or
creates a complete local copy of the bundle in directory. Install is the default.

fpassive | fquiet - displays minimal Ul with no prompts or displays ne Ul and
no prompts, By default Ul and all prompts are displayed,

/norestart - suppress any atternpts to restart. By default Ul will prompt before restart.
flog log.bt - logs to a specific file, By default a log file is created in % TEMP:.

Cloze

20.3 DalSi parametry CMD instalace

Krom vy$e uvedenych parametrd je mozné pouzit jesté nasledujici parametry pro instalaci pomoci CMD:

InstallFolder="Cesta k instalacnimu adresari"

(defaultné [ProgramFilesFolder]Software602\FormFlow Office Extension)
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ECMBrowser="1" (0/1 - neinstalovat/instalovat)

ECMWord="1" (0/1 - neinstalovat/instalovat)
ECMExcel="1" (0/1 - neinstalovat/instalovat)

ECMOutlook="1" (0/1 - neinstalovat/instalovat)
ECMPowerPoint="1" (0/1 - neinstalovat/instalovat)

ECMURL=HTTPs://adresa ecm ws/
SET TLS=0 (0/1 - nepovolit/povolit komunikaci po TLS; od verze 1.0.5.1027
)

REBOOT="Suppress" (Force/Suppress/ReallySuppress - viz HTTPs://msdn.microsoft.com
/cs-cz/library/windows/desktop/aa371101 (v=vs.85) .aspx; od verze 1.0.5.1027)

204 Ziskani MSI bali¢ku pro instalaci pomoci GPO

Ziskani MSI balicku pro instalaci pomoci GPO. Bali¢ek rozbaluje vSechny instalované prerekvizity a MSI
instalatory pro ribbon do C:\Programbata\Package Cache\{jednotlive-GUID}.

Poznamka: GUID se budou zfejmé ménit, ale poznaji se podle data.
Ribbony:

Kazdy ribbon + prohlize€ ma svuj vlastni MSI instalator nazvany FFOE [Nazevaplikace], ktery je soucasti
vySe uvedeného EXE bootstrapperu. Je mozné ho tedy instalovat i samostatné po rozbaleni do
ProgramData.

20.5 Parametry pro instalaci MSI balicku

Tyto parametry jsou spole¢né pro vSechny balicky.

APPDIR="Cesta k instalacnimu adresari"

(defaultné napt¥. pro Word [InstallFolder]\Word )

ECMURL=HTTPs://adresa_ecm ws/
SET TLS=0 (0/1 - nepovolit/povolit komunikaci po TLS; od verze 1.0.5.1027
)

+ kazdy bali¢ek ma vlastni parametr pro instalaci:

INSTALLBROWSER="1" (0/1 - neinstalovat/instalovat)
INSTALLWORD="1" (0/1 - neinstalovat/instalovat)
INSTALLEXCEL="1" (0/1 - neinstalovat/instalovat)
INSTALLPOWERPOINT="1" (0/1 - neinstalovat/instalovat)
INSTALLOUTLOOK="1" (0/1 - neinstalovat/instalovat)
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20.6 Zpusoby autentizace k FormFlow

Aplikace FormFlow Office Extension umi komunikovat s aplikaci Formrlow té€mito Etyfmi zplsoby.

20.6.1 Autentizace pomoci jména a hesla (basic authentication).

Do nastaveni pfihlaSovacich udajli se uvadi url, na které je dostupna aplikace FormF1ow, dale se uvadi
jméno a heslo daného uZivatelského uctu, pod kterym bude probihat pfipojeni.

Aby bylo mozné vyuzit tento zpUsob pfihlaseni, musi byt na aplikaénim serveru Formrlow vytvoreny
a nakonfigurovany soubor c:\wwwroot\FormFlow\htdocs\configs\DI\config.local.neon (v pfipadé, ze
nebude pfitomny, je nutné jeho vytvofeni) s nasledujicimi hodnotami:

services:
msoffice authenticator: FSAuth\BasicAuthenticator

20.6.2 SSO autentizace ve Windows doméné

Do nastaveni pfihlaSovacich udajli se uvadi pouze url, na které je dostupna aplikace FormFlow. FOE se
autentizuje na zakladé Windows autentizace k AD, tedy se pfipojuje automaticky.

Aby bylo mozné vyuzit tento zpusob pfihlaseni, musi byt na aplikaénim serveru Formr1ow vytvofeny a
nakonfigurovany soubor c:\wwwroot\FormFlow\htdocs\configs\DI\config.local.neon (v pfipadé, ze
nebude pfitomny, je nutné jeho vytvoreni) s nasledujicimi hodnotami:

services:
msoffice authenticator: FS\Auth\WindowsNTLMAuthenticator

Aby tato konfigurace byla funkéni je nutné, aby oba stroje (server / klientska stanice byly souéasti jedné
domény), dale pak aplikace v IIS byla spravné nakonfigurovana. Zkontrolujte v [IS Manageru nasledujici
hodnoty:

Rozkliknéte tento web/aplikaci a na adresafich \sso, \soap a\index2.php nastavte nasledujici zpUsoby
ovéfovani:

B Pomoci pravého tladitka pfepnéte anonymni pristup na stav zakéazat.
B Pomoci pravého tladitka pfepnéte ovérovani systému Windows na stav Povolit.
B Pomoci pravého tladitka pfepnéte zakladni ovérovani na stav zakazat.

Pro spravné fungovani SSO autentizace, zkontroluje dalSi nastaveni tykajici se SSO viz Administratorska
dokumentace kapitola PfihlaSeni pomoci SSO

20.6.3 Autentizace za pouziti jména a hesla s ovéfenim proti Windows serveru nebo doméné

Do nastaveni pfihlaSovacich udajli se uvadi url, na které je dostupna aplikace FormF1ow, dale se uvadi
jméno a heslo daného uzivatelského Gc&tu, pod kterym bude probihat pfipojeni.

Aby bylo mozné vyuzit tento zpusob pfihlaseni, musi byt na serveru FormFlow vytvofeny a nakonfigurovany
soubor c:\wwwroot\FormFlow\htdocs\configs\DI\config.local.neon (Vv pfipadé&, Ze nebude pfitomny,
je nutné jeho vytvoreni) s nasledujicimi hodnotami:

services:
msoffice authenticator: FSAuth\WindowsBasicAuthenticator

V IIS manageru je nutné nastavit nasledujici hodnoty:
Rozkliknéte tento web/aplikaci na adresafich \soap a \index2.php nastavte nasledujici zplisoby ovérovani:
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B Pomoci pravého tladitka pfepnéte aAnonymni p#istup na stav zakazat.
B Pomoci pravého tlagitka pfepnéte ovérovani systému Windows na stav zakazat.
B Pomoci pravého tladitka pfepnéte zakladni ové&rovani nastav povolit

20.6.4 Autentizace za pouziti jména a hesla s ovéfenim proti LDAP serveru

Do nastaveni pfihlaSovacich udajli se uvadi url, na které je dostupna aplikace FormF1ow, dale se uvadi
jméno a heslo daného uZivatelského uctu, pod kterym bude probihat pfipojeni.

Aby bylo mozné vyuzit tento zpusob pfihlaSeni, musi byt na serveru FormFlow vytvofeny a nakonfigurovany
soubor c: \wwwroot\FormFlow\htdocs\configs\DI\config.local.neon (v pfipadé&, Ze nebude pfitomny, je
nutné jeho vytvoreni) s nasledujicimi hodnotami:

services:
msoffice authenticator: FSAuth\LdapBasicAuthenticator

V IIS manageru netfeba zadného nastaveni.
20.6.5 PFipad, kdy integratofi tfetich stran vyuzivaji zakladni zpUisobt pfihlasovani (jménem a heslem)
a klientské stanice vyuzivaji pfistup pomoci SSO autentizaci

Aby autentizace z klientskych stanic fungovala pomoci SSO autentizace a zaroven integratofi mohli vyuzivat
zakladni autentizaci je nutné provést v IIS Manageru nasledujici Upravy.

Rozkliknéte tento web/aplikaci na adresafi \ soap nastavte nasledujici zpisoby ovérovani:
B Pomoci pravého tlacitka pfepnéte anonymni p#istup na stav Povolit.
B Pomoci pravého tlacitka pfepnéte Ovérovani systému Windows Na stav zakazat.
B Pomoci pravého tladitka pfepnéte zakladni ové&rovani na stav Zakazat.
Rozkliknéte tento web/aplikaci na adresafi \soap2 nastavte nasledujici zplisoby ovéfovani:
B Pomoci pravého tlacitka pfepnéte anonymni pristup na stav zakazat.
B Pomoci pravého tladitka pfepnéte ovérovani systému Windows na stav Povolit.
B Pomoci pravého tlacitka pfepnéte zakladni ovétrovani na stav zakazat.
Na serveru FormFlow musi byt vytvofeny a nakonfigurovany soubor \htdocs\configs\DI\config.local.neon (v
pfipadé, Zze nebude pfitomny, je nutné jeho vytvoreni) s nasledujicimi hodnotami:

services:
ws_authenticator: FS\Auth\BasicAuthenticator
msoffice authenticator: FS\Auth\WindowsNTLMAuthenticator
ws_authenticator2: FS\Auth\WindowsNTLMAuthenticator

V nastaveni FOE se URL adresa uvede v nasledujicim tvaru:
https://mates.602.cz/msdev/soap2/ServiceDGEndpoint.php
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21 FormFlow Office Extension
(macOS)

FormFlow Office Extension je doplnék do aplikace MS Office, konkrétné MS Word, Excel. Tento doplnék
komunikuje s dokumentovou ¢asti FormFlow. Umozriuje staZeni, editaci a uloZeni formatu docx, xlsx a pptx.

Instalaéni soubor je vZzdy soucasti distribu¢niho bali¢ku FormFlow v cesté:

FFS-10.X.X_YYYY-MM-DD HH.MM.SS source php-8-x\bin\
bin\OfficeExtension macOSX\FormFlow.dmg

Instalace probiha standartnim postupem jako u bézné dodavaného formatu *.dmg, tedy spusténi souboru
*.dmg pokracovanim tla¢itkem DalSi az do Uspésné instalace.

Postup:

211 Spust'te a nainstalujte instalacni balicek
»FormFlow.dmg*

21.2 Do MS Word se automaticky prida doplnék, tedy
nova zalozka ,,FormFlow*

21.3 Pro MS Excel je potreba doplnék pridat
manualné:

21.3.1 Po uspésné instalaci (viz bod 1.) se ve slozce ,Dokumenty” vytvofi nova slozka ,FormFlow -
AddIn“, ve které je soubor ,FormFlowX.xlam®. Tento soubor je potfebny pro spravny chod
doplriku, proto ho nemazte.

21.3.2 Otevfete novy dokument MS Excel a ulozte ho.
21.3.3 V MS Excel oteviete nastaveni pro doplriky (Nastroje -> Doplriky Excelu...).
21.3.4 V doplfikach kliknéte na tlagitko ,Prochazet* a vyberte soubor ,FormFlowX.xlam®, ktery je

v dokumentech ve slozce ,FormFlow - AddIn®.

21.3.5 Do MS Excel se pfida doplnék, tedy nova zalozka ,FormFlow".
21.3.6 Nyni mazete ulozeny dokument z bodu b) smazat (nikoliv ,FormFlowX.xlam*, ten je tfeba
ponechat).

V doplfiku FormFlow (MS Word nebo MS Excel) nastavte své pfihlaSeni do FormFlow.

Domi Vlozeni Kresleni Navrh RozloZeni Reference Korespondence Revize Zobrazeni Vyvojar IFormFIowI

CDHAE o 8 | O |4

Otevfit UloZit UloZit Ulozit Zobrazit UloZita Nastaven(
verzi jako metadata odemknout

FormFlow Plugin
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22 Rucni instalace OpenSearch

Instalaci OpenSearch zajistuje jiz zcela automaticky instalator. Aby se instalace provedla, je nutné pred

spusténim nakonfigurovat konfiguraéni soubor config.ini ve slozce:
C:\wwwroot\FormFlow\install\config.ini

Konkrétné se jedna o sekce [elastic_section] a 10 OpenSearch.

221 Postup rucni instalace

2211 Stahnéte si nejnovéjsi podporovany bali¢ek opensearch, ktery je sou€asti instalaéniho bali¢ku
(FFS-10.X.X_YYYY-MM-DD HH.MM.SS source php-8-x source php-8-x bin\OpenSearch\)

a prekopirujte jeho obsah do nové vytvorené slozky opensearch.

22.1.2 Pfejmenujte soubory opensearch.yml.distrib, jvm.options.distrib a
internal users.yml.distrib Na opensearch.yml, jvm.options a internal users.yml.

22.1.3 V textovém editoru oteviete konfiguraéni soubor opensearch.yml, vychozi umisténi souboru j
ve slozce C:\wwwroot\FormFlow\bin\OpenSearch\config\. Zde odkomentujte, pfipadné
pfidejte a nastavte nasledujici hodnoty:

B cluster.name: Software602 OpenSearch pojmenovani clusteru.

B node.name: FormFlow nazev nodu.

B network.host: 127.0.0.1 IP adresa, na které bude odpovidat.

B HTTP.port: 9200 port, na kterém pobé&zi sluzba.

B node.max_local_storage nodes: 1 maximalni pocet uzll sdilejicich stejnou datovou
cestu.

B HTTP.max_content_length: 512mb maximalni velikost pozadavku HTTP v MB.

B path.data: /path/to/dat cesta k ulozisti (nepovinné).

B path.logs: /path/to/logs cesta k logu (nepovinné).

B discovery.type: single-node ve vychozim stavu je define zakomentovan,
pouziva se pokud se pouziva vice uzl( (node)

2214 Ve stejné sloZce upravte soubor jvm.options: Odkomentujte pamét pro gvu:
B -Xmsdg (vychozi define -Xms2g zakomentujte).
B -Xmx4g (vychozi define -Xmx2g zakomentujte).

Soubor nesmi obsahovat hodnotu -xssim.

B -Djava.io.tmpdir=${OPENSEARCH TMPDIR} — zméfte pouze v pfipadé, pokud dochazi
k problémidm se spusténim sluzby kvuli opravnénim na doCasny adresar. V tom pfipadé nastavte
cestu k adresafi s pfislusnymi opravnénimi.

Priklad: -Djava.io.tmpdir=c:\wwwroot\opensearch\<verze>\temp\

2215 Vytvofte nové systémové proménné oPENSEARCH JAVA HOME vedouci na umisténi
opensearch\jdk pfiklad cesty c:\wwwroot\opensearch\<verze>\jdk

2216 Vytvofte nové systémové proménné OPENSEARCH INITIAL ADMIN PASSWORD jehoZ hodnota
bude obsahovat silné heslo v Citelné podobné napfiklad ,Heslo123@"

22.1.7 Nastavte libovolného uzivatele napft. formflow a hash hesla pro komunikaci s OpenSerach a
FormFlow. V umisténi c: \wwwroot\opensearch\<verze>\config\opensearch-
security\internal users.yml Tento soubor oteviete v editoru a zaméite se na Casti

e
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zvyraznéné tu€né {{formflow}} a {formflow-hash}}, jedna se o uZivatele a heslo v hash
podobé

{{formflow}}:
hash: "{{formflow-hash}}"
reserved: false
hidden: false
opendistro security roles:
- "security rest api full access"
- "index management full access"
backend roles:
- "admin"
static: false

description: "FormFlow admin"

PfepiSte { {formflow}}: na formflow: a ulozte (uzivatelské jméno ,formflow” je mozné zvolit dle potieby)

22.1.8 Ziskani HASH. Spustte utilitu hash.bat, ktera zajisti vygenerovani hash ze zadaného
libovolného hesla, které se nasledné vlozZi do internal users.yml.
Utilita se nachazi v c: \wwwroot\opensearch\<verze>\plugins\opensearch-
security\tools\.

Otevfete hash.bat a vyplite heslo. (Heslo se pfi psani nezobrazuje, po vyplnéni potvrdte enterem).
vystup bude vypadat takto
$2y$125Lg2260DnbMt . zfzqCELPFetjdslV.5jTrg6nDggn. 72MBQRBmvP2G

Vygenerovany hash nakopirovat do internal users.yml V
c:\wwwroot\opensearch\<verze>\config\opensearch-security\ misto

hash: "{{formflow-hash}}"
takto
hash: "$2y$12$Lg2260DnbMt .zfzqCELPFetjdslV.57Trg6nDggn.72MBQRBmvP2G"
komplet:
formflow:
hash: "$2y$12$L.g2260DnbMt .zfzqCELPFetjdslV.57Trg6nDggn.72MBQRBmvP2G"
reserved: false
hidden: false
opendistro security roles:
- "security rest api full access"
- "index management full access"
backend roles:
- "admin"
static: false

description: "FormFlow admin"
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V pfipadé ru¢ni nezapomente po dokonéeni nakonfigurovat define k tomu uréené pfimo ve FormFlow (ve
Sprava > Parametry systému > Konfigurace FormFlow), jedna se o tyto define

B xMLGW ELASTIC HOSTS s odpovidajici hodnotou hostname a portem, napfiklad localhost:9200.
Pozn.: Pokud OpenSearch nebézi na localhostu, nebo chcete pouzit IP adresu, je nutné doplnit do
CAFile.crt pfislusny certifikat.

B XMLGW ELASTIC LOG_LEVEL s hodnotou Urovné logovani, vychozi hodnota je 400).

B XMLGW ELASTIC USERNAME S hodnotou uzivatelského jména, které jsme vyplnili v
internal users.yml, tedy napf.formflow.

B xMLGW ELASTIC PASSWORD HASH S hodnotou ziskanou pomoci utility umisténé v
trunk\utils\opensearch\CryptPassword.php vstupem je nezaheSované heslo bude stejné jako
pfi pouziti utility hash.bat. Soubor cryptpPassword.php lze spustit skrze pfikazovy Fadek a pouzitim
php.exe.

Priklad vstupu:
c:\wwwroot\FFS\php>php.exe “c:\wwwroot\FF S\utils\opensearch\CryptPassword.php* heslo

Pfiklad vystupu:

3#PTNRPc3qgxhesl6FWxI6JtnBD6gDqoVQMRg/kW2RpjxHU3xX5bwp6dO+tYKAgPTMWHt5+UJSPo
GDMV9N76QaZ

2219 Jelikoz je instalovana sluzba OpenSearch jako SSL, je nutné vygenerovat self-signed certifikat
pro stroj, kde sluzba pobézi. Ke generovani poslouzi pfipraveny PS script umistény
v instalaénim zipu v cesté \utils\opensearch\GenerateCert.psl.
V cesté \opensearch\<verze>\config\opensearch-security\cert\ se nachazi pfedem
vygenerovany certifikat pro localhost.

Prikaz v Powershellu: PowerShell -ExecutionPolicy Bypass -File .\GenerateCert.psl
Vygenerované certifikaty naleznete ve stejném adresafi, ze kterého je script spoustén:
Directory: C:\home\Downloads\8

Mode LastWriteTime Length Name

BC 27.11.2024 16:01 2710 cert.pfx
Certificate PEM file: C:\home\Downloads\8\cert.pem

Key PEM file: C:\home\Downloads\8\cert.key.pem

Key Password: ailhXB4cCQbDXWExW7a2

Oba vygenerované certifikaty nakopirujte do

c:\wwwroot\opensearch\<verze>\config\opensearch-security\cert\

Pro spravné navazani ssl spojeni s FormFlow je nutné pfidat vefejnou ¢ast, tedy obsah souboru cert.pem do
\htdocs\CAFile.crt souboru a recyklovat app pool. Pfidanim je mySleno zkopirovani base64 obsahu
vefejné Casti self-signed certifikatu a jeji nasledné nakopirovani do souboru CAFile.crt

22.1.10 Nainstalujte sluzbu do prostfedi OS, a to tak, Zze nejprve spustite pfikazovy fadek a prejdete do
umisténi, kde se nachazi opensearch C:\wwwroot\FormFlow\bin\OpenSearch\bin\

A zde spustite pfikaz pro instalaci sluzby opensearch

set "JAVA HOME=c:\wwwroot\opensearch\<verze>\jdk" && set

"SERVICE DISPLAY NAME=opensearch-service-x64-<verze>" && set

"SERVICE DESCRIPTION=opensearch-service-x64-<verze>" && opensearch-service.bat
install opensearch-service-x64-<verze>
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Vysledek instalace sluzby musi byt:
Installing service : " Sluzba fulltextu ve FormFlow "
Using JAVA HOME (64-bit): "C:\wwwroot\opensearch\<verze>\jdk"

-Dopensearch.networkaddress.cache.tt1=60; -
Dopensearch.networkaddress.cache.negative.ttl=10;-XX:+AlwaysPreTouch;-Xsslm; -
Djava.awt.headless=true;-Dfile.encoding=UTF-8;-Djna.nosys=true; -XX:-
OmitStackTraceInFastThrow; -XX:+ShowCodeDetailsInExceptionMessages; —
Dio.netty.noUnsafe=true;-Dio.netty.noKeySetOptimization=true;-
Dio.netty.recycler.maxCapacityPerThread=0; -
Dio.netty.allocator.numDirectArenas=0;-Dlog4j.shutdownHookEnabled=false; -
Dlog4j2.disable.jmx=true;-Djava.security.manager=allow; -
Djava.locale.providers=SPI,COMPAT; -Xms4g; -Xmx4g; -XX:+UseG1lGC; -
XX:GlReservePercent=25;-XX:InitiatingHeapOccupancyPercent=30; -
Djava.io.tmpdir=c:\wwwroot\opensearch\2.18.0\temp\; -XX:HeapDumpPath=data; -
XX:ErrorFile=logs/hs err pid$p.log;-

Xlog:gc*,gct+age=trace, safepoint:file=logs/gc.log:utctime,pid, tags:filecount=32
,filesize=64m;-Djava.security.manager=allow; --add-
modules=jdk.incubator.vector; -
Djava.util.concurrent.ForkJoinPool.common.threadFactory=org.opensearch.secure
sm.SecuredForkJoinWorkerThreadFactory; -XX:MaxDirectMemorySize=2147483648

The service 'opensearch-service-x64-2.18.0' has been installed.
22.1.11 Spustte inicializaci a ovérte funkénost OpenSearch pomoci souboru elasticsearch.bat, ktery se
nachazi ve slozce C:\wwwroot\FormFlow\bin\OpenSearch\bin\.

V pfipadé spravné konfigurace se vypiSe sTARTED. Poté muzete ovéfeni ukongit, a to
klavesovou zkratkou cTrRL+C a naslednym potvrzenim ukonceni.

22.1.12 Spustte manazera sluzby, z umisténi C:\wwwroot\FormFlow\bin\OpenSearch\bin\

pfikaz opensearch-service manager opensearch-service-x64-<verze>

Na karté Logging nastavte polozku Level na hodnotu Error.

%5 opensearch-service-x64-2.18.0 Properties X ™5 opensearch-service-x64-2.18.0 Properties X
Log On Logging Java Startup Shutdown General Log On Logging Java  Startup Shutdown

Service Name:  opensearch-service-x64-2.18.0 ) use default

Display name: opensearch-service-x64-2.18.0 Java Virtual Machine:

Description: apensearch-service-x64-2.18.0 C:\wwwroot\opensearch\2.18.0\jdk\bin\server\jvm.dIl

Java Classpath:
Path to executable: C:\wwwroot\opensearch\2.18.0\lib\*
C:\wwwroot\opensearch\2.18.0\bin\opensearch-service-x64.exe /[RS//opel

Java Options:

Startup type: Manual v -Dopensearch.networkaddress.cache.tl=60
-Dopensearch.networkaddress.cache.negative.ttl=10 I
=X+ AlwaysPreTouch

-Djava.awt.headless=true
-Dfila encadina=! ITF-R

Service Status: Started Java 9 Options:
Start Stop Pause Restart
Initial memory pool: 4096 MB
Maximum memory pool: 4096 MB
Thread stack size: 1024 KB

Zrusit Pouiit OK Zrusit PouZit
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22113 Spustte sluzbu s1uzba fulltextu ve FormFlow a nastavte automatické spusténi sluzby.

% Sluzby - u] X

Soubor  Akce Zobrazit MNapovéda

e |E Bz H= > mnn
% Stuzby (mistni por| [ <) Siuzby (mistni poctad]
Open Distro for Elasticsearch 1.13.2  Nazev Popis Stav Typ speusténi  Ucetprop
(odfe-service-x64-v1.13.2) 1€ 0DfE_1.13.2_for Kibsna ODfE_1.13.2_for_Kibans Ruéné Locsl Syst
% oo gt s o
R €1 Offline soubory Sluzba Offline soubory provadi ... Zakizino Locsl Syst
Restartovat sluibu €. Ochrans softwaru Umogiuje stazen, instalaci a vynuce... Automaticky (. Sitovs sl

1 Open Distro for Elasticsearch 1.13.2 (odfe-service-x64-v1.13.2) Open Distro for Elasticsearch 1.13.2 ... .. Automaticky (...

Napomahé efektivnéjéimu chodu po... Ruéné Local Syst

) Optimalizace jednotek

Popis:

B Ouirousn o .
Open Distro for Elasticsearch 1132 4 Ovefovani prechodnych chyb

Ovéif meiné poikozeni systému sou... Ruéné (Spusté.. Lecal Syst

Windows Service - https://elastic.co  “G:Planovaé dloh Umouje ufivateli konfigurevat a pl..  Spust.. Autematicky  Local Syst
€}, Platforma WDF (Windows Driver Foundation) — platforma ovladage v usivatelsk... Vytvéfi a spravuje procesy ovladagl .. Spuit.. Ruéné (Spuité.. Local Syst
€3.Plug and Play Umozhuje pocitadi rozpoznat  Upra...  Spuit.. Runé Local Syst
£} Podpora ovladaciho panelu Oznament a fedeni problémi Tato sluzba padporuje zobrazovani . Ruéné Local Syst

£} Podpora razhrani NetBIOS nad protokolem TCP/IP Poskytuje sluzbu podpory pro rozhra.. Spuit.. Rucné (Spuité.. Mistnishs

£ Podpora Specialni kanzaly pro spravu Umozuje vzdleny pristup spraved ... Ruéné Local Syst
£ Pomocni sluzba protakalu IP Umozuje tunelové piipojeni pamoc... Spuit.. Automaticky  Local Syst
£ Pomocnik pro piihlizeni pomoci Gétu Microsoft Umozuje ufivatelim piihlzeni pro..  Sput.. Ruéné (Spusté.. Local Syst

& Pomocnik pro piipojens k siti Poskytuje oznémeni o stavu technol... Rucné (Spuité.. Local Syst

£ Poskytovatel vysledné sady zdsad Poskytuje sitovou sluibu, kterd zprac... Ruéng Local Syst
&) Pracovnistanice Vytvdii a udrduje piipojent Klientskés... Spust.. Automaticky  Sitové slu
£ Program Compatibility Assistant Service Tato sluzba zajistuje pedperu pro Po...  Spuit.. Automaticky  Lecal Syst
). Prohledavani poéitacd Udrzuje aktualizovany seznam poéita... Zakszéno Local Syst
£ Propojens uzivatelsks prostied a telemetrie Sluzba Propojens ufivatelska proste.. Spuit.. Automaticky  Local Syst

L) Prostory tloZidté SMP spoleénosti Microsoft Huostitelska sluiba pro poskytovatele ... Ruéné Sitova slu; v
< >

< > | Rozdifené {, Standardni

22.2 Nastaveni OpenSearch ve FormFlow

Po dokonéeni instalace zkontrolujte v konfiguraci FormFlow (Sprava > Parametry systému > Konfigurace
systému) uvedené define, zda odpovidaji skute¢nosti o IP adrese a urovni logovani:

B XMLGW _ELASTIC HOSTS s odpovidajici hodnotou IP adresy a portem, napfiklad
https://localhost:9200
Pozn.: Pokud OpenSearch nebézi na localhost, nebo chcete pouzit IP adresu, je nutné doplnit do
CAFile.crt pfislusny certifikat.

B xMLGW ELASTIC LOG LEVEL s hodnotou Urovné logovani, vychozi hodnota je 400.

B XMLGW ELASTIC USERNAME S hodnotou formflow, jedna se o defaultniho uZivatele pro komunikaci
s OpenSearch.

B XMLGW ELASTIC PASSWORD HASH S hodnotou ziskanou pomoci utility umisténé v
trunk\utils\elasticsearch\CryptPassword.php, vStupem je stejné heslo pouzité v utilité
hash.bat.

Priklad:
C:\wwwroot\ffs01l\php>php.exe c:\wwwroot\ffsOl\utils\elasticsearch\CryptPassword.php heslo

Zasifrovane heslo:

JhOmFeuzxfWK2Uel/7McUg==

22.3 Prechod z Elasticsearch verze 5.x na

OpenSearch

Verze Elasticsearch 7, kterou pouziva Open Distro for Elasticsearch, neni zpétné kompatibilni s verzi
Elasticsearch 5. Pokud tedy verzi 5 pouziva vice instanci FormFlow, je nutné nainstalovat Open Distro for
Elasticsearch vedle verze 5. Viz. Kapitola 21 Ruéni instalace OpenSearch. Umisténi datovych slozek je v
tomto pfipadné nutné oddélit. Pokud jiz Zadné instance FormFlow verzi 5 nepouziva, je mozné pouZzit
nasledujici postup, ktery se provadi ve sloZzce c:\wwwroot\FormFlow\bin\OpenSearch\.

Software602 a.s. 97


https://localhost:9200/

22.31 Zastavte sluzbu ve Sluzbach (services.msc).

22.3.2 Nastavte sluzbé Typ spousténi na Zakazano.
22.3.3 V pfipadé potfeby odinstalujte sluzbu pfikazem: elasticsearch-service.bat remove.
22.3.4 V pfipadé potfeby smazte slozku opensearch, pfipadné slozku data pfislusici verzi 5 (za

pfedpokladu, Ze nebyla ve vychozim umisténi).

224 Prechod z Open Distro for Elasticsearch verze
1.x na OpenSearch

Open Distro for Elasticsearch je ve sloZce C: \wwwroot\FormFlow\bin\OpenSearch\.

OpenSearch c: \wwwroot\FormFlow\bin\ OpenSearch\.

22.4.1 Zastavte sluzbu ve Sluzbach (services.msc).

22.4.2 Vytvoite zalohu.

22.4.3 Odinstalujte sluzbu pfikazem: elasticsearch-service.bat remove.

2244 PFfejmenujte slozku stavajici instalace na Elasticsearch.old.

2245 Nakopirujte do adresare se slozkou opensearch obsah balitku OpenDistroForElasticsearch

(viz Instalace).

22.4.6 Zkopirujte (pfesunte) ze slozky Elasticsearch.old do slozky opensearch slozky config a
data.
2247 Ve slozce config zkontrolujte zmény v souborech *.distrib a pfipadné provedte merge zmén

do konfigura&niho souboru.

22.4.8 Nainstalujte sluzbu do prostfedi OS, a to tak, Ze nejprve spustite pfikazovy fadek a pfejdete do
umisténi kde se nachazi openSearch C:\wwwroot\FormFlow\bin\OpenSearch\bin\

A zde spustite pfikaz pro instalaci sluzby opensearch

set "SERVICE DISPLAY NAME=S|uzba fulltextu ve FormFlow" ss& set

"SERVICE DESCRIPTION=Poskytuje koncovy bod pro fulltextové vyhledavani" ss opensearch-
service.bat install opensearch-service-x64-2.18.0

Vysledek instalace sluzby musi byt:
Installing service : " Sluzba fulltextu ve FormFlow "
Using JAVA HOME (64-bit): "C:\wwwroot\opensearch\2.18.0\jdk"

-Dopensearch.networkaddress.cache.ttl=60; -
Dopensearch.networkaddress.cache.negative.ttl=10;-XX:+AlwaysPreTouch; -Xsslm; -
Djava.awt.headless=true;-Dfile.encoding=UTF-8;-Djna.nosys=true; -XX:-
OmitStackTraceInFastThrow; -XX:+ShowCodeDetailsInExceptionMessages; —
Dio.netty.noUnsafe=true;-Dio.netty.noKeySetOptimization=true;-
Dio.netty.recycler.maxCapacityPerThread=0; -
Dio.netty.allocator.numDirectArenas=0;-Dlog4j.shutdownHookEnabled=false; -
Dlog4j2.disable.jmx=true;-Djava.security.manager=allow; -
Djava.locale.providers=SPI, COMPAT; -Xms4g; -Xmx4g; -XX:+UseG1lGC; -
XX:GlReservePercent=25;-XX:InitiatingHeapOccupancyPercent=30; -
Djava.io.tmpdir=c:\wwwroot\opensearch\2.18.0\temp\; -XX:HeapDumpPath=data; -
XX:ErrorFile=logs/hs err pid$%p.log;-
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22.4.10

22.4.11

22412

22413

22414

22.4.15

22.4.16

Xlog:gc*,gctage=trace, safepoint:file=logs/gc.log:utctime,pid, tags:filecount=32
,filesize=64m;-Djava.security.manager=allow; --add-
modules=jdk.incubator.vector; -
Djava.util.concurrent.ForkJoinPool.common.threadFactory=org.opensearch.secure
sm.SecuredForkJoinWorkerThreadFactory; -XX:MaxDirectMemorySize=2147483648

The service 'opensearch-service-x64-2.18.0' has been installed.
Pokud se sluzba se nainstalovala, je mozné pokracovat dale.

Spustte manazera sluzby, z umisténi C:\wwwroot\FormFlow\bin\OpenSearch\bin\

pfikaz opensearch-service manager opensearch-service-x64-2.18.0

umisténi c:\wwwroot\ffs03\bin\OpenSearch\bin>opensearch-service.bat
pfikaz manager
nazev sluzby opensearch-service-x64-2.18.0

Zaviete manager.

Prejdéte do Sluzeb (services.msc), Aktualizovat, najdéte sluzbu prefix nazvu instance
opensearch-service-x64-2.18.0.

Zkuste sluzbu spustit.
Pokud se sluZzba spusti, je mozné ji nastavit Automatickeé (zpozdéné) spusténi.
Oveéfte, ze se data spravné pfesunula (existuji indexy a jsou naplnéné).

Smazte slozku elasticsearch.old.
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