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Uvod do problematiky nevyzadané posty

Nevyzadana posta neboli spam predstavuje jeden z nejaktualngjSich problému soucasné elektronické
komunikace, hned vedle pocitacovych virt a dalSich bezpeénostnich rizik.

Co je spam
Terminem nevyzadana posta neboli spam se zpravidla oznacuje takova zasilka, ktera adresatovi cosi
nabizi ¢i sdéluje, aniz by adresat v minulosti deklaroval, Ze o takové informace ma zajem. Mezi dalSi
znaky spamu dale patfi:

e Zasilka byva rozesilana na velké mnozstvi adresatu.

e Zasilka spotfebovava adresatuv ¢as a penize za pfipojeni.

e Poslani SPAM zasilky Ize klasifikovat jako zneuziti osobnich udaji adresata.

Pro¢€ existuje spam

Spam je v podstaté jedna z mnoha forem reklamy, ktera se na nas jinak fiti ze vSech stran.
Rozesilatelim spamu jde o finanéni zisk, ktery se typicky odviji od nasledného zvy$eni prodeje zbozi.
Pfi sou€asném intenzivnim vyuZzivani e-mailu jako prostfedku komunikace neustale roste ,rozsifenost®
e-mailové adresy kazdého z nas. Cim rozsiten&jsi nase adresa je mezi dal$imi uZivateli a na &m vice
mistech se na internetu vyskytuje, tim vétsi je pravdépodobnost, Ze se stane teréem rozesilatell
nevyzadané posty neboli spamu.

Jak vypada spam

Obsahem spamu byva nejCastéji reklama na zboZzZi, které je Zadané a idealné i problematicky
dostupné pro bézného uzivatele, a které je nabizeno za ,vyhodnych“ podminek. Mize se ale také
jednat o rizné pokusy o podvod ¢&i vylakani citlivych osobnich nebo bankovnich informaci.

Vétsina uzivatelll, ktefi spam dostavaji, ho obvykle pozna na prvni pohled. Pfesto by asi neslo dat
dohromady jeho vy€erpavajici popis. To by pak ochrana proti spamu byla celkem jednoducha. A pravé
v proménlivosti spamu je podstata problému. Nebot' jak se uZivatelé spamu brani, musi spamefi
vymyslet nové a nové formy a zplsoby, jak prelstit systémy, jejichz ikolem je spam filtrovat.

Vyznam ochrany proti nevyzadané posté

Skodlivost spamu

Pokud se zeptame, &im spam vlastné Skodi, odpovéd nebude jednoducha. Spam totiz Skodi ve vice
smérech a je dobré si uvédomit vSechny skody, které mlze plsobit. Nebudeme-li se zabyvat etickymi
hledisky a omezime se na Skody technického razu, pak do nich patfi zejména:
e Prace a Cas uZivatele, které vynaloZi na mazani pfichoziho spamu a identifikaci legitimnich
zasilek.
e MozZnost pfehlédnuti anebo smazani legitimni zasilky v mnozstvi spamu.
e Zahlcovani pfenosovych linek.
o Platby za sitovy provoz spotfebovany spamem (platby za pfenesena data nebo zbytecné
vysokou kapacitu linky).
e Zkolabovani siti nebo postovnich serveru zahlcenych spamem.
e Skody zpUsobené zneuzitim technickych prostfedktl (napt. serverd) tfetich osob.
e Skody zpUsobené zneuzitim jmen tietich osob pfi falSovani adresy odesilatele.
e Celkové snizovani divéry v obchodovani na internetu.
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Smutnym paradoxem je, Ze mezi Skody zpusobované spamem lze zaradit také rizna omezeni
uzivatelll a provozu e-mailovych sluzeb, ktera jsou disledkem ,protispamovych® opatfeni. Mlze pak
dochazet k blokovani pfijmu zasilek z nékterych IP adres nebo k odmitani &i chybné klasifikaci
legitimnich mailt antispamovym filtrem u poskytovatele sluzeb nebo pfimo u adresata zasilky.

Nékolik statistickych udaju

Podle vyro¢nich statistik spole¢nosti MessagelLabs za rok 2004 tvofil spam 73,2% vSech e-maild,
neboli z kazdych &tyf e-mailli se ve tfech pfipadech jednalo o spam.

Objem spamu se kazdy mésic méni a je ovliviiovan fadou riiznych faktorl, jako je napfiklad zat¢eni
nékterych spameru, zpfishovani legislativy v jednotlivych statech, rostouci znalost uzivateld i vliv
novych technologii. Spoleénost MessagelLabs o¢ekava, Ze bé&hem letoSniho roku objem spamu
zUstane na pfiblizné stejné drovni tj. 60 — 90% veskeré elektronické posty.

Pro srovnani Ize jesté uvést procentualni hodnoty za rok 2003, kdy spam tvofil 40% e-maild, a za rok
2002, kdy podil spamu €inil pouhych 9% (spamem byl pouze jeden e-mail z jedenacti).

Procento spamu v e-mailu v roce 2003 a 2004 podle spole¢nosti MessageLabs
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Legislativni ramec v CR

Dne 7. zafi 2004 nabyl uginnosti zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole€nosti.
Ten mj. reguluje nevyZadanou elektronickou inzerci, spam, a povoluje pouze obchodni sdéleni podle
takzvaného systému opt-in, tedy pouze s vyslovhym souhlasem adresata. Rozesilani nevyzadanych
sdéleni tento zakon zakazuje pod hrozbou sankci. Hlavnim smyslem této upravy bylo posilit ochranu
soukromi ob¢&an.

Dalsi informace naleznete na strankach Ministerstva informatiky CR.
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Moznosti boje proti spamu

Prevence

Jednou ze zakladnich ochran pfed nevyZadanou postou je prevence. Ta spociva v dodrzovani
urcitych pravidel, ktera se tykaji zejména zvefejfiovani nebo pouzivani e-mailovych adres.

Obecné lze fFici, ze by uzivatelé neméli pouzivat svou ,zakladni“ e-mailovou adresu pro ucast
v diskusnich skupinach, neméli by ji zadavat do rlznych registracnich formulafd pro zasilani informaci
nebo ji dokonce zvefejhiovat na webovych strankach. Pro tyto GCely je vhodné zaloZit a pouzivat
,zvlastni“ adresy, které v pfipadé potfeby muize uzivatel snadno zrus$it nebo zménit. Rovnéz neni
vhodné zvefejfiovat na firemnich webovych strankach seznam e-mailovych adres jednotlivych
zaméstnancu. Pokud je to nutné, Ize adresy zverfejnit napf. formou obrazku, aby nemohlo dgjit k jejich
nalezeni a naslednému zneuziti pomoci specialnich robotl pro vyhledavani adres.

Blokovani zdroju spamu

Dalsi zmetod boje proti nevyZzadané posté spociva v jejim odmitani jiz pfi pfijmu (zpravidla
protokolem SMTP). Jinymi slovy pokud se na zakladé adresy odesilatele nebo adresy odesilajiciho
serveru zjisti, Ze se jedna o spam, je takova zasilka ihned serverem odmitnuta a nedojde vlbec
k jejimu pfijeti a pfenosu dat.

Server v tomto pfipadé mize odesilatele spamu poznat néjakého podle manualné udrZovaného
seznamu spamerl nebo mlze adresy odesilajicich serverl porovnavat s databazemi typu DNSBL
(DNS-based spam blocking list), které obsahuji IP adresy serverq, které rozesilaji spam nebo mohou
byt k tomuto ucelu zneuzitelné.

Nevyhodou tohoto fe$eni je, Ze zavisi na databazi, ktera je provozovana treti stranou a ktera muze byt
docasné nedostupna, nebo muze doijit k situaci, pfi niz bude odmitnut zcela legitimni e-mail odeslany
pres blokovany server. Pfi pouziti manualné udrzovaného seznamu rostou naroky na udrzbu. Obé tyto
metody nejsou navic aplikovatelné na zasilky stahované z POP3 schranek.

Filtrovani spamu

Filtrovani spamu z pfijatych zasilek muze probihat jak na serveru tak pfimo v klientském programu
uzivatele, pfiemz obé& metody lze kombinovat. K rozpoznani spamu se pouzivaji v zasadé dvé
metody:

¢ analyza integrity e-mailu — zkouma pomoci fady algoritmU strukturu a format zasilky,

o analyza obsahu e-mailu — pomoci detekce kliCovych slov nebo tzv. bayesovského filtru

analyzuje vlastni obsah zasilky.

Analyza integrity e-mailu pfedstavuje pomérné exaktni metodu detekce spamu. Jeji asi jedinou
nevyhodou je, Zze vyuziva sadu pfedem danych algoritm(l a neni schopna se pruzné pfizpUsobit
neustale se ménicim formam rozesilani spamu.
Analyza obsahu prostfednictvim detekce kli€ovych slov fungovala pouze z po€atku a dnes je jiz
nepouzitelna, nebot’ spamefi pouzivaji rizné modifikace €asto se vyskytujicich slov (napfiklad vkladaji
mezi jednotlivé znaky poml&ky &i podtrzitka).
Zajimavou moznost v boji proti spamu pFedstavuje tzv. bayesovsky filtr, ktery v podstaté porovnava
obsah zasilky s databazi e-mailQ, u kterych uzivatel nebo administrator jiz dfive prohlasil, ze se jedna
o spam. Vyhodou bayesovského filtru je jeho schopnost se priibézné ucit, ktery e-mail je spam,
a ktery naopak neni. DalSi vyhodou je fakt, Ze ho Ize pouzivat i u zasilek ziskanych vybé&rem POP3
schranky. Nevyhodou je naopak to, Ze se filtr nejprve musi naucit nejméné sto ,spamovych®
i ,nespamovych® zasilek, aby zacal spravné fungovat. Uzivatelé musi byt navic proskoleni, jak spravné
oznaCovat nevyZzadané zasilky jako spam a naopak legitimni zasilky jako ,nespam®. Filtr by totiz mohl
v dusledku chybného oznacovani zasilek zacit vyhodnocovat jako spam i legitimni zasilky.
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Jak funguje antispam v produktech Software602

Oba komunikacni servery z produkce Software602 — 602LAN SUITE 2004 a Mail602 MESSAGING
SERVER 4.5 - obsahuji nékolikastupfiovou ochranu pfed nevyzadanou postou. Postup
antispamového zpracovani pfijimanych zasilek ilustruji nasledujici schémata.

Schéma fungovani antispamu pri SMTP pfijmu

1. Pfichozi SMTP spojeni

1.

PFichozi SMTP spojeni.

2. Adresy SMTP server( nebo adresy
odesilateld mohou byt zadany do seznamu
,nikdy neodmitanych odesilatel(“, ktery
Nalezen naleznete v nastaveni Antispamu u sluzby
2. Nikdy SMTP.
neodmitat
3. Obdobné mohou byt adresy server( ¢i
odesilateld zadany do seznamu ,vzdy
Nenalezen odmitanych odesilatelu“.
: Nalezen 4. Pokud je odesilatel nalezen v tomto
3. Odmitnout seznamu, je zasilka odmitnuta.
zasilky
5. Adresa odesilajiciho serveru je porovnana
se zvolenymi databazemi DNSBL.
Nenalezen
Nal 6. Pokud je nékterou sluzbou DNSBL
alezen odesilajici server identifikovan, je zasilka
5. Kontrola odmitnuta
DNSBL '
7. V poslednim kroku je zasilka pfedana
Nenalezen k analyze do bayesovského filtru.
7. Bayesovsky filtr »
)l
Schéma fungovani bayesovského filtru
1. PFijata zasilka 1.  Zasilka pfijata protokolem SMTP nebo
(SMTP/POP3) vybrana z POP3 schranky.
2. Kazdy uzivatel si mGze pfidavat adresy
odesilateld do své Bilé listiny v klientském
Nalezen programu. Zasilka od odesilatele na Bilé
2. bila listina listiné je vzdy legitimni.
uzivatele
3. Obdobné si muze uZivatel pfidavat
odesilatele na svou Cernou listinu.
Nenalezen
4. Pokud je odesilatel na Cerné listing, je
Nalezen zasilka vzdy oznaGena jako spam.
3. Cerna
listina uziv. 5. Pokud neni odesilatel na zadné z listin,
analyzuje bayesovsky filtr zasilku a oznadi ji
pravdépodobnosti, Ze se jedna o spam.
Nenalezen
6. Pokud je pfekroc¢eno pozadované procento,
oznaci bayesovsky filtr zasilku za spam.
5. bayes. 4 y P
analyza 7. Pokud neni dosaZeno pozadované
procento, je zasilka prohlasena za legitimni
ne-SPAM a je doru€ena uzivateli.
7. Dorucena legitimni P
zasilka
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Manualné udrzovany seznam blokovanych serveru a odesilatelt

V ramci nastaveni parametrd sluzby SMTP Ize nadefinovat seznam, ktery mize obsahovat adresy
serverl a konkrétnich odesilateld, od kterych bude vzdy odmitan pfijem jakychkoliv zasilek rovnou pfi
navazani spojeni SMTP protokolem. Tim padem nedoje vibec k pfenosu zasilek jako takovych. Toto
nastaveni ma globalni platnost a vztahuje se tedy na v3echny uzivatele bez vyjimky.

Ddmitnout zasilky od téchto serverd

nebo odegilateld:
*{@inabidky. com
123124125126
rnail. sparn. com

Po stisku tladitka Antispamové nastaveni pro SMTP pfijem
(nebo Anti-Spam nastaveni) mizete zadat pfislusné odesilatele
do seznamu Odmitat zasilky od téchto serverd nebo
odesilateld.

spammerEzpam. com

Moznosti nastaveni:

o pridani adresy serveru — zadejte jméno serveru, od kterého chcete vS8echny zasilky odmitat
(napf. mail.spam.com), nebo jeho IP adresu (napf. 123.124.125.126)

e pridani e-mailové adresy — zadejte konkrétni adresu odesilatele (napf.
spammer@spam.com) nebo jeji €ast svyuzZitim zastupnych znakl (pro odmitani zasilek
z celé domény tedy napf. *@spam.com)

o odmitani vSech nepovolenych adres — zadejte znak * (hvézdi¢ka). Takto budou odmitany
zasilky od vSech odesilateld s vyjimkou téch, ktefi budou uvedeni v seznamu vyjimek ve
vedlejSim okné.

Vyjimky z blokovanych adres

Pro pfipad, Ze je zapotfebi definovat vyjimku ze zadanych blokovanych adres odesilateld nebo
serverl, lze pouzit seznam pojmenovany Nikdy neodmitat zasilky od téchto serveri nebo
odesilateld. Do tohoto seznamu Ize analogicky zadat servery ¢i odesilatele, od nichZz nechcete nikdy
zasilky odmitnout. Timto zplsobem Ize také zajistit, aby napfiklad nedo$lo k odmitnuti zasilky od
dllezitého obchodniho partnera, byt by se nahodou adresa jeho serveru dostala do seznamu nékteré
sluzby DNSBL.

Ddmitnout zasilky od téchto serverd
nebo odesilatel:

*f@nabidky. com

Mikdy neodmitat zazilky od téchto
gerverl nebo odesilatell:

*[@izeznam. o2

E ditawat

123124125126
rail. zpamm. com
spammer@zpanm, com

pepat@nabidka com

Na obrazku je vidét pfiklad nastaveni, pfi kterém budou odmitany e-maily z celé domény nabidka.com
kromé adresy pepa@nabidka.com. Dale nebudou nikdy odmitany e-maily z domény seznam.cz.

Ovérovani SMTP servert prostiednictvim DNSBL

PFi pfijmu zasilek protokolem SMTP Ize kromé manualné definovaného seznamu serverd a adres, od
kterych jsou zasilky odmitany, pouZzit ke kontrole odesilajiciho serveru také vyhledavaci sluzby
DNSBL. Po navazani komunikace je |P adresa odesilajiciho serveru posouzena zvolenymi sluzbami a
v pfipadé pozitivniho nalezu je pfijem zasilky odmitnut —nedoje vlbec k pfenosu zasilky. Toto
nastaveni ma globalni platnost a vztahuje se tedy na vSechny uZivatele bez vyjimky.
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Pougit z2valené wohledivaci DMSBL sluZby k admitnuti
zazilek od spamovacich server:

Blackholes at five-ten-zg.com [Spam] [FDARRMA] - http: /A five-ten-g0.comsblackhole. php ”
Blackholes at five-ten-zg.com [Dialup) [ZDARMA] - httpc A fvv five-ten-z0. comdblackhole. php
Blackholes at five-ten-sg.com [Unconfirmed opt-in) [ZDARMA] - hitp: A Awiene five-ten-zg. comdblack]
Open Relay D atabaze [Open Relayz] [FDARRMA] - kttp: A, ordb.orgs

v MJABL.ORG [Open Relays] [FDARMA] - http:/dnjabl orgd

| NJABL.ORG [Dialup) [EDARMA] - hitp: /njabl argd

v| MJABL.ORG [Spam] [ZDARKA] - hitp:/ fnjabl. org
Spamhauz SBL [Spam] [ZDARRMA] - hitp: /Asana. zpambauz. argdzbldindes. lasso w

Které DNSBL sluzby se budou pro kontrolu pouzivat Ize zvolit po stisku tlagitka Antispamové
nastaveni pro SMTP pfijem (nebo Anti-Spam nastaveni) jejich zaskrtnutim v nabizeném seznamu.
Pokud neni Vami pouzivana sluzba uvedena, muZete ji do seznamu pfidat spolu s potfebnymi
parametry. Je ale tfeba mit na paméti, Ze pouzivani velkého mnozstvi DNSBL sluzeb muze vyrazné
zpomalit proces doru€ovani zasilek.

Bayesovsky filtr

Jednou z hlavnich vyhod bayesovského filtru je, Ze na rozdil od vySe uvedenych metod je pouzitelny
jak pro filtrovani zasilek pfijatych protokolem SMTP, tak staZzenych z POP3 schranek. Bayesovsky filtr
analyzuje obsah pfijimané zasilky a klasifikuje ho mirou pravdépodobnosti, Ze dana zasilka je
nevyzadana zasilka (spam). Tuto Cinnost provadi na zakladé porovnani slov v obsahu zasilky
s obsahem své databaze, kam zafazuje slova ze z3asilek, které uZivatel jiz dfive oznacil za spam nebo
naopak za legitimni zasilky.

Z toho plyne, Ze filtr je tieba nejdrive ,,naucit, tedy naplnit jeho databazi zasilkami, o nichz sam
uzivatel rozhodne zda jsou Ci nejsou spamem. Na prvni pohled se to mozna nezda, ale legitimni
jenom spam, po né&jaké dobé by vSechno bylo pokladano za spam. Doporucuje se dokonce, aby pro
u€eni bylo pouzito vice legitimnich zasilek nez spamu.

Administrator muze globalné Povolit pouzivani bayesovského filtru pro kontrolu doslych zasilek
zaskrtnutim stejnojmenné volby na zalozce Antispam v konfiguraci. Dale mUze nastavit, jaké miry
pravdépodobnosti, Ze se jedna o nevyzadanou zasilku (spam), musi zasilka dosahnout, aby byla
bayesovskym filtrem oznacena za spam.

Povalit pougivani bavesovského filtru pro kontrolu do#lpch z4asilek

Elasifikowvat zazilku jako SPAM, pokud prezdhne skare |90 | &
Antizpamova schranka: | zpamy w

akoe | Ugeni bayezovskéha filu | Zaloha databéze fil

Pokud je zazilka klazifikovana bayesovzkim filtrem jako SPARM
() Smazat
(%) Zaslat adrezdtovi
() Zaslat do Antispamové schrdnky
Yhladat do hlavicky kontrolovanjch zasilek pole #-LH5-Spam-Check s informaci o wizledku kontraly

Oznacovat spamy vloenim tohato fetézce do predmétu zasilky; | ~SPAM-
(%) na zatatek predméty () na konec predmétu

Zasilky, které jsou bayesovskym filtrem klasifikovany jako spam, mohou byt doruéeny plvodnimu
adresatovi stim, Ze je do pfedmétu zasilky pfidan specialni fetézec, ktery umoziuje tyto zasilky
automaticky zatfidit v klientskych programech. DalSi moznosti je nechat spamy doru€ovat do specialni
schranky, o kterou se stara povéfeny uZivatel.

Ucéeni bayesovského filtru probiha na zakladé zasilek, které uZivatelé oznaluji za spamy nebo
naopak za legitimni zasilky. Toto oznadovani zasilek se provadi pfimo v klientskych programech (ve

© 2005 Software602 a.s. 8



webovém rozhrani nebo v aplikaci Mail602 KIient1) pomoci tlaCitek Spam a Nespam. UZivatelé
pouzivajici pro pfistup k posté klientské programy na bazi SMTP/POP3 (napf. Outlook Express,
Mozilla Mail apod.) mohou zasilky oznaCovat jejich pfeposilanim (funkcemi Pfedat dal, Forward) na
adresy spam@spam.spam pro nevyzadanou postu resp. notspam@spam.spam pro legitimni zasilky.

tkoe | USeni bavesovskeho fitiu | Zéloha databaze filu

Automaticky nausit zasilky od odesilateld uvedenich na "Bilé listing" adrezata
K.duz uZivatel oznaci 2azilku k nauseni jako spam nebo nespam:
(%) 26 z&silka naudi
() 2o zasilka naud a do Antispamaveé schrdnky se viod ozndmeni
() se do Antispamové schranky vlof #adost o naudeni

Server takto oznaCenou zasilku zpracuje podle nastaveni na zaloZzce Uéeni bayesovského filtru,
ktery se zasilku bud automaticky nauc¢i nebo po nauceni vloZi do antispamové schranky zpravu, podle
které muze administrator nauceni dané zasilky dodate¢né odvolat. Existuje i nastaveni, pfi kterém se
filtr oznaCené zasilky uci az po schvaleni administratorem.

Filtr se také mize u€it automaticky zcela bez zasahu uzivatel( z obsahu zasilek, jejichz odesilatel je
uveden na uZivatelské bilé listing, a které tedy nejsou spamem.

Uzivatelska bila a €erna listina
Kazdy uzivatel mGze kromé centralniho nastaveni antispamové kontroly pouzivat jesté tzv.
uzivatelskou bilou a €ernou listinu, ktera odrazi jeho preference. Tyto listiny jsou individualni pro

kazdého uzZivatele, ktery je mlze spravovat v prostfedi klientskych programd v Nastaveni antispam
ve webovém rozhrani nebo v Nastaveni prostiedi Mail602 Klienta.

Bila a Cerna listina

Seznam adres odesilateld, jejich? zédsilky nebudou nikdy povaovédny  Seznam adres odesilateld, jejich? z&silky bud

za spam, tzv. "Bila listina™ spam, tzv. "Cerna listina™
PFidat |
:@skanska.cz Upravit |
v?pcii?rggi‘lhb.cz YyFadit |
Cropilatestiab s E
sales@gamrmadyne.com Export |

Na bilou listinu si uzivatel pfidava ty adresy, o kterych je pfesvédcen, Ze zasilka z nich pfichazejici
neni spam. UZivatel pfitom nemusi plnit bilou listinu manualng&, nebot do ni mohou byt automaticky
ukladany ty adresy, na které uzivatel sam e-maily odesila. VloZenim adresy na bilou listinu Ize také
zabranit budouci chybné klasifikaci zasilky od daného odesilatele bayesovskym filtrem. Bilé listiny
vyuziva i bayesovsky filtr, ktery se mize automaticky ucit z obsahu zasilek od odesilateld uvedenych
na bilé listing.

Cerna listina je pravym opakem bilé. VSechny zasilky od odesilatel(l, ktefi jsou uvedeni na &erné
listing, jsou automaticky povazovany za spam. UZivatel se tak mize sam branit obtéZovani zasilkami
z nezadoucich adres.

Tridéni spamu v klientskych programech

V pfipadé, Ze jsou rozpoznané spamy dorucovany do schranek uzivatell, mohou byt dale
zpracovavany jejich klientskymi programy.

! Aplikace Mail602 Klient je sougasti komunikaéniho fe$eni Mail602 MESSAGING SERVER.
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Webové rozhrani a aplikace Mail602 Klient podporuji v zasadé dvé moznosti zpracovani spamu —
zatfidéni do uréené pfihradky nebo vymazani. V pfipadé tfidéni do pfihradky Ize s vyhodou vyuzit
funkce automatického mazani zasilek po zadaném poctu dn(.

Web Mail ‘_é Fowy dopis _J Pozta Ij Adresy Lﬂ Maztawveni @) Mapovéda

Akce se spamem
) PFesunout do slofky | DoBld posta »

%) presunout do slofky |Spam nove vytvoiFené v slofce | Dofld pofta

) odstranit

V ostatnich klientskych programech na bazi

SMTP/POP3 (napf. Outlook Express, Mozilla Mail | 3. Popis pravidla [choete-l, klepnéte na podtrfenou hodnotu
apod.) Ize vétSinou nadefinovat pravidla nebo filtry
pro tfidéni zasilek splfujicich urcita kritéria. Staci
tedy nadefinovat pravidlo pro zasilky, které
obsahuji v pfedmétu fetézec --SPAM--.

Pouzit koto pravidlo po prichodu zprasy
kde Fadek PFedmél obsahuie --SPAM--
Presunout do Spam slozky

Ochrana pred zneuzitim vlastniho SMTP serveru

V pfedchozim textu jste se seznamili s moznostmi ochrany pfed pfijmem nevyzadané posty, ktera
spocivala v odmitani pfijmu zasilek resp. filtraci jiz pfijatého spamu. Ochrana proti spamu ma ale i
druhou rovinu, a tou je ochrana vlastniho SMTP serveru proti zneuZiti k rozesilani spamu. Princip
ochrany spociva v omezeni pfistupu k tzv. funkci SMTP RELAY, ktera umozniuje SMTP serveru
pfijimat a odesilat zasilky ur¢ené adresatim s e-mailovymi adresami nachazejicimi se mimo tento
server.

Ve standardnim nastaveni se pfi pfistupu k této funkci kontroluje pouze platnost e-mailové adresy
odesilatele, kterou bohuzZel neni pro pfipadného utoénika problém podvrhnout. Proto je jednou
z metod jak zvysit zabezpe€eni SMTP serveru proti zneuziti zavedeni kontroly IP adresy pocitace, ze
kterého se odesilatel pokousi zasilky odesilat, nebot |IP adresu prakticky nelze fingovat. V ramci
nastaveni parametrd sluzby SMTP Ize specifikovat pouzivani specialniho IP filtru, kterym je mozno
omezit pouzivani SMTP serveru napfiklad jen na pocitace resp. IP adresy vnitfni sité.

ST FIELAT DalSi moZnosti ovéfeni opravnénosti
[V] Sluzba SMTP RELAY pouze pro uZivatels uzivatele/poditate k pouziti funkce
[ ] Owéfovat pomosi predechézejiciho POP3 piistupu SMTP RELAY (tedy odesilani zasilek
[¥] Pro pristup k SMTP RELAY plati P fitr | SMTP relay IP filr mimo server) je jeho ovefeni pomoci
predchazejiciho POP3 pfistupu, které

se zapina prostfednictvim

stejnojmenné volby. Pfi takovém nastaveni se musi uZivatel nejdfive uspé&3né pfihlasit do své
schranky (vétsina programu se o to pokousi ihned po svém spusténi), a az potom mize po dobu 120
minut odesilat zasilky ze svého pocitace.

Zaver

Boj s nevyZadanou postou (spamem) patrné nikdy uplné neskonéi. Uvedené nastroje pro redukci
spamu predstavuji dostupné feSeni, jehoz nasazenim lze vyznamné snizit zahlcovani e-mailovych
schranek uzivatell, a tak pfispét ke zvyseni produktivity jejich prace. Rovnéz nelze opomenout ani
pozitivni vliv filtrovani spamu na bezpecénost uzivatell. Zaroven tyto nastroje snizuji zatéz postovnich
serveru a sitového provozu jako takového.
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