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O602) MESSAGING
i SERVER

Konfigurace a provoz verze 4.5

Cilem tohoto dokumentu je stru¢nou a piehlednou formou Vias seznamit s postupem
instalace a konfigurace nové verze Mail602 Messaging Serveru vcetné zprovoznéni rtiznych

druhii klientskych ptistupt k poStovnimu uradu.

Mail602 MESSAGING SERVER 4.5

Komplexni komunika¢ni systém prinasejici bezpe¢né internetové sluzby a posStu pro
celou Vasi sit’, dale faxovani, odesilaini SMS zprav, hlasovy ziznamnik pro kazdého
uzivatele a navic moznost pouziti témér libovolného klientského programu.

Jadro celého systému tvofi postovni uiad, na kterém se nachazeji zasilky a ke kterému
uzivatelé pristupuji klientskymi programy z lokalni sit€¢ a prostfednictvim komunika¢niho
serveru 1 odkudkoliv z Internetu. Pro pfistup k posté lze pouzivat browser (napf. Internet
Explorer), POP3 klienta (napt. Outlook Express), MAPI klienta (napi. Outlook 9x/2000),
program Mail602 Klient a nebo mobilni telefon s podporou WAP.

Mezi hlavni rysy celého systému patii bezpecnost. Firewall chrani server i sit’ proti
utokiim a neopravnénym pokusiim o prinik z internetu (pouze na Windows 2000/2003/XP).
K vyssi bezpecnosti pfispiva také podpora elektronického podpisu, Sifrovani obsahu
zasilek 1 datovych ptenosii. O efektivni a bezpené vyuzivani elektronické posty se starad
vestavény antivirovy systém BitDefender™ a server ma implementovano i rozhrani pro
spolupraci se systtmem AVG. Nezndmé viry a zbyteCné soubory pomahd odstranit filtr
nebezpecnych priloh, zatimco nevyzadané zasilky blokuje inteligentni antispam.

Pro usnadnéni administrace je k dispozici kompletni dalkova konfigurace a sprava
prostiednictvim webu a technologie DCOM. UZivatele lze asociovat se sitovym OS (Novell

NDS&Bindery a MS Windows NT/2000/XP) a pfimo jim tak nastavit potiebnd prava.
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Instalace Administratora a Messaging Serveru

Mail602 Messaging Server je vhodné instalovat na pocita¢ s faxmodemem (¢i obdobnym

zatizenim), pfipojeny k Internetu a splitujici ptislusné systémové pozadavky.

0)

1)

2)

3)

4)

5)

6)

Ptipravte si k ruce licencni ¢islo serveru (M45-...). Pokud ho jesté nemate, mizete jej

ZDARMA ziskat na strance http:/www.602.cz/registrace/msg45.htm

Po spusténi instalace Mail602 Messaging Serveru (staZeny soubor, z uvodni obrazovky
nebo z adresaife MESSAG\SERVER\Diskl na CD) zvolte cilovy adresai a pii vybéru
komponent zaskrtnéte instalaci Administratora i Messaging Serveru.

V dotazu tykajicim se napojeni na jiz existujici poStovni ufad ponechte fadku prazdnou.
Pouze pokud provadite upgrade nebo chcete server provozovat nad jiz existujicim
postovnim Uradem, zadejte zde cestu na soubor M602.EMI.

Pokud jste se pfi instalaci nenapojili na existujici postovni ufad, pak po instalaci potvrd'te
nabizené spusténi privodce konfiguraci nového postovniho ufadu a postupujte podle jeho
pokynt.

Zadejte licencni Cislo serveru a zvolte cestu pro zalozeni poStovniho ufadu. Postovni tfad
je vhodné zalozit na sdileném diskovém prostoru, pfi¢emz cestu lze zapsat i v UNC

formatu (\\pocitac\sdileni\cesta).

Po zadani nazvu postovniho ufadu (max. 8 znakil) vénujte ZVYSENOU POZORNOST zadani
koédovaciho fetézce 1 hesla SUPERVISORa! Pro jistotu si oba tyto udaje ihned
zaznamenejte a uschovejte na bezpe¢né misto, nebot’ jsou nutné pro nasledné provadéni
zmén v konfiguraci.

V poslednim kroku zadejte internetovou doménu (naptf. firma.isp.cz), kterou mate

zaregistrovanou u svého poskytovatele pfipojeni.

DilezZité poznamky k instalaci

Predpoklady pro asociaci uzivatelt

Asociace uzivatell tj. jejich on-line provadzani s operacnim systémem lze vyuzivat

v nasledujicich ptipadech:

= poStovni ufad je zalozen na disku pocitace s Windows NT/2000/XP/2003,
= postovni ufad je zalozen na disku serveru Novell Netware v rezimu Bindery,
* na siti je k dispozici Novell NDS a stanice pro pfistup do sit¢ vyuzivaji sitového
klienta od firmy Novell.
-4 -
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Diky asociacim jednoduSe prevezmete uzivatele ze sitového operacniho systému do
systému Mail602. Nésledné¢ miiZzete asociovanym uZzivatelim nastavit potfebna sitova prava
stisknutim jednoho tlacitka. Uzivatel se pak také hlasi pouze do sit¢ (jméno a heslo) a
prihlaseni do posty je ze sité automaticky pievzato — plati pouze pro piistup pomoci Mail602
Klient a Microsoft Outlook 9x/2000. Pii pfistupu k poste¢ jinym zptisobem (POP3, WEB,

WAP) se pouzivéa shodné ptihlasovaci jméno a heslo jako do sité.

Predpoklady pro vzdalenou spravu postovniho uradu — DCOM

Pokud budete chtit vyuzivat vzdéalenou spravu poStovniho ufadu prostfednictvim
technologie DCOM (protokolem TCP/IP napt. z Internetu, tzn. nejen klasicky po lokalni siti
prostfednictvim sdileni postovniho adresafe), nainstalujte program Administrator (také) na
pocita¢ s operacnim systémem Windows NT/2000/XP (tzv. administracni server), ze kterého
je po siti dostupny poStovni Gfad. Administra¢ni server musi byt dostupny protokolem TCP/IP
z lokality, ze které chcete poStovni ufad spravovat (napf. z Internetu).

Na tomto administracnim serveru je dale tfeba zalozit uzivatele se shodnym jménem a
heslem jako bude na vzdaleném pocitaci pouzivat vzdaleny spravce a piidat ho ve Windows

do skupiny Administratofi.

Pouzivani pouze POP3 pristupu

V Administratorovi je tfeba alespont jednomu z uzivatelti v jeho vlastnostech na karté
»Adresy a ¢isla® nastavit do pfesmérovani faxti podle ID fetézce znak * (hvézdicka). Tomuto
uzivateli pak budou dorucovany vSechny ptichozi faxy.

Pro zpravu nezarazené posty (napt. zasilek se spravnou doménou ale chybnou casti
adresy pied zavinacem, které nebyly nikomu doruceny, ale nebyly ani odmitnuty) lze pouzit

pouze program Mail602 Klient.
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Upgrade z verze 4.0/4.1

Pred zapocetim upgrade doporucujeme provést zalohu postovniho uradu i slozky

s nainstalovanou verzi 4.0/4.1.

Neprovadéjte také upgrade, pokud nemate k dispozici distribuéni nebo licen¢ni

disla pro verzi 4.5!

1)

2)

3)

4)

5)
6)

7)

8)

Jesté pred zahajenim instalace doporucujeme spustit ptivodni program Administrator.
Po pfihlaSeni k tfadu kliknéte na Registrace Messaging Serveru a zkopirujte si nebo
opiste ptivodni licen¢ni ¢islo serveru (M40-...).

Ptipravte si k ruce nové licen¢ni Cislo serveru (M45-...). Pokud ho jeSt¢ nemate,

muzete jej ZDARMA ziskat na strance http://www.602.cz/registrace/msg45.htm

Nyni na strance http://www.602.cz/registrace/msg45Supg.htm proved’te aktivaci

distribu¢niho cisla pro upgrade (DMU-...). Po provedeni aktivace obdrzite e-mail
s licen¢nim ¢islem pro stejny pocet add-on licenci, jaky jste vyuzivali ve verzi 4.0/4.1.
Pokud mate k dispozici distribu¢ni ¢islo pro add-on licence zacinajici DMK-..., popf.
distribucni ¢islo pro antivirovy systém BitDefender™ zacinajici DMB-..., aktivujte ho

na strance http://www.602.cz/registrace/msg45lic.htm

Nainstalujte verzi 4.5 a v zavéru instalace zvolte napojeni na existujici poStovni ufad.
Spustte program Administrator a po piihlaSeni kliknéte na Registrace Messaging
Serveru a stisknéte tlacitko Upgrade na verzi 4.5. Zadejte licencni Cislo nového
serveru (M45-...).

Kliknéte opét na Registrace Messaging Serveru a zadejte licen¢ni ¢islo pro add-on
licence (ML4-...), popt. pro antivirus (MBD-...).

Tim je upgrade hotov. Nyni miiZete spustit Messaging Server verze 4.5 a zacit

konfigurovat nové funkce.
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Konfigurace

Obecné lze konfiguraci systému Mail602 po instalaci shrnout do nasledujicich bodi :

1. nastaveni Administratora — registrace, uzivatelé, prava, ...,

2. nastaveni komunikacéniho serveru,

3. instalace a konfigurace klientskych programii.

Pokud bude v nékterém tématu uveden podnadpis ,,Administrator” nebo ,,Messaging

Server*, znamena to, Ze popisované nastaveni se provadi v piislusSném programu.

Registrace a licencovani

a) Jestlize si checete vSe nejprve v klidu vyzkousSet, mizete systém Mail602 provozovat po
dobu 30 dnti jako pIné€ funkéni TRIAL verzi pro 5 uzivatelt.
b) Pokud jste jiz rozhodnuti, mlzete si licence pro dany pocet uzivatelli zakoupit pies

stranku http://www.602.cz/produkty/kosik/kos_mess.htm

c) Pokud jste jiz nakoupili, pfipravte si k ruce licen¢ni ¢isla pro Add-on licence. Pokud mate
k dispozici pouze distribucni ¢isla (zacinaji DMK-...), uplatnéte je pro ziskani licen¢nich

¢isel zadanim do ptislusnych fadek na strance http://www.602.cz/registrace/msg45lic.htm

Na stejné strance se aktivuje i distribucni ¢islo pro antivirovy systém BitDefender™

(za&ind DMB-...).

Administrator

Po spusténi Administratora kliknutim na nazev postovniho ufadu zobrazte ptihlaSovaci
dialog. V nékterych piipadech muze byt také zapotiebi nejprve kliknout na Seznam uiadu.

Pokud chcete zadat zakoupena licencni ¢isla — zvySit pocet uzivatelit (poStovnich
schranek) zaddnim add-on licenci nebo zprovoznit antivirovy systém BitDefender™ — vyberte
polozku ,,Registrace Messaging Serveru® v pravé ¢asti okna s hlavni konfiguraci postovniho

uradu.
ZaloZeni (pridani) uZivateli

Administrator

Po spusténi Administratora kliknutim na ndzev postovniho tfadu zobrazte piihlaSovaci

dialog. V nékterych piipadech miize byt také zapotiebi nejprve kliknout na Seznam tradu.



Mail602 Messaging Server 4.5 Konfigurace a provoz (leden 2005)

Rozbalte strom UzZivatelé a piejdéte na polozku Zakladni informace. V pravé ¢asti okna

kliknéte pravym tlacitkem a ptidejte uzivatele.

Asociace uzivatele

Pokud spliiuje Vase instalace potiebné predpoklady (viz Duilezité poznamky k instalaci),
muzete uzivatele do systému Mail602 pievzit a aktivné propojit piimo se sitovym operacnim
systémem.

Nejprve je vSak tfeba asociace povolit. Kliknéte na nazev Vaseho Utfadu a v pravé casti
okna vyberte Typ asociace uzivatell. V nastaveni si vyberte z moZnosti nabizenych dle Vasi
konfigurace.

Pokud tedy mate asociovani uzivatelii povoleno, bude Vam nabidnuto pfidani a
asociovani uzivatele ze sitového operacniho systému. Po potvrzeni se zobrazi seznam

uzivateld sitového operac¢niho systému, ze kterych si mizete ptislusného vybrat.

Ostatni pripady (neasociovany uzivatel)

Pokud Vam neni asociace nabidnuta nebo zvolite-1i neasociovat, vypliite ptihlaSovaci a

plné jméno uzivatele a dvakrat heslo (I1ze také provést ,,staticky* import ze serveru).

Nastaveni archivace zasilek

Administrator

Vsechny zasilky na poStovnim tUfadu systému Mail602 mohou byt archivovany
v centralnim kédovaném a komprimovaném archivu.

Nastaveni parametrii archivace lze provadét v pravé Casti okna po kliknuti na nazev
postovniho ufadu. Pro pfichozi i odchozi zasilky lze odd€lené nastavit zpisob jejich
archivace. U zasilek 1ze bud’ pouze evidovat jejich pritvodku (tzn. bez obsahu dopisu) nebo
archivovat obsah dopisu, pfipadné i s pfipojenymi soubory.

Oddélené se provadi nastaveni pro odchozi faxy, nebot’ jejich grafickd podoba klade

zvySené ndroky na misto na disku s archivem.
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Nastaveni kodovani zasilek

Administrator

Vsechny zasilky ulozené na posStovnim tufadu jsou kdédovany nastavenou metodou
(Standard, DES, 2*DES). Obvykle postacuje pouziti Standardni metody, kterd je i
nejrychlejsi.

Koédovany mohou byt i faxy nachdzejici se ve fronté zésilek k odeslani. Doporucujeme
pouzivat volbu ,,nekoédovat®, nebot’ faxy ve front¢ nejsou ani pii tomto nastaveni béznymi

prostiedky Citelné. Kdédovani navic zbytecné zatézuje komunikacéni server.

Prvni spusteni Messaging Serveru

Pokud server nalezne na pocitaci nainstalovanou ptedchozi verzi Messaging Serveru
resp. Internet Serveru, budete pii jeho prvnim spusténi dotdzani, zda se ma provést import
Linternetové* konfigurace (SMTP, POP3, Proxy, WWW, atd.). Jestlize jste pfi instalaci novy
Messaging Server napojili na stavajici poStovni ufad, bude také automaticky nactena
konfigurace Intranet Serveru (fax, hlas, atd.).

V ostatnich ptipadech budete muset komunikacni sluzby nakonfigurovat ru¢né. Zakladni
internetové sluzby lze nastavit snadno pomoci priivodce konfiguraci. Ctéte pozorné viechny
zobrazované informace.

Pozn. Po spusténi mizete byt vyzvani k zadani cesty na postovni ufad — vypliite cestu,
kterou jste zvolili pfi zakladani poStovniho ufadu. Pokud po Vas server pfi kazdém spusténi
vyzaduje potvrzeni této cesty, mlizete upravit zastupce programu Messaging Server tak, ze v

radku Cil prepiSete cestu v parametru /EMI.... tak, aby sméfovala na Vas postovni trad.

Volba zpidsobu pripojeni k Internetu

Messaging Server

Pokud jste k Internetu pfipojeni pomoci modemu vytacenou linkou nebo mate trvalé
pfipojeni realizovano jako permanentni dial-up pomoci modemd, pfidejte v konfiguraci
Messaging Serveru sluzbu DIAL-UP a vypliite jméno a heslo. Dale mizete na kart¢ Kdy
navazovat spojeni omezit ¢asove a vécné udalosti a intervaly, kdy je pfipojeni navazovano.

V piipad¢ pouzivani jediného faxmodemu pro pfipojeni k Internetu i faxovani je vhodné

zapnout posledni moznost ,,Uvolnit TAPI zafizeni ...“, kterd zajisti odeslani cekajicich faxa.
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Pro pevnou linku ¢i jinak realizované trvalé¢ pfipojeni neni tfeba provadét zadné

nastaveni — Messaging Server se o navazovani pfipojeni prosté nebude starat.

Zabezpeceni pomoci firewallu

Charakteristika firewallu

Firewall chrani pocita¢ s Messaging Serverem a celou lokalni sit’ pfed neopravnénymi
spojenimi a pruniky. Firewall je pFistupny, pouze pokud je Messaging Server provozovan
na Windows 2000/2003 nebo XP. Konfigurace firewallu predpoklada existenci alespon dvou
sitovych rozhrani:

e vn¢jsiho pro ptipojeni k internetu (modem, sitova karta k routeru apod.) a
¢ vnitiniho pro pfipojeni lokalni sité (obvykle sitova karta).

Firewall pracuje na principu paketového filtru a nastavuje se pomoci sad povoleni
spojeni na jednotlivych sitovych rozhranich. Pokud tedy neni néjaké spojeni v nastaveni

firewallu explicitné povoleno, je zakazano.

Upozornéni

Nevhodnym nastavenim pravidel prace firewallu lze znepfistupnit ostatni komunikacni

sluzby programu Messaging Server nebo jiné sitové sluzby (napft. sdileni)!

Konfigurace firewallu

V konfiguraci pro odborniky vyberte/ptidejte FIREWALL sluzbu. Firewall lze globalné
zapnout ¢i vypnout zaSkrtnutim u této sluzby. I v ptipad¢, Ze je sluzba zaskrtnuta, je firewall
aktivni pouze, pokud je spustén Messaging Server (bud’ jako aplikace nebo jako sluzba).

Pro spravnou funkci vétSiny sad povoleni je nutné nejdiive ve vlastnostech
definovat, které ze sitovych rozhrani je lokalni = urceno pro spojeni s vnitini siti.
Ostatni rozhrani se pak povazuji za spojeni do internetu.

Pti konfiguraci firewallu lze pouzit bud’ zjednodusené rozhrani a pomoci tdhla nastavit
urcitou uroven bezpe€nosti (Vysoka, Stiedni, Nizka) nebo pravidla pro praci firewallu zadat
manuélné pomoci pfeddefinovanych a/nebo vlastnich sad povoleni (pfi Grovni bezpecnosti
Vlastni).

Vlastnosti zminénych bezpecnostnich urovni jsou popsany piimo v konfiguracni karté
firewallu. Pfi vytvafeni vlastnich sad povoleni lze vytvéfet vlastni povoleni pomoci

jednotlivych protokolii, smérii spojenti, sitovych rozhrani nebo IP adres a portt.
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Nastaveni vlastni urovné bezpecénosti

Pri nastavovani vlastni irovné bezpecnosti a zejména vlastnich sad povoleni je
tieba vychazet z dobré znalosti vlastnosti IP spojeni.

Pii nastaveni Bezpecnosti do polohy Vlastni se voli a upravuji tzv. sady povoleni.
V pravé casti karty je seznam aktudlnich sad povoleni. Tlacitky Pridat sadu, Kopirovat
sadu, Editovat sadu a Vymazat sadu mtizeme sady povoleni pfidavat, vytvaret jejich kopie
pro dalsi editaci, stavajici sady editovat a sady mazat. Odskrtnutim ctverce u zvolené sady
povoleni je mozné tuto sadu docasné vytadit z funkce.

Vlastni Groven bezpecnosti obsahuje standardné po instalaci n¢kolik pfeddefinovanych
sad povoleni zalozenych na stfedni Grovni bezpecnosti, které umoziuji provoz a pfistup
k vétsiné komunikacnich sluzeb Messaging Serveru jak z lokalni sité, tak z internetu. Pokud

se kdykoli budete chtit vratit k tomuto vychozimu nastaveni, stisknéte tlacitko Vychozi.

Pridani sady povoleni

Pii pfidavani sady povoleni si muizeme vybrat, zda piiddvame sadu povoleni
preddefinovanou vyrobcem (PFidat vybrané pireddefinované sady povoleni) nebo zda
pridame sadu vlastni (PFidat novou sadu povoleni), kterou budeme déle editovat podle
svych potieb. Editovat lze 1 pfeddefinované sady, ale je tfeba je nasledné ukladat pod novymi
nazvy.

Pteddefinované sady povoleni lze pfidavat i hromadné; k soucasnému oznaceni vice sad
pouzijte levé tlac¢itko mysi spolu s klavesou Ctrl.

Je tieba si uvédomit, ze uzivatelska pravidla jsou vzdy povolujici, tedy povoluji dalsi
spojeni, pokud tedy pouzijete jako zéklad své sady povoleni nékterou sadu prednastavenou,

budete stupen bezpecnosti dal§im ptidavanim povoleni vzdy snizovat.

Priklad pouziti preddefinovanych sad povoleni
Pokud chcete pouzit nastaveni prostfednictvim urovni bezpecnosti, ale potiebujete
k nému ptidat dalsi povoleni (napf. povolit SMTP piijem pii stfednim stupni bezpecnosti),
zvolte uroven bezpecnosti Vlastni, pridejte prednastavenou sadu povoleni pro zvolenou
uroven bezpecnosti a k ni pfidejte dalsi sadu(y) povoleni podle aktudlni potteby. Napi-.:
e Povoleni pro stfedni tiroven bezpecnosti,

e Povoleni SMTP spojeni z internetu na tento pocitac.
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Pridani nové (vlastni) sady povoleni

Pokud pii ptidavani sady povoleni zvolite PFidat novou sadu povoleni, otevie se Vam
prazdné okno pro editaci sady povoleni. Jméno sady povoleni slouzi k prehlednému
pojmenovani vytvarené sady a bude se nasledné zobrazovat v piehledu sad povoleni.

Sadu povoleni naplnite prostfednictvim tlacitek Pridat, Editovat a Vymazat, kterymi

pridavate nebo modifikujete jednotliva povoleni obsazena v sad¢.

Pfidani / editace povoleni

Konkrétni povoleni pridavame tlacitky Pridat nebo Editovat vzdy do pravé editované
sady, ktera je urCena svym jménem. Povoleni se muze tykat vSech typt IP paket nebo je
mozno zvolit z nabidky IP protokol urcity typ paketi: TCP, UDP, ICMP nebo ,,jiny* (ureny
¢islem protokolu). V zavislosti na zvoleném protokolu je mozné nastavit jest¢ dalsi vlastnosti
tohoto povoleni: bud’ ¢isla povolenych portti a druh paketu (pro TCP a UDP) nebo typ zprav
(pro ICMP).

Dale 1ze zvolit Smér paketl, a pokud definujete povoleni pro urcité konkrétni rozhrani
(napf. sitovou kartu), pak lze nastavit i dalsi parametry:

e Zdroj — Jako zdroj lze nastavit libovolnou IP adresu s vylou¢enim konkrétnich
adres (tlacitkem ...), jednotlivou IP adresu, IP adresu definovanou adresou a
maskou podsité, IP adresu z rozsahu uré¢eného pocatecni a koncovou IP adresou.

e Cil — moznosti urceni cile jsou analogické s definici Zdroje.
Konfigurace odesilani a prijmu e-mailig (nastaveni SMTP)

Messaging Server

V konfiguraci vyberte/ptidejte SMTP sluzbu a v jejim nastaveni proved’te nasledujici
upravy:

= na zalozce Piijem zasilek se ujistéte, ze mate zaskrtnutou volbu ,,Povolit relay faxi*,
jinak by uZivatel¢é SMTP/POP3 klientli nemohli odesilat faxy,

= pii povolené¢ akceptaci vadnych lokalnich adres budou zésilky se spravnou
doménou ale Spatnym jménem dorucovany do slozky Nezatrazena posta, do které maji
piistup pouze uzivatelé s pravem ,,Rozd¢lovani nezarazené posty*, které jde nastavit
ve vlastnostech jednotlivych uzivateli. V opacném piipad€¢ je bude server vracet

odesilateliim jako nedoruditelné.
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= Pro zvySeni bezpecnosti doporucujeme nadefinovat IP filtr pro SMTP relay —
zaSkrtnéte tuto volbu a po stisku tlacitka nadefinujte IP adresy a masky, pro které je

SMTP relay povolen = kdo miize odesilat postu pfes V4§ SMTP server.

Prijem zasilek protokolem SMTP

SMTP protokol predpokladd, ze dany SMTP server, na ktery dorucuje zasilky, je vzdy
dostupny (tzn. je spustén a pfipojen k internetu). Jestlize nemate trvalé pfipojeni k internetu
(napft. pouzivate dial-up ptipojeni), existuji dvé moznosti fesSeni:

e Vas poskytovatel piipojeni mize podporovat tzv. SMTP spooling — pokud neni Vas
SMTP server dostupny, muze Vas poskytovatel do¢asn¢ ulozit zasilky do fronty.

e Vas poskytovatel ptipojeni nepodporuje SMTP spooling — zésilky jsou ukladany do
POP3 schranky (zpravidla doménového kose), ktery Vam poskytovatel ziidil.

Nastaveni protokolu SMTP

SMTP server muzete zapnout/vypnout zasSkrtnutim stejnojmenné volby na zaloZce
Piijem zasilek. Dale muzete specifikovat TCP/IP rozhrani, na kterém bude naslouchat.
Standardné jsou zvolena vSechna rozhrani, ale mizete vybrat i konkrétni IP adresu ze
seznamu. To muze byt vhodné jak zprovoznich, tak bezpe¢nostnich divodi (muzete
specifikovat pouze vnitini IP adresu, kterd umozni ptistup k SMTP serveru pouze lokalnim
uzivatelim).

Messaging Server rovnéz obsahuje i zabezpeCeny SSL SMTP server, ktery standardné

pracuje na portu 2525.

Volba zpusobu zpracovani zasilek

Pro odesilani zésilek SMTP protokolem musi byt na zdlozce Odesilani zasilek

zaskrtnuta volba Odesilani zasilek SMTP protokolem.

Ziasilky odesilat pres nadrizeny SMTP server

Nejjednodussi zptsob, jak odeslat zéasilku do internetu, piedstavuje pieneseni
problematiky vyhledani cile pro zasilku a jejiho doruceni na jiny pocitac v internetu, obvykle
na SMTP server poskytovatele pfipojeni. Staci zaSkrtnout volbu Zasilky odesilat pres
nadrizeny SMTP server na zilozce Odesilani zasilek a pro odesilani budete moci vyuzivat
externi pocita¢, ktery vi, kam poStu dorucit. Musite znat jeho adresu, bud’ v IP nebo
symbolickém (doménovém) tvaru a zapsat ji do pole Nadrizeny uzel. Pokud je tieba zadat i
¢islo portu, uved’te ho za adresu serveru oddélené dvojteckou.
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Pozn. Moznost dorucovani ptes nadfizeny server doporucujeme vyuzivat pii dial-up
napojeni. Zasilky se maximalni rychlosti pfenesou k poskytovateli pfipojeni, a teprve pak se

vydaji na ,,pomalou‘ cestu internetem.

Piimé odesilani zasilek s vyuzitim MX ziaznami DNS

Pokud chcete zasilky odesilat pfimo na cilové servery, muzete pro odesilani zésilek
vyuzit MX zaznamy ulozené¢ v DNS, které mj. obsahuji informace, kam se ma posta pro
danou doménu dorucovat. DNS pozadavek posoudi a pokud piimo nenajde odpovidajici MX
zaznam, postoupi jej ,,blizSimu* DNS. To se opakuje, aZ je pfislusny zdznam nalezen a cilova
adresa pro doruceni sestavena.

Zkontrolujte, Ze na zalozce Odesilani zasilek NENI zatrzena volba Zasilky odesilat
pres nadiizeny SMTP server, a kliknéte na tlacitko Nastaveni odesilani pro odborniky a
vypliite polozky DNS1 a DNS2 (pokud existuje) podle tdaji od poskytovatele piipojeni.
Pokud tyto parametry nezadate, Messaging Server pouzije DNS zadané v konfiguraci
protokolu TCP/IP ve Windows.

Pozn. Tento zpiisob doru¢ovani doporucujeme pouzivat pfi trvalém piipojeni k internetu.

VyZzadani zasilek u nadiizeného SMTP serveru

Pokud SMTP server Vaseho poskytovatele podporuje tzv. SMTP spooling, mizete
piijimat zasilky pomoci SMTP serveru, i kdyz nemate trvalé ptipojeni k internetu.

Pii piijmu zésilek vytacenou linkou prostiednictvim SMTP muize byt po dohodé
s poskytovatelem zapotiebi vyslat piikaz ETRN k tomu, aby SMTP server poskytovatele
zacal vysilat zadrzované zasilky pro ,,nas*“ SMTP server.

V takovém ptipadé zaskrtnéte na zalozce Prijem zasilek prepinac pri navazani dial-up
pripojeni a server specifikujte pomoci jeho adresy v poli Nadiizeny SMTP server.
Messaging Server pak vySle ETRN piikaz pti kazdém spusténi a pii kazdém navazani dial-up
pripojeni. Piikaz ETRN Ize také vysilat periodicky kazdych X minut véetné potiebnych

parametra.

SMTP RELAY

Funkce RELAY dovoluje SMTP serveru piijmout zasilku, jejiz adresat zde nema
schranku, a tuto zasilku je nutno odeslat déale jejimu adresatovi. Funkce je tedy nutna pro ty

uzivatele Messaging Server, ktefi odesilaji své zasilky z klientskych SMTP/POP3 programt
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(napt. Outlook Express) do Messaging Server, ktery je napf. po navazani dial-up napojeni
odesle do internetu.

Standardné je Messaging Server nastaven tak, aby sluzbu RELAY poskytovala pouze pro
své uzivatele (je zatrzena volba Sluzba SMTP RELAY pouze pro uZivatele). SMTP server
pak testuje adresy odesilatelii; pokud odesilatel nema v Messaging Server Ucet (testuje se
seznam uzivatelskych jmen vcetné aliasii), SMTP server poZadovanou sluzbu neposkytne —
nedovoli zasilku odeslat.

Pokud zatrhnete i volbu Ovérovat pomoci piredchazejiciho POP3 pristupu, dovoli
SMTP server odesilat zasilky pouze uzivatelim, ktefi se maximaln¢ pied 120 minutami
uspé&s$né piihlasili do své POP3 schranky.

POZOR! — Pokud neni zaskrtnuta ani jedna volba, SMTP server, obzvlaste je-li pfipojen
k internetu pevnou linkou, je zneuzitelny pro Sifeni nevyzadanych (SPAM) zasilek!

Pokud chcete pfistup k funkci SMTP RELAY navic chranit specidlnim IP filtrem,
zaSkrtnéte volbu Pro pristup k SMTP RELAY plati IP filtr a po stisku tlacitka SMTP
relay IP filtr nastavte povolené ¢i zakazané IP adresy.

Napt. pfistup k SMTP RELAY pouze vramci Vasi lokdlni sité povolite zpravidla
zadanim IP adresy 192.168.1.1 a masky 255.255.255.0 (ptistup bude povolen ze vSech
pocitact s IP adresou 192.168.1.x).

Nastaveni odesilani pro odborniky

Pomoci tohoto tla¢itka umisténého na karté Odesilani zasilek ziskate moZznost nastavit

nasledujici parametry:

Nadrizeny SMTP server vyZaduje autentizaci

Nekteti poskytovatelé pfipojeni vyZaduji pfed odeslani e-mailu ptes jejich SMTP server
autentifikaci. Pokud to Va$ poskytovatel pozaduje, zaskrtnéte volbu Nadriizeny SMTP
server vyZaduje autentizaci. Dale zvolte zplsob autentifikace — SMTP nebo POP3 (zpisob
Vam sdéli poskytovatel) a vypliite Jméno a Heslo. Server specifikujte pomoci jeho adresy

v poli NadFizeny uzel na zdloZzce Odesilani zasilek.

Nadrizeny SMTP server vyZaduje zabezpecené spojeni (SSL)
Nékteti poskytovatelé piipojeni vyzaduji, aby odesilatel komunikoval s jejich

nadfizenym SMTP serverem pies spojeni zabezpefené (Sifrované) pomoci SSL. V tom
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piipad¢ zaSkrtnéte stejnojmennou volbu a server specifikujte pomoci jeho adresy v poli

Nadrizeny uzel na zalozce Odesilani zasilek.

Privatni sité a sit€ WAN

Smérovani poStovnich zasilek podle seznamu pouZijete v piipadé, Ze se zasilky do
vyjmenovanych domén maji posilat pfimo na urcité pocitace, narozdil od ostatnich zasilek,
které budou doruc¢ovany do internetu podle MX zaznami v DNS nebo prostifednictvim SMTP
serveru poskytovatele. Jako ptiklad pouziti uvedme dorucovéni zasilek SMTP protokolem
v sitt WAN a do internetu.

Pti zaSkrtnuti ¢tverce Smérovani podle seznamu v dialogu Nastaveni odesilani pro
odborniky se zptistupni tlac¢itko PFfednastavena smérovani. Jeho stiskem se otevie pomocny
dialog. Do poli Postovni doména a Cilovy pocitac¢ zapiste potiebné udaje a stisknéte tlacitko
Piidat. Zadana dvojice hodnot se zatadi do seznamu. Udaje v seznamu lze upravovat nebo

mazat po nastaveni ukazatele a stisku tlacitka Vymazat/Editovat.

Nastaveni DNS
Vypliite polozky DNS1 a DNS2 (pokud existuje) podle tidaji od poskytovatele ptipojeni.
Pokud tyto parametry nezadate, Messaging Server pouzije DNS zadané v konfiguraci

protokolu TCP/IP ve Windows (viz vySe Piimé odesilani zasilek s vyuzitim MX zdznamu

DNS).

Pracovni intervaly

Nastaveni pracovnich intervalii pro SMTP server:

e Doba mezi dvéma pokusy o odeslani zasilky — pokud nemiize byt zasilka
odeslana (napi. cilovy SMTP server je mimo provoz), bude pokus o odeslani
opakovan po uplynuti zadané doby (v minutach).

e Nedorucitelnou zasilku odlozit po — mize se také stat, ze se zésilku nezdaii
dorucit ani pfi dalSich pokusech. Tento parametr udava interval v hodindch, po

kterém je nedorucitelnd zasilka definitivné odlozena.

Max. pocet souc¢asnych SMTP vysilani

Hodnota polozky Max. pocet souc¢asnych SMTP vysilani v okn¢ Nastaveni odesilani
pro odborniky urcuje, kolik miize byt zaroven navazano SMTP spojeni pro vysilani zasilek.

To umoziuje regulovat zatizeni komunikacéni linky.
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Parametr piikazu HELO/EHLO

SMTP relace mezi SMTP servery zacina piikazem HELO (resp. EHLO u ESMTP), za
kterym ma nésledovat jméno volajiciho serveru. SMTP server v Messaging Server implicitné
¢te toto jméno z konfigurace Windows. Pokud jsou s konfiguraci tohoto jména néjaké potize
nebo je tfeba, aby se tento server pfedstavoval pod jinym jménem (napi. pfi volani z vnitini
sit¢ pres NAT nebo mapované spojeni na jiném pocitaci), je mozné tento parametr explicitné

zadat v této vstupni fadce.

Antispamové nastaveni pro SMTP pfijem

Stiskem tlacitka Anti-Spam nastaveni na zalozce Prijem zasilek se otevie dialog, ve
kterém mizete potlacit pfijem nezddoucich, zejména reklamnich zésilek (tzv. spamtl).
Upozornéni: Toto nastaveni se tykd pouze piijmu zasilek protokolem SMTP a nijak tedy

neovliviiyje zésilky stahované z POP3 schranek.

Pouzit zvolené vyhledavaci DNSBL sluzby k odmitnuti zasilek od spamovacich serveri

V okné je zobrazen seznam servert, které se zabyvaji odhalovanim a evidenci serverd
rozesilajicich spamy. Seznam je sestaven za mezinarodni spoluprace poskytovatelii pfipojeni.
Pokud zaskrtnete Ctverec pfed ndzvem polozky, piijem kazdé zasilky bude nejprve danou
sluZzbou posouzen a piipadné odmitnut. Nekteré servery poskytuji své sluzby zdarma a
nékteré ne (PLATI SE). Seznam si miiZete sami upravit pomoci trojice tladitek Pridat sluzbu,
Editovat sluzbu a Smazat sluzbu.

U kazdé¢ sluzby muzete nastavit:

e Jméno sluzby — popisné jméno

e Vyhledavaci doména — doména, kde je sluzba provozovana

e [P adresa vracena v pripadé nalezeni v seznamu — navratovou adresu definuje
poskytovatel antispam sluzby. Je vracena SMTP serveru v pfipadé nalezeni
odesilaciho serveru v databazi.

e Text zamitnuti — tento text je zaznamenan do log souboru v ptipad¢, Ze je ptichozi

zasilka oznacena danou sluzbou jako spam.

Odmitnout zasilky od téchto serveri nebo odesilateli

Pomoci tlacitek Pridat, Editovat a Smazat si miZete vytvofit seznam adres, ze kterych

nebudete piijimat zadné zasilky. Lze zadat konkrétni e-mailovou adresu, adresu serveru nebo
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pouzit zastupné znaky * a ?. Seznam miiZzete také importovat 1 exportovat ve formé textového

souboru, kde na kazdé tfadce je jeden server nebo odesilatel.

Nikdy neodmitat zasilky od téchto serveri nebo odesilateli

Zde miizete analogicky pfedchozimu bodu vytvofit seznam odesilatelil a serverd, jejichz
zasilky nebudete nikdy odmitat (nepovazujete je za spam). Tohoto nastaveni lze s vyhodou
vyuzit, pokud nastavite odmitani zésilek napt. od celé domény *.ru a pfitom ale chcete
piijimat zasilky od odesilatele oleg@posta.ru. To zajistite tak, Ze ho piidate do tohoto

S€znamu.

Konfigurace prijmu e-maili (nastaveni POP3)

Administrator

Pokud budete chtit vyuzivat pro pfistup do poSty programy pracujici na bazi protokolu
POP3 (napt. MS Outlook Express, Netscape Messenger, ...), je tfeba ve vlastnostech uzivatele
zaSkrtnout volbu ,,Vybirdni POP3 protokolem povoleno“. To lze samoziejm¢ provést i

hromadné, pokud oznacite vice uzivatelda.

Messaging Server

V konfiguraci vyberte/ptidejte POP3 sluzbu. POP3 server nasledn¢ zapnete zaskrtnutim
stejnojmenné volby. Dale miZete specifikovat TCP/IP rozhrani, na kterém bude POP3 server
naslouchat. Standardné jsou zvolena vSechna rozhrani, ale mizete vybrat i konkrétni IP
adresu ze seznamu. Standardni port pro POP3 server je 110, mtizete ho ale v pfipad¢ potieby
zmeénit (je ale pak nutné provést obdobnou zménu i v konfiguraci klientskych programi).

Messaging Server také obsahuje zabezpeceny SSL POP3 server. Jeho konfigurace je
shodné jako u standardniho POP3 serveru. Standardné je spoustén na portu 995

Pokud chcete, aby Messaging Server v pravidelnych intervalech stahoval postu z POP3
schranek na Internetu, nastavte tyto schranky spolu s jejich parametry na zélozce ,,Vybér

POP3 schranek na internetu®.

Vybér POP3 schranek na internetu

Do Seznamu POP3 schranek, které maji byt pravidelné vybirany mizete tlacitkem
Pridat snadno doplnit dalsi schranku. Jiz zadané schranky muzete tlacitky vpravo Editovat

nebo Vymazat.
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Zikladni parametry pro vybér POP3 schranky

Pfi zadavani nové (editaci stavajici) vybirané POP3 schranky je tfeba zadat nasledujici
udaje (sdé€li Vam je zpravidla poskytovatel ptipojeni):
e POP3 server — adresa serveru na internetu s danou POP3 schrankou
Nekteti poskytovatelé pripojeni vyzaduji, aby program komunikoval s jejich POP3
serverem pfes spojeni zabezpecené (Sifrované) pomoci SSL. V tom pfipadé
zaSkrtnéte volbu Server vyZaduje zabezpecené pripojeni (SSL).
¢ PrihlaSovaci jméno — jméno schranky (uzivatelské jméno)

e Heslo — piihlasovaci heslo

Pouzit APOP

Pokud nastavite volbu Pouzit APOP na Ane, bude pii ptihlaSovani do POP3 schranky
misto nezakddovaného hesla zaslan pouze jeho otisk v fetézci ndhodnych znakd, coz zvysuje
bezpecnost. Zalezi na poskytovateli schranky, zda tuto moznost podporuje. Standardné je tato

volba nastavena na Ne.

Tridéni prijatych zasilek

Pomoci volby Prijaté zasilky dorucit muzete specifikovat, komu budou dorucovéany
zasilky ziskané z dané POP3 schranky.

Pokud zvolite moznost podle adres v dopisu budou zésilky automaticky dorucovany
uzivatelim podle adresy (tj. bude se kontrolovat adresa adresata proti uzivatelskému jménu a
doméné nastavené v poStovnim ufadé a nasledné proti nastavenym aliasim). Tak Ize
naptiklad nechat server automaticky dorucovat postu z tzv. doménového kose. Pokud se jedna
o standardni zasilku adresovanou jedné osob¢, adresa se v hlavi¢ce dopisu najde a podle ni se
zasilka doruci.
pomoci polozky skryté kopie, jsou to zasilky z konferenci nebo jsou v pribéhu cesty
dorucovany nestandardnimi poStovnimi servery. Obvykle se u takovych zasilek najde spravna
adresa adresata v poloZce ,for* a tato informace ma prednost pied ostatnimi klici. Pokud
zjistite, ze tento postup rozboru zasilek nevyhovuje, pouzijte podle adres v dopisu —
alternativni metoda, kde jiz polozka ,,for* pfednost nemd a pouziji se k rozboru i ostatni
klice uvedené v hlavicce.

Druhou moZnosti je dorucovani konkrétnimu uzivateli bez ohledu na adresu v dopise.

V tom ptipad¢ zvolte ze seznamu PFijaté zasilky doruéit konkrétniho uzivatele.
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Interval vybéru schranky

Casovy interval kontaktovani POP3 schranky s cilem vybrat jeji obsah nastavite

piepinacem Kdy vybirat schranku:
e kazdych X minut — schranka bude vybirdana v pravidelnych ¢asovych intervalech,

vzdy po uplynuti X minut
e v urcenych ¢asech — schranka bude vybirana v ur¢ené hodiny a minuty; seznam
casovych udaji zapiSete do pole vedle sebe oddélite carkou, naptiklad 7:00, 9:00,

12:00, 13:00...atd.

Dalsi omezeni vybéru POP3 schranek s ohledem na navazovani pfipojeni lze nastavit na

zalozce Pripojeni.

Ponechani zasilek na serveru

Standardné se zasilky vybrané z POP3 schranky ze serveru na internetu odstraiuji.
Pokud je chcete na serveru jesté¢ néjakou dobu ponechat, miizete do pole Ponechat vybrané
zasilky na serveru po dobu X dni zapsat pocet dni, kolik se ma ve schrance na serveru
uchovat original zasilky, jejiz kopie jiz byla vlozena do lokélni schranky adresata. Pokud zde
zapisete nulu, budou se zasilky z internetu adresatim do schranek pifimo piesouvat aniz by

vznikaly kopie.

Nastaveni Messaging Serveru pro SSL SMTP/POP3

Zabezpeceni SMTP a POP3 serveru pomoci SSL zabranuje mj. ,,odposlechu* Vaseho
hesla i VaSich e-maild na cesté¢ mezi SMTP/POP3 serverem a Vasim pocitacem. Pro vyuZiti
téchto funkci je tieba, aby je podporoval jak server tak i klient.

Nejprve je tieba v Messaging Serveru vygenerovat klice pro SSL komunikaci. To Ize
udélat napt. v nastaveni SMTP sluzby, kdy po stisku tlacitka ,,Nastaveni SSL*, nésledné
tlacitka ,,Vytvofit soukromy a vefejny kli¢* a zadani nékolika tdaji budou tyto klice
automaticky vygenerovany.

Potom jiz sta¢i zaSkrtnout volbu ,,SSL. SMTP server” v nastaveni sluzby SMTP resp.

volbu ,,SSL POP3 server v nastaveni sluzby POP3.
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Antivirova kontrola zasilek

Messaging Server

Vestavénou antivirovou kontrolu (systémem BitDefender™) zapnete zaskrtnutim volby
Provadét kontrolu zasilek antivirovym systémem Mail602 na zilozce Antivirova
kontrola v Konfiguraci pro odborniky (tato volba je aktivni pouze pokud méate zakoupenou
ptislusnou licenci). V ptipadé, ze je v pfichozi zasilce detekovan vir, zdlezi na nastaveni
dalsich voleb na karté.

Standardné antivirovy systém Messaging Server nerozliSuje mezi podezielymi a
infikovanymi zéasilkami. Pokud chcete, aby antivirova kontrola ignorovala zésilky, u kterych
bylo podezieni na piitomnost viru detekovano pomoci heuristické analyzy, zruste zaskrtnuti
volby Mail602 MESSAGING SERVER antivirus: Nakladat s podezielymi zasilkami

stejné jako s infikovanymi.

V pripadé nakazené prichozi zasilky

Poznamka: Pokud neni pro danou situaci zaskrtnuta zadna z voleb (a antivirova kontrola
je zapnuta), neni zavirovand zésilka doruc¢ena nikomu a je rovnou odstranéna (bez odeslani
upozornovaciho e-mailu).

Server miize Zaslat adresatim vyrozuméni o zavadné zasilce (pouze upozornujici e-
mail, ze jim odesilatel poslal zavirovanou zasilku). Toto upozornéni mize byt odesilano
pouze administratorm, pii zaskrtnuti ptislusné volby.

Pokud je zaskrtnuta i volba Vcetné zavadné zasilky, bude upozoriiovaci zasilka
obsahovat i piivodni zasilku (tj. v€etné zavirovanych souborii!). Proto Ize platnost této volby
op¢t omezit pouze na administratory postovniho uiadu.

Kromé upozoriiovaciho e-mailu miize byt kazda zavirovand zasilka dorucena také do
specidlni schranky, kterou vyberete ze seznamu vpravo. Je vhodné zvolit napf. schranku, u
které se predpoklada, ze je pro tento ucel vyClenéna a spravuje ji tedy uzivatel dobie

seznameny s antivirovou problematikou.

Certifikace

Po zaskrtnuti volby Certifikovat prichozi e-mailové zasilky bude na konec vSech
pfijimanych zasilek automaticky vkladan text, ktery zadate do edita¢niho pole Certifika¢ni

text doplnény do prichozich zasilek.
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Aktualizace

Messaging Server umoznuje provadét v pravidelnych intervalech automatickou
aktualizaci vestavéného antivirového systému BitDefender™. To lze nastavit pomoci volby
Provadét automatickou aktualizaci antiviru kazdych X hodin.

Pokud v okamziku vyprSeni intervalu pro aktualizaci neni navdzano dial-up pfipojeni
k internetu, provede Messaging Server aktualizaci okamzité po jeho dal$im navazani.

Pokud pro spojeni do internetu pouzivate nadiizeny proxy server, uved’te jeho adresu do
fadku Pouzit HTTP proxy. Pokud je tieba zadat i ¢islo portu, uved’te ho za adresu serveru
oddélené dvojteckou.

V ptipad¢é potieby je mozno provést aktualizaci okamzité stiskem tlaCitka Provést

aktualizaci.

AVG

Pokud mate na stejném pocitaci s Messaging Server nainstalovan antivirovy systém
AVG (verze 6 nebo 7), mizZete ho pfi dodrZeni licen¢nich podminek vyuZit ke kontrole
ptijimanych zasilek.

Antivirovou kontrolu zapnete zaSkrtnutim volby Provadét kontrolu dorucovanych
zasilek antivirovym systémem AVG na zalozce AVG. V ptfipadé, ze je v pfichozi nebo
odchozi zasilce detekovan vir, zaleZi na nastaveni dalSich voleb na karté Nastaveni.

Pozn. Messaging Server nekontroluje ani neprovadi automatické aktualizace systému

AVG.

Filtrace priloh

Filtr nebezpecnych ptiloh snizuje riziko pfijmu e-mailii obsahujicich naptiklad zcela
novy pocitacovy virus a lze ho také vyuzit pro filtraci souborli zjevné nesouvisejicich

s pracovni naplni uzivatelt.

Filtrace priloh zasilek podle koncovek

Ptichozi i1 odchozi zésilky je mozné filtrovat podle pfipon pfipojenych souborii. Tento
filtr jednak zvySuje antivirovou bezpecnost sit¢ odstranénim spustitelnych soubort a zaroven
snizuje moznosti zneuziti firemniho emailového systému k soukromym ucelim napf.
odstraiilovanim ptipojenych soubortit AVI, MP3 apod.

Zaskrtnutim volby Filtrace prilohy zasilek podle koncovek na zdloZce Filtrace priloh

v Konfiguraci pro odborniky tento filtr zapnete. Déle lze v zaddvacim okné specifikovat
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koncovky nezadoucich ptiloh oddé€lené ¢arkou, pfiCemz lze pouzit i zastupné znaky * a ?
(napt. DO? znamend DOC, DOT, DOP atd.). Ve vychozim stavu obsahuje okno vétSinu
nebezpecnych (spustitelnych) pfiloh, které by se nemély vyskytovat jako bézna piiloha e-
mailt. Do tohoto vychoziho stavu se lze kdykoliv vratit zpét stiskem tlacitka Vychozi, které
zrusi vSechny provedené zmény v seznamu piipon a uvede jej do vychoziho stavu.

Seznam piipon miZete libovolné editovat, a to bud’ pfimo nebo prostiednictvim tlacitka
s, po jehoz stisku dojde k nacteni seznamu piipon spolu s jejich popisem z registracni
databaze. Nasledné¢ muzete v zobrazeném dialogu pfilohy zaskrtdvat a pomoci pfislusnych
tlacitek oznacit/odznacit vSechny piipony nebo jiz provedeny vybér invertovat.

Pozn. Filtr testuje pouze koncovky souborti, nikoliv jejich obsah.

Omezeni ucinnosti filtru

ZaSkrtnutim ptislusnych voleb lze omezit ucinnost filtru tak, aby se nefiltrovaly:
e zasilky pro administratory — filtr nebude kontrolovat zésilky doruované
uzivateliim s administratorskymi pravy
e zasilky od administratori — filtr nebude kontrolovat zasilky odesilané uzivateli
s administratorskymi pravy

¢ lokalni zasilky — filtr nebude kontrolovat zésilky mezi lokdlnimi uZzivateli

Nastaveni akce pfi nalezeni nezadouci prilohy

V ptipadé, Ze filtr nalezne v zasilce nezadouci pfilohu, mize s ni nebo celou zasilkou

provést riizné ¢innosti. Ty se specifikuji zvIast’ pro pfijimané a odesilané zésilky.

Zpracovani prichozich zasilek
Na zalozce V pripadé prichozi zasilky lze urcit, co se ma stat s pfichozi zasilkou, ve
které byla nalezena nezddouci pfiloha. Zasilku je mozno adresatovi:
¢ Dorudit — zésilka bude dorucena piivodnimu adresatovi véetné vSech piiloh
e Dorucit bez nezadoucich priloh — zasilka bude doruc¢ena plivodnimu adresatovi,
ale bez nezadoucich pftiloh, které¢ budou v zésilce nahrazeny informaénim sdélenim
e Nedorucit — zésilka nebude pivodnimu adresdtovi vibec dorucena, a pokud
nebude nastaveno jeji doruceni do zvlastni schranky, bude celd vymazana
Zaskrtnutim volby Doruéit zasilku do specidlni schranky lze zajistit, aby i v pfipad¢, ze
zasilka nebude dorucena pivodnimu adresatovi, bylo mozno prozkoumat jeji obsah

povefenym uzivatelem.
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Zpracovani odchozich zasilek

Na zalozce V pripadé odchozi zasilky lze specifikovat, zda se ma zasilka obsahujici
nepovolené piilohy adresatovi:
¢ Dorucdit — zasilka bude adresatovi odeslana vcetné vSech piiloh
e Nedorucit — zasilka nebude vibec odeslana a bude vracena zpét odesilateli

s informaci, Ze se pokousi odeslat zasilku s nepovolenou ptilohou

Antispam

Na zaloZzce Antispam v Konfiguraci pro odborniky se konfiguruje chovani bayesovského
filtru, ktery analyzuje obsah zasilky a klasifikuje ho mirou pravdépodobnosti, ze dana zasilka

je spam.

Princip fungovani bayesovského filtru

Bayesovsky filtr analyzuje obsah pfijimané zasilky a klasifikuje ho mirou
pravdépodobnosti, ze dana zasilka je nevyzadana zasilka (spam). Tuto Cinnost provadi na
zaklad¢é porovnani slov v obsahu zasilky s obsahem své databize, kam zatfazuje slova ze
zasilek, které uzivatel jiz dfive oznacil za spam nebo naopak za vyzadané zasilky. Z toho
plyne, ze filtr je tfeba nejdiive ,,naucit”, tedy naplnit jeho databazi zasilkami, o nichz sdm
uzivatel rozhodne zda jsou ¢i nejsou spamem. Uceni mize probihat manualné i automaticky
z odpovédi na zasilky.

Aby filtr dosahl dobré filtrovaci schopnosti, potfebuje se naucit nejprve desitky ¢i spiSe
stovky jak spamovych tak ne-spamovych zésilek. Protoze neexistuje jasna definice spamu a
jednomu uzivateli se stejna zasilka muze jevit jako spam a druhému jako zajimava obchodni
nabidka, nedoddvame bayesovsky filtr jiz naplnény a zélezi jen na uZzivateli, které zasilky
bude oznacovat za nevyzadané.

Plvodni algoritmus bayesovského filtru vytvotil Paul Graham, blizsi popis lze ziskat

napf. na http://spambayes.sourceforge.net.

Pozn. Narozdil od Anti-Spam nastaveni, které se nastavuje v konfiguraci sluzby SMTP
a které ovliviiuje pouze zasilky pfijimané protokolem SMTP, bayesovsky filtr pracuje se

vSemi zasilkami — tedy i zasilkami vybiranymi z POP3 schranek.

Konfigurace bayesovského filtru

Administrator mize globalné¢ Povolit pouZivani bayesovského filtru pro kontrolu

doSlych zasilek zaskrtnutim stejnojmenné volby. Dale mulze nastavit, jaké miry

-4 .



Mail602 Messaging Server 4.5 Konfigurace a provoz (leden 2005)

pravdépodobnosti, Ze se jedna o nevyzadanou zasilku (spam), musi zésilka dosahnout, aby
byla bayesovskym filtrem oznacena za spam. To lze specifikovat v polozce Klasifikovat

zasilku jako SPAM, pokud presahne skore X %.

Antispamova schranka

V konfiguracni karté¢ Antispam je také mozné nastavit tzv. Antispamovou schranku.
Muze se jednat o zcela zvlastni schranku nebo to muze byt schranka administratora popf.
uzivatele povefeného touto Cinnosti. Tato schranka ma dvé zakladni pouziti:

e Pti odpovidajicim nastaveni do ni budou dorucovany zasilky oznacené jako spam a
dany uzivatel bude pouze pravidelné kontrolovat zda mezi nimi nejsou i zasilky,
které spamem nejsou (viz nastaveni na karté Akce).

e V zavislosti na nastaveném zpisobu Uceni bayesovského filtru mohou do
Antispamové schranky dochdzet bud’ zaddosti uzivatelii o nauceni ptfipojené zasilky
jako spamu nebo ne-spamu (legitimni zasilky) nebo sem mohou pfichazet zpravy o
tom, Ze se bayesovsky filtr pfipojenou zasilku naucil a obsluha miize v ptipadé
potieby zpusobit opacnou akci (zasilku odnaucit).

K préci s Antispamovou schrankou Ize s vyhodou vyuzit program Mail602 Klient nebo

webové rozhrani pro préci s postou.

Kontrolovat i zasilky retranslované dal§im uradim
Zaskrtnutim této volby uréite, ze ma Messaging Server kontrolovat pomoci

bayesovského filtru i zésilky, které jsou urceny pro podfizené postovni Ufady a na které jsou

tyto zasilky po pfijeti z internetu retranslovany protokolem Mail602.

Nastaveni akce, pokud je zasilka klasifikovana filtrem jako spam
Na zalozce Akce lze urCit, co se stane, pokud je zasilka klasifikovana bayesovskym
filtrem jako spam. V zavislosti na tomto nastaveni miZe server zasilku:
e Smazat — zasilka bude nenavratné vymazéana. Doporucujeme pouzivat jen pii fadné
nauc¢eném bayesovském filtru a az po ovéfeni jeho spolehlivé funkénosti.
e Zaslat adresatovi — zésilka je normalné doruc¢ena plivodnimu adresatovi, pfi¢emz
je modifikovéana podle dalSich nastaveni na zalozce.
e Zaslat do Antispamové schranky — zésilka je doruc¢ena do specidlni Antispamové

schranky, pficemz je modifikovana podle dalSich nastaveni na zalozce.
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Pro ptehled a tfidéni doslych zasilek v klientskych programech je vhodné v zésilkach
oznacenych jako spam dopliiovat pole predmét o néjaky fetézec fikajici, Ze jde o nevyzadanou
zésilku. Toho lze docilit zaskrtnutim volby Oznacdovat spamy vloZenim tohoto Fetézce do
predmétu zasilky a jeho zadanim. Zadany fetézec mtize byt alternativné vkladan na zacatek
predmétu nebo na konec predmétu.

Server miize také voliteln¢ Vkladat do hlavicky kontrolovanych zasilek pole X-602-
SpamCheck s informaci o vysledku kontroly, ze kterého Ize ptipadné zjistit, pro¢ byla nebo
naopak nebyla zasilka oznacena bayesovskym filtrem jako spam.

Pozn. Pro zobrazeni tohoto pole v klientském posStovnim programu je tieba si nechat
zobrazit Gplnou hlavicku zasilky — napt. v programu Mail602 Klient v oteviené zésilce pies
menu Zobrazit — Zéahlavi dopisu, nebo tieba v Outlook Express v oteviené zasilce pies menu
Soubor — Vlastnosti — zalozka Podrobnosti; ve webovém rozhrani si v Nastaveni pfepnéte

volbu Hlavicka prohlizené zésilky na Plna.

Uceni bayesovského filtru

Oznacdovani zasilek uzivateli

Bayesovsky filtr mohou ucit uzivatelé prostiednictvim oznacovani zésilek jako Spam
nebo Nespam v prostiedi programu Mail602 Klient, webového rozhrani nebo obdobnou akci
ve svém POP3 klientském programu (naptf. Outlook Express) prostfednictvim pteposilani
nevyzadanych zasilek (spamill) na adresu spam@spam a vyzadanych (normalnich) zasilek na

adresu notspam@spam.

Automatické uceni podle ,,bilé listiny*

Dals8i moZnosti je automatické uceni bayesovského filtru ze zasilek, které ptichdzeji od

Mo

odesilatelt z internetu a ktefi jsou jiz uvedeni na uzivatelské ,,Bilé listiné* adresata. Kazdy
uzivatel si mize ve webovém rozhrani sdm spravovat svou bilou listinu odesilatelii, jejichz
zasilky nebudou nikdy povaZovany za spam. Pokud chcete aby se filtr sdm ucil ze zasilek
téchto odesilatelli, zaskrtnéte na zalozce U€eni bayesovského filtru volbu Automaticky

naucit zasilky od odesilateli uvedenych na ,,bilé listiné* adresata.

MozZnosti zpracovani Zadosti o nauceni zasilky
Dalsi nastaveni na zalozce Uc€eni bayesovského filtru definuje zptisob zpracovani
zadosti uzivatele o nauceni pravé oznacené (preposlané) zasilky:
e se zasilka nauci — filtr se obsah zasilky okamzit¢ nauci
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e se zasilka nauci a do antispamové schranky se vloZi oznameni - filtr se obsah
zasilky okamzité nauci, ale posle do antispamové schranky oznameni, které¢ umozni
povéfenému uzivateli provést dodatecnou kontrolu zésilky a v piipadé potieby ji
filtr opét ,,odnaucit*

e se do antispamové schranky vlozi Zadost o nauceni — filtr se obsah zésilky
nenauci, poSle zadost do antispamové schranky a ceka, zda tuto zadost schvali

povéieny uzivatel

Zalohovani databaze bayesovského filtru

Bayesovsky filtr si ukladd svd data do soubori mails.db a words.db v adresafi
s programem Messaging Server. Zejména pii automatickém nebo piimém uceni filtru je
vhodné pravidelné provadét zalohy téchto souborti pro ptipad, ze dojde k nespravnému
nauceni vétsitho mnozstvi zasilek a je tieba se vratit ke starSimu stavu databéaze slov.

Na zélozce Zaloha databaze filtru je zobrazovan aktuélni stav databaze — tj. jeji velikost
v KB a pocet nau¢enych spamti a ne-spami. Tlacitkem UloZeni databaze bayes. filtru Ize
provést zalohu databaze, jeji zpétné obnoveni pak provedete tlaCitkem Nacteni databaze

bayes. filtru.

PFistup na internet pomoci prekladu adres (NAT)

Pieklad IP adres v paketech neboli NAT (Network Address Translation) umoznuje
pripojeni stanic s vnitini IP adresou v lokalni siti k internetu na paketové urovni. NAT stejné

jako firewall pracuje, pouze pokud je Messaging Server provozovan na Windows 2000/2003

a XP.

Princip fungovani NAT

V paketech jdoucich z chranéné vnitini sit¢ do internetu je ptivodni (privatni) zdrojova IP
adresa nahrazovana vefejnou IP adresou vné¢jSiho rozhrani pocitace s Messaging Server. Do
internetu tedy odchazeji pouze pakety s IP adresou tohoto pocitace jako odesilatele paketu —
z paketu tedy nelze zjistit I[P adresu ptivodniho odesilatele, ¢imz ziistavaji pocitate za NAT
skryty. O paketech odeslanych do internetu je zaroven vytvoren zaznam v tzv. NAT tabulce.

Kazdy paket pfijaty z internetu je pak porovnan se zdznamy v NAT tabulce. Je-li nalezen
odpovidajici zdznam, provede se zména cilové I[P adresy vtomto paketu na IP adresu
prislusného pocitace ve vnitini siti a paket je na tento pocitac poslan. Tim je zajiSténo, ze

odpovéd’ na vyslany paket je spravné dorucena vysilajicimu pocitaci.
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NAT je pristupny, pouze pokud je Messaging Server provozovian na Windows

2000/2003 a XP. Konfigurace NAT predpoklada existenci alespont dvou sitovych rozhrani.

Vyhody pouzivani NAT

Z uvedeného popisu vyplyva, Ze neni mozné se z internetu spojit na pocita¢ ve vnitini
siti. NAT tedy z principu chrani pocitace ve vnitini siti proti pfistupu zvenci.

Pii pouzivani NAT odpada nutnost nastavovat na stanicich v siti ve vSech aplikacich,
které¢ maji pfistupovat na internet, adresu proxy nebo SOCKS serveru. Navic nékteré aplikace

ani pfistup na internet skrz proxy nepodporuji, a proto je bez vyuZziti NAT nelze pouzivat.

Nevyhody pouzivani NAT

Nevyhodou pouzivani NAT pro pfistup na internet je skutecnost, ze nelze pfiili§
ovlivitovat kdo, kdy a kam ma nebo nema mit ptistup. Omezeni lze v tomto ptipadé definovat
jedin€ pomoci IP filtru na urovni vstupnich a cilovych IP adres.

Vyssi kontroly nad vyuZivinim pripojeni K internetu proto dosahnete, pokud
budete pro pristup na internet vyuzivat sluzeb HTTP proxy, kde lze vyuzit autentifikace

uzivateli pomoci hesel.

NAT - konfigurace

Aby NAT fungoval, je tfeba mit na stanicich v siti nastavenou v konfiguraci TCP/IP
vychozi branu na IP adresu pocitace s Messaging Server.

NAT se zapinad ptidanim sluzby NAT a naslednym nastavenim Sdileného rozhrani,
které¢ slouzi k pfipojeni na internet. Dale je tfeba vybrat Prekladana rozhrani/podsité — t;j.
vnitini rozhrani, na kterych bude pteklad adres pracovat. Pokud ma pocita¢ vice rozhrani do
vnitini sit€¢ nebo maji tato rozhrani vice IP adres, 1ze v jejich seznamu kiizkem oznacit, pro
ktera konkrétni rozhrani a jejich podsité se ma pieklad adres provadeét.

Pozn. Nejprve je vzdy tieba zvolit Sdilené rozhrani a teprve potom Prekladané.

Poznamky
e NAT podporuje ptikaz ping, nepodporuje ale ptikaz tracert,
e zatim nepodporuje také napt. NetMeeting, [Psec, UPnP,
e provoz NATu nenavazuje dial-up spojeni,

¢ mezi dvéma lokalnimi rozhranimi se IP adresy nepiekladaji.
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Rizeni pristupu k NAT — IP filtr

Pro tizeni pfistupu k funkci NAT lze pouzit IP filtr, ktery se nastavuje stejnojmenné
podzalozce karty NAT. Podrobny popis nastaveni a funkce IP filtru naleznete v kapitole
Proxy — IP filtr, nebot’ princip konfigurace je zcela stejny.

Zde ovsem plati, ze pokud v IP filtru neni zadné pravidlo, je vSe povoleno; pokud ale je

v IP filtru alespon jedno pravidlo, je vSe ostatni zakézané.

Konfigurace sdileného pristupu k Internetu (proxy)

Pristup k Internetu z lokalni sit¢ krom¢ NATu zajiStuje také sluzba Proxy. Veskeré
pozadavky od klientskych programt (stanic) prochazeji komunikaénim serverem, a proto se
nejsnaze vyuzivaji aplikace s vestavénou podporou Proxy nebo SOCKS (v ostatnich

pripadech je tfeba nakonfigurovat tzv. Mapované spojeni nebo pouzit NAT — viz dalsi text).

Nastaveni Proxy

V nastaveni sluzby Proxy v Messaging Serveru lze hned na prvni zalozce konfigurovat
bézné pouzivané proxy brany, mezi které patii zejména HTTP/HTTPS/HTTP-FTP vyuZivana
browsery pro piistup k WWW serveriim na Internetu. Ve Vami pouZivaném browseru staci
uvést jako adresu proxy serveru IP adresu komunikacniho serveru a port ¢islo 80.

SOCKS proxy verze 4 a 5 neni zavisla na pouzivaném protokolu, a proto ji Ize vyuzit
napt. pro program ICQ nebo pro aplikace prenasejici libovolna i kodovana data.

Narozdil od HTTP-FTP proxy na portu 80 slouzici pro browsery je FTP proxy na portu
21 urcena pro vyuziti piimo z FTP klientskych programii (napt. WS_FTP, Cute FTP apod.).

Tab. 1 Nastaveni béZnych FTP klientt pro pouzivani FTP proxy

CuteFTP WS_FTP Pro
Host : IP adresa MSG Use firewall
Type : user@site Host name : IP adresa MSG
Enable firewall access User with no logon
FTP Explorer FAR file manager
Use Firewall Firewall:port : IP adresa MSG
Host : IP adresa MSG
Firewall type : user@hostname
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Déle je podporovana Telnet proxy pro vyuzivani programu Telnet skrz komunikacni
server. V programu Telnet l1ze zadat spojeni na IP adresu komunika¢niho serveru, ktery Vas
nasledné vyzve k zadani cilové adresy a portu.

RealAudio proxy umoziuje na stanicich v lokalni siti, které jsou pfipojeny k Internetu
pouze pomoci proxy, piehravat multimedialni klipy z Internetu pomoci programu RealPlayer
firmy RealNetworks.

DNS proxy preddva DNS pozadavky ze sit¢ DNS serveru v Internetu a zpét vysila
odpovédi, ¢imz je pro vSechny aplikace v siti plné zajisténa funkce DNS. Stanice v siti LAN
ale Casto generuji "zbytecné" DNS pozadavky, kviili kterym se pak navazuji dial-up spojeni.
Pokud je tomu tfeba predejit, zaSkrtnéte volbu "Nenavazovat dial-up spojeni kvili DNS".

DNS proxy pak pracuje pouze v ptipad¢, Ze je dial-up spojeni jiz navazéano z jiné¢ho divodu.

Sledovani ¢innosti Proxy serveru

Na zalozce Zpravy lze kromé standardniho zapnout i zaznamenavani operaci s cache a
provadénych proxy serverem ve formatu W3C, ¢ehoz Ize vyuzit pro naslednou analyzu

nekterym z komeréné dostupnych programti.

Nastaveni Proxy pro odborniky

Krom¢ zmény portil, na kterych jsou v provozu pfislusné¢ druhy proxy, lze nastavit i
parametry vyrovnavaci paméti (cache).

Perioda uklidu cache udava casovy interval v minutich, po kterém bude obsah
vyrovnavaci paméti testovan a uvolnén vymazanim soubort s proslou expirac¢ni lhitou.

Expirac¢ni doba soubort v cache je doba v hodinach, po které budou soubory ulozené ve
vyrovnavaci paméti vymazany.

Nékteré WWW a FTP servery nesdéluji klientskym programiim velikost souborti a dalsi
informace. Pak se mlze stat, ze pii preruseni spojeni v cache ziistane nekompletni soubor.
Pokud povolite volbu ,,Vyzadovat informace o souborech®, nebudou se soubory bez
pripojenych informaci do cache ukladat.

Pii zapnuté volbé ,,Skripty (CGI, ASP) vzdy provadét” se proxy pokusi podle URL
adresy zjistit, zda je dand HTML stranka produktem CGI skriptu a neuloZi ji do cache, aby se
pti pfistim pokusu o stazeni znovu aktivoval CGI skript a do browseru se neposlala tedy
stranka uloZena v cache paméti.

Vysilajici WWW  server miize vlozit do hlavicek pifenaSenych informaci ptikazy

specifikujici, jakym zplisobem ma byt s ptislusnou strankou nakladano. Obvykle se browseru
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a proxy prikazuje, aby stranka nebyla vklddana do cache nebo se vymezuje jeji Casova
platnost. Pokud ptepinac ,,Povolit fizeni cache HTTP piikazy* nezaSkrtnete, proxy (a cache)
tyto ptikazy ignoruje.

Nadfizeny proxy/cache server: HTTP proxy server obvykle pfijima data z cilovych
serverd. V nékterych ptipadech je vhodné nastavit vicestupiiovou proxy, kdy pak jeden proxy
server zadd data po nadfizeném serveru. Typicky se jednd o vyuziti velké proxy cache

provozovatele internetového napojeni.

Mapované spojeni
Funkce ,,mapovana spojeni pfedstavuje alternativu pro napojeni stanice privatni sit¢ k
Internetu. Je vhodna pro pouziti z aplikaci, které nepodporuji SOCKS ani proxy a spojuji se
na konkrétnich portech pouze s jednim pocitaCem v Internetu (napf. pfipojeni k serveru
s diskusnimi pfispévky - news). Mapované spojeni 1ze provadét protokolem TCP nebo UDP
v Messaging Serveru v nastaveni sluzby Proxy na ptislusné zalozce.
Pokud tedy klientsky program na stanici v privatni siti potiebuje navazat TCP/IP spojeni
s konkrétnim pocitaCem v Internetu, zada se misto adresy tohoto pocitate v klientském
programu adresa Messaging Serveru, ve kterém se na kart¢ Mapovana spojeni urci, Ze pokud
se na dany port pfipoji tato stanice, maji se vSechny pakety posilat na urcity pocitac
v Internetu. Tim se vytvoii virtudlni spojeni mezi pocitaci prostifednictvim pocitace
s Messaging Serverem. Jedna se tedy o jakysi presmérovavaé, jehoz prostiednictvim se
mohou po TCP/IP spojit dva pocitace.
Vyhodou je, Zze klientsky program nemusi podporovat zadny typ proxy. Vlastnosti
(nevyhodou) pak je, Ze se stanice takto muiiZze pfipojit pouze na jediny pocita¢ v Internetu,
resp. na ty pocitace, které jsou konkrétné vypsany v Messaging Serveru.
Na karté Mapovana spojeni je tedy nutné:
= Voli¢em Protokol vybrat, jakym protokolem se ma spojeni realizovat (TCP nebo
UDP).

= Ve sloupci Spojeni z — ktery pocita¢ se bude pripojovat (pole IP adresa a IP maska).

= Ve dvojici poli Na tento pocitac — ptes ktery port pocitace bude navazovan kontakt
s Messaging Serverem (pole IP adresa a Port).

= Ve dvojici poli Mapovat na — na ktery pocita¢ se ma toto spojeni smerovat (pole

Cilova adresa a Port).
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Zdrojovy pocitac s maskou a IP adresa pocitace s Messaging Serverem musi byt uvedeny
¢iselnou IP adresou; ¢islo jeho portu a adresa a port cilového pocitace mohou byt uvedeny i
symbolicky.

Pozn. Format tabulky tedy umoziuje i takové nastaveni, kdy se ptes jeden port pocitace s
Internet Serverem muze soucasné spojovat vice pocitaci na né€kolik riznych cilovych
pocitacii, protoze definujeme, ktery zdrojovy pocita¢ (sit) se mad spojovat na ktery cilovy
pocitac.

Pozn. Pokud pocitaci s Messaging Serverem pfifadite vice IP adres, muzete napf.
zptistupnit vice nez jeden NEWS server na Internetu; vzdy jeden server na jedno napojeni,
pfi¢emZ vSechny uzivaji stejny NEWS port (ve stiedni ¢asti tabulky zadejte nejen ¢islo portu,
ale 1 IP adresu). Pokud chcete, aby mapované spojeni pracovalo soucasné¢ na vSech IP
adresach tohoto pocitace, zadejte tuto adresu jako 0.0.0.0. Jinym feSenim je pouzit pro stejnou
IP adresu rtizna ¢isla portt.

Piiklad pouziti pro News

Nasledujici ptiklad definuje, Zze vSechny pocitace z jedné podsité budou ptes jakoukoliv
IP adresu pocitace s Messaging Serverem spojeny s konkrétnim NEWS serverem v Internetu.

192.168.1.0 255.255.255.0 0.0.0.0:news NEWS_SIV.XyZ.CZ:News

Omezeni pristupu urcitych uzivateld k Internetu

Autentifikace do Proxy

Pokud hodlate omezit ptistup jednotlivych uzivatelii k Internetu pomoci jména a hesla,
vyberte v konfiguraci Messaging Serveru sluzbu Proxy a v nastaveni zaskrtnéte volbu
Autentifikace pozadovana. Po restartu komunika¢niho serveru bude tieba pro pfistup
k Internetu nejprve zadat jméno a heslo.

Navic mate moznost v Administratorovi ve vlastnostech uzivatele nastavit pravo na
pouziti Proxy. Kdo toto pravo nema, nedostane se browserem pies Proxy na Internet ani po

zadani svého spravného jména a hesla.

Zakazané URL

Existuje 1 moznost zakdzat pfistup na konkrétni adresy na Internetu z konkrétnich
pocitaci. To lze provést pomoci nastaveni ,,Zakdzanych URL®“ v Messaging Serveru

v nastaveni sluzby Proxy.
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Konfiguracni karta umoznuje omezeni piistupu uzivatelti proxy, SOCKS a DNS na zde
specifikované servery, resp. zakazuje prevod téchto URL na IP adresy. UZivatelé (stanice
v siti), kterym ma byt zakézéan ptistup na danou URL adresu, se specifikuji pomoci IP adresy
a [P masky. Je tedy mozné zakéazat uvedené URL jen pro jeden pocita¢, nebo pro celou podsit’
apod. Na rozdil od IP filtru se zde zakazané cilové pocitace specifikuji svymi jmény nebo
jejich ¢astmi doplnénymi znaky ,,* a ?*.

Piiklady

www.pornosoft.com ... zakaze pristup na jediny server konkrétniho uvedeného jména

*kachny* ... zakaze pfistup na vSechny servery, v jejichZ nazvu se vyskytuje fetézec
“kachny”

www.ufo.* ... zakdze pfistup na pocita¢ ve vSech doméndch/zemich (tj. naptiklad v
doménach com, cz, sk atd.).

Seznam zakazanych URL lIze vyexportovat do textového souboru nebo ho lze naopak z
textového souboru nacist. Textovy soubor musi obsahovat pouze takové fetézce, které
obsahuji URL adresy (na jednom fadku vzdy jedna adresa). Na tadku také mohou byt tii
polozky odd€lené mezerami; prvni dvé polozky jsou vstupni adresa a maska, tieti polozkou je

vlastni URL adresa — podobn¢ jako na konfiguraéni karté.

Nastaveni IP filtru

Pomoci IP filtru miiZete definovat, ktera spojeni prostiednictvim proxy a SOCKS se
mohou navazovat.

Pozn. Specialni IP filtry se dale pouZivaji i pro filtrovani poZzadavkid na SMTP server, a
pro piistup k WWW serveru, ktery je soucdsti Mail602 Messaging Serveru. Tyto filtry se
nastavuji v konfiguraci pfislusnych sluzeb.

V sekcei uprostied karty vytvofite seznam siti a stanic, jimz (a na néz) je povolen nebo
zakazan pfistup. Jednotlivé polozky se vkladaji zapisem do Ctvetice vstupnich poli a stiskem
tlacitka Pridat. Do poli Vstupni IP adresa a Vstupni maska zapiSte adresu a masku pocitace
nebo siteé, ktery pozadavek vyslal. Do poli Cilova IP adresa a Cilova maska pak adresu a
masku pocitace, kam pozadavek mifi. Ke kazdé polozce IP filtru je tfeba definovat, zda
znamena zakaz nebo povoleni. K tomu je vlevo pod seznamem voli¢ s dvojici semafori —

cervend znamena (podle ocekéavani) zakaz ptistupu, zelena piistup povoluje.
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Zopakovani zakladnich pojmu

Pocitacova sit’ je definovana IP adresou a maskou. IP adresa definuje hodnotu adres
v siti, maska velikost sité, tj. max. pocCet IP adres v dané siti. Pomoci bitové operace AND je
pak mozné napft. zjistit, zda urcita konkrétni IP adresa patii do urcité site.

Priklady masek :

255.255.255.255 ... jednotlivec; pocita¢ s vyse danou IP adresou,

255.255.255.0 ... vSechny pocitace dané sité typu C (tj. prakticky 254 pocitact),

255.255.255.224 ... podsit’ s 32 adresami (tj. prakticky 30 pocitact),

0.0.0.0 ... maska zahrnujici vSechny IP adresy, tedy cely Internet.

Princip ¢innosti IP filtru

Pomoci IP filtru se tedy ovéiuje, zda je povoleno navazat uréité spojeni mezi dvéma
pocitaci v Internetu. Vezme se tedy IP adresa pocitace, ktery chce spojeni navazat (KDO IP)
a adresa pocitace kam se chce spojit (KAM_IP) a postupné se prochazeji polozky IP filtru
ve sméru ze shora doli a hleda se, zda je dané spojeni nékterou z polozek zakdzané (=
zaporny vysledek IP filtru) nebo zda je dané spojeni povolené (= kladny vysledek IP filtru).
Pokud se nenasla zadna odpovidajici polozka, je vysledek IP filtru téZ zaporny. To umoznuje
provést napt. takové nastaveni, které lokalnim uzivatelim zpfistupniuje cely Internet a piitom
nejprve specifikovat jednotlivé pocitate nebo sité, kam pfistup povolen neni. Pokud je
vysledek IP filtru kladny, mize se dané spojeni zacit navazovat.

Zda se tedy dand polozka IP filtru na dané spojeni vztahuje, se zjiStuje podle
nasledujicich pravidel:

VSTUPNI_IP AND VSTUPNI MASKA =KDO_IP AND VSTUPNI MASKA

VYSTUPNI_IP AND VYSTUPNI MASKA =KAM [P AND VYSTUPNI MASKA

Pokud chcete urcitou polozku seznamu zrusit, nastavte na ni ukazatel a stisknéte tlacitko
Vymazat. Polozku pod ukazatelem muzete také editovat, protoze jeji obsah se pienese do

editaénich okének.

Upozornéni

Pti pouziti dvoustupnové cache nelze v IP filtru pouzivat omezeni cilovou IP maskou,
protoze proxy server v tomto ptipad€ nezjistuje IP adresu cilového pocitace. Pro omezeni

ptistupu k n¢kterym pocitaciim muzete pouzit filtr zakazanych URL.
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Priklady nastaveni IP filtru

*  VSichni uzivatelé sit¢ 192.168.1.0 maji mit moznost komunikovat s libovolnym
pocitacem Internetu. Pfitom z Internetu nema byt tato sit’ dosazitelna. Adresy

nastavte na hodnoty:

semafor Vstupni adr. Vstupni maska | Cilova adr. Cilova maska

zelena 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0

= Je tfeba zajistit, aby vSichni uzivatelé lokalni sit¢ s adresami 192.168.1.0 (s max. 255
pocita¢i) mohli kamkoliv do Internetu, krom¢ serveru 194.196.5.193. Ostatni

uzivatelé z Internetu nebudou mit povoleno zadné spojeni.

semafor Vstupni adr. Vstupni maska | Cilova adr. Cilova maska
cervena 192.168.1.0 255.255.255.0 194.196.5.193 255.255.255.255
zelend 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0

= Je zapotiebi potlacit funkci IP filtru; spojeni tedy bude mozné mezi libovolnymi

pocitaci. Adresy nastavte v tomto ptipad¢ na hodnoty:

semafor Vstupni adr. Vstupni maska | Cilova adr. Cilova maska

zelena 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0

= Budete chtit povolit komunikaci pouze uzivateli s [P 192.168.1.1. Adresy nastavte

takto:

semafor Vstupni adr. Vstupni maska | Cilova adr. Cilova maska

zelena 192.168.1.1 255.255.255.255 (0.0.0.0 0.0.0.0

Konfigurace WWW serveru

Messaging Server

V konfiguraci Messaging Serveru piidejte sluzbu WWW. Na zalozce SSL WWW server
mate poté moznost si v Nastaveni SSL jednoduSe stiskem tlacitka vytvofit soukromy a
vetejny kli¢ pro zabezpecenou komunikaci mezi browserem a Vasim WWW serverem. Tu
vyuzijete zejména pii pristupu do poSty pomoci browseru resp. WWW klienta.

Na karté (SSL) WWW server lze nastavit adresafe pro praci WWW serveru.
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Pokud chcete omezit ptistup k WWW serveru (napft. vytvofit jen vnitrofiremni Intranet),
zapnéte a nastavte IP filtr pro ptistup k WWW serveru.

Na zalozce Zpravy lze zapnout zaznamenavani operaci provadénych WWW serverem i
ve formatu W3C, ¢ehoz Ize vyuzit pro naslednou analyzu nékterym z komeréné dostupnych
programdl.

Pozn. Sluzba WWW je zapotiebi pro ptistup do posty z browseru (WWW Kklient) 1 pro
ptistup do posty pomoci mobilniho telefonu (WAP klient).

Administrator — uzivatelské WWW stranky

Ve stromu Uzivatelé ptejdéte na polozku Uzivatelé WWW, kde ve slozce WWWServer(
(resp. WWWServerl pro SSL WWW server) miizete jednotlivym uzivatelim zalozit jejich
domovské adresafe a vygenerovat zaklad osobni stranky. Po stisku pravého tlacitka mysi
muzete zménit Zakladni adresai (hlavni adresat na disku s domovskymi strankami) a u
jednotlivych uzivateli volbou Upravit nadefinovat jejich konkrétni domovsky adresat —
zadava se pouze nazev adresaie bez cesty (napt. karel). Domovské stranky jsou pak
browserem dostupné na adrese napt. http://server/~karel (kde server je bud’ IP adresa pocitace

s Messaging Serverem nebo jeho platny ndzev).

Administrator — virtualni adresare a pristupova prava

V programu Administrator 1ze téZ definovat pfistupova prava uzivateli do virtualnich
adresait WWW serveru (tzv. directory alias). D&je se tak ve stromu UZivatelé¢ — Uzivatelé
WWW, ve slozce WWWServer0 (resp. WWWServerl pro SSL WWW server).

Ve stromu Virtualni adresafe je tieba zadat jméno tohoto virtudlniho adresare a redlny
adresar, ve kterém jsou umistény dané HTML soubory. Lze také zvolit zda se v tomto
adresafi mohou spoustét CGI skripty a pifipadné jméno autentifikace. Pro pfistup do
virtudlntho  adresafe z browseru je tfeba zadat URL adresu ve tvaru
http://server/virtudlniadresar. Pokud byla pfifazena autentifikace, bude tieba v browseru zadat
nejprve jméno a heslo.

Seznam Autentifikaci umoznuje definovat skupiny uZivatelli, kteti maji mit pfistup
k urCité oblasti WWW serveru (virtudlnimu adresafi). Pfi zakladani nové “autentifikace”
zvolime jeji jméno (napt. Dealeri) a nasledné pies pravé tlacitko mysi pridame ze seznamu
prislusné uzivatele. Pro pfistup mtize uzivatel pouzivat své heslo pro ptistup do Mail602 nebo

heslo zadané specidlné pro tuto autentifikaci.
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Konfigurace faxovani (nastaveni sluzby Fax)

Administrator

Pii faxovani z programt Mail602 Klient nebo Microsoft Outlook 9x/2000 (MAPI) lze
k odesilanym faxtim ptidavat avodni stranku véetné loga firmy, pfi¢emz logo miize byt rizné
podle jazyka pouzitého ve faxu. Logo v riznych grafickych formatech Ize zavést v pravé Casti
okna po kliknuti na nazev postovniho tfadu. Odesilani faxti l1ze také casové omezit vybérem
polozky ,,Faxové spojeni‘.

Vsechny doslé faxy jsou standardné doru¢ovany do slozky ,,Neroztiidéné faxy*, do které
maji pfistup pouze uzivatelé s pravem ,,Rozdélovani nezatfazené posty*, které jde nastavit ve
vlastnostech jednotlivych uzivateld. Tato slozka je dostupna vSemi klientskymi programy
vyjma POP3 a WAP (viz Dilezité poznamky k instalaci).

Faxy mohou byt také doruCovany piimo do doslé posty konkrétnim uzivatelim na
zaklad¢ ,,identifikace™ odesilaciho faxu nebo ve spolupraci s pobockovou ustiednou (viz
dale), pokud maji nadefinovana tzv. virtualni faxova ¢isla. V rdmci Administratora se toto
nastaveni provadi ve vlastnostech uzivatelli na karté ,,Adresy a cCisla*“ — Faxové Cislo. Lze

pouzit 1 zastupné znaky jako je * (hvézdicka) a ? (otaznik).

Messaging Server

V konfiguraci Messaging Serveru vyberte/ptidejte sluzbu Fax. Pfi pfidavani ze seznamu
zatizeni, kterd jsou k dispozici, vyberte Vami pouzivany faxmodem, ktery mate nainstalovany
ve Windows (napi. TAPI-ZyXEL U-1496E ...) nebo pfimo néktery z komunikacnich port
(napt. COM2), na ktery mate faxmodem pfipojeny.

Pozn. ISDN zatizeni musi mit ve Windows nainstalované ovladace CAPI.

Pokud budete pouzivat faxmodemy dva, pfidejte sluzbu dvakrat. Potom mate moZnost
v nastaveni ptisluSné sluzby na prvni zaloZce fici, zda bude dany faxmodem urcen pouze pro
odesilani (pouze vystupni) nebo jen pro piijem faxi (pouze vstupni). Pokud nezvolite ani
jednu z moznosti budou faxy odesilany ¢i pfijimany pravé volnym faxmodemem.

V nastaveni sluzby fax proved’te nasledujici Gpravy :

* na zdloZce Zafizeni zvolte dole zdlozku Pro odborniky a zvolte misto (a piipadné
upravte jeho vlastnosti) v Pravidlech pro vytaceni — toto nastaveni mj. ovliviluje
vytaceni tbnovou/pulsni volbou nebo nuly pro statni linku atp.,

= pii pouziti ISDN nastavte na piislusné zaloZce telefonni Cislo, na kterém bude faxovy

server naslouchat (Ize obvykle vybrat jedno ze ¢tyft telefonnich ¢isel),
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= na zalozce FAX si muZete nastavit Identifikaci faxu, tj. text, ktery se zobrazuje

protéjsi strané pii faxovani.

Na zélozce FAX lze také nechat vSechny pfijaté faxy automaticky tisknout na libovolné
tiskarné, kterd je z daného pocitace (ve Windows) s komunika¢nim serverem. Faxy se
tisknout okamzité po dokoncenti jejich ptijmu komunikacnim serverem.

Informace o nalezené OLE podpofe Vas informuji, jaké soubory mizete pfipojit
k odesilanému faxu a komunikac¢ni server je automaticky zkonvertuje do faxového formatu.

Pii potizich s odesilanim ¢i piijmem faxh zkuste snizit rychlosti vysilani/pfijmu na dolni

zalozce FaxModem na zélozce FAX, piipadné nastavte ovladaci ptikazy manualné na Class]1.

Nastaveni pobockové ustredny

Pro pfimé dorucovani faxt konkrétnim uzivatelim do jejich postovnich schranek, je
tteba jim nastavit v Administratorovi virtudlni faxova c¢isla a dale nastavit tstfednu tak, aby
volani na tato Cisla sméfovala na linku s faxmodemem pfipojenym k Messaging Serveru. Po
prijeti volani faxmodemem mu musi byt ustiedna schopna zopakovat tonové (DTMF volbou)
ptivodné volané Cislo (linku). Pokud ustfedna pii opakovani ¢isla vklada pred/za néj néjakeé
dalsi znaky, nastavte v Administratorovi ¢islo se zastupnymi znaky ,,?* (napt. pokud ustfedna

pro Cislo 123 predava AA123B, pak nastavte ??1237?).

Konfigurace telefonniho zaznamniku

Administrator

Po piihlaseni k poStovnimu ufadu kliknéte na jeho nézev a v pravé Casti okna nastavte
polozku ,,Uvitaci zprava pro modemy* podle typu Vaseho faxmodemu. Pokud si nejste typem
modemu jisti, vyzkouSejte Rockwell (ptip. HCF Rockwell).

Hlasové vzkazy jsou standardné dorucovéany do slozky ,,Nezatraditelna posta®, do které
maji pfistup pouze uzivatelé s pravem ,,Rozdélovani nezarazené posty*, které jde nastavit ve
vlastnostech jednotlivych uzivateli.

Hlasové vzkazy také mohou byt ve spolupraci s pobockovou ustiednou dorucovéany
ptimo do doslé posty konkrétnim uzivatelim (viz dale), pokud maji nadefinovana tzv. hlasova
Cisla, kterd vétsinou byvaji shodnd s linkovym ¢islem daného uzivatele. V ramci
Administratora se toto nastaveni provadi ve vlastnostech uzivatelii na kart¢ ,,Adresy a ¢isla“ —

Hlasové ¢islo. Lze pouzit i zastupné znaky jako je * (hvézdicka) a ? (otaznik).
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Vzdalené ovladani telefonniho zaznamniku

Pokud uzivateli ve vlastnostech povolite Hlasovy pfistup a na zalozce ,,Jména a hesla*
mu nastavite heslo pro hlasovy pfistup (heslo nesmi obsahovat jiné znaky nez Cislice), bude
mit moznost pracovat s nahranymi vzkazy i vzdalené pomoci libovolného telefonu s tonovou
volbou.

Staci, kdyz zavola na telefonni ¢islo, kde nasloucha komunikac¢ni server a po vyzvednuti
linky zada tonové Cislo své linky (svoje ,,Hlasové ¢islo*) a nasledné své ,,hlasové™ heslo.

Dale je moZno pouzivat tyto povely :

ptehraj zpravy (implicitni)
ptehraj ptedchozi zpravu

piehraj jen nevidéné/resp. vSechny

1
2
4
5 smaz aktuélni zpravu/resp. (po dokonceni ptehrani vSech zprav) smaz vSechny zpravy
6 dalsi zpravu

7 (po dokonceni ptehrani vSech zprav), konec=poloz linku

0 preskoC vSechny zpravy

* pteskoC uvitaci zpravy

99zaznamenej novou vlastni uvitaci zpravu

# potvrzeni nové vlastni uvitaci zpravy

Messaging Server

V konfiguraci Messaging Serveru piidejte sluzbu Hlas (pokud jest€¢ neni v seznamu
aktivnich sluzeb) a ze seznamu zafizeni, kterd jsou k dispozici, vyberte Vami pouzivany
modem s podporou hlasu (voice), ktery mate nainstalovany ve Windows (napi. TAPI-ZyXEL
U-1496E ...) nebo piimo néktery z komunikaénich portti (napt. COM2), ke kterému je modem
ptipojen.

V nastaveni sluzby na kart¢ Hlas vyberte Hlasovy mod odpovidajici typu Vaseho
modemu (pokud si nejste jisti, vyzkousejte typ Rockwell nebo HCF Rockwell).

Nastaveni pobockové ustredny

Pro ptfimé dorucovani hlasovych vzkazii konkrétnim uzivatelim do jejich postovnich
schranek, je tfeba jim nastavit v Administratorovi hlasova ¢isla a dale nastavit ustfednu tak,
aby pokud volany uZivatel do urcitého poctu zazvonéni (nebo do urcité doby) nezvedne
telefon, smétovala volani na linku s faxmodemem pfipojenym k Messaging Serveru. Po pfijeti

volani faxmodemem mu musi byt ustfedna schopna zopakovat tonoveé (DTMF volbou)
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ptivodné volané Cislo (linku). Pokud ustfedna pii opakovani ¢isla vklada pred/za néj néjaké
dalsi znaky, nastavte v Administratorovi ¢islo se zastupnymi znaky ,,?* (napt. pokud ustfedna

pro Cislo 123 pfedava BB123A, pak nastavte ??7123?).
Zpristupnéni informaci o uzjvatelich (nastaveni LDAP)

Administrator

Po pfihlaSeni k poStovnimu ufadu kliknéte na jeho nazev a v pravé Casti okna zvolte
,,Udaje pro LDAP server a vyberte, jaké informace budete navenek o uZivatelich poskytovat.
Tato nastaveni se dotkne pouze uzivatell, které Administrator povolil zobrazovat pomoci
LDAP serveru.

Ve vlastnostech konkrétniho uzivatele nejprve na karté ,,Prdva a pfistup™ zaskrtnéte
»Zobrazovat udaje v LDAP serveru®. Nasledné vyplitte informace na kart¢ LDAP (zobrazeny

budou pouze udaje oznacené symbolem ,,X*).

Messaging Server

V konfiguraci Messaging Serveru piidejte sluzbu LDAP (pokud jesté neni v seznamu
aktivnich sluzeb). Jméno a heslo pro administratorsky pfistup do LDAP serveru se tyka

aplikaci ttetich stran, které mohou zapisovat tidaje pfimo do LDAP serveru.
Konfigurace odesilani a prijmu SMS

Varianta - odesilani i pfijem

Pokud potiebujete, aby odesilani kratkych textovych zprav (SMS) bylo spolehlivéjsi a
byl umoznén i jejich pfijem, pridejte v konfiguraci Messaging Serveru sluzbu SMS a jako
zafizeni zvolte GSM telefon pfipojeny k serveru. V nastaveni sluzby je tieba jesté¢ na karté
SMS vyplnit ¢islo servisniho centra mobilniho operatora, pfipadné 1 PIN telefonu.

V Administratorovi 1ze pak jednotlivym uzivateliim nastavit jejich privatni ,,SMS cisla*
(mize to byt i fetézec znakl). Pokud ptichozi SMS obsahuje jako prvni slovo toto ,,SMS

¢islo®, je automaticky dorucena ptimo do schranky ptisluSného uzivatele.

Konfigurace spojeni Mail602

Pro ptfenos zésilek mezi Mail602 poStovnimi Ufady (nebo mezi programem Mail602
Klient a komunika¢nim serverem) se pouziva Sifrovany protokol Mail602 s moznosti
komprimace vyvinuty pfimo pro toto pouziti. Vyznacuje se dobrym systémem Sifrovani
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(standard, DES - zejména pii spojeni uiadi pres heslo) a schopnosti navazani pfenosu dat po
pfedchozim pfedCasném rozpojeni prenosu.
Tento protokol je mozné pouzit na fad¢ prenosovych médii, pfedev§im se jednd o

modemy (AT ptikazy), ISDN (CAPI rozhrani), TCP/IP (po LAN nebo i s vyta¢enim).

Administrator

Nastaveni parametri vlastniho uradu

Nejprve je vhodné zménit implicitni nastaveni tykajici se vlastniho poStovniho ufadu. To
1ze ucinit v hlavni konfiguraci po kliknuti na nadzev poStovniho ttadu.

Nastaveni se provadi na zalozkach dle typu spojeni. Zatimco u telefonniho spojeni se na
dolni zalozce nastavuji tel. ¢isla, u TCP/IP spojeni se nastavuji IP adresy. Je moZno nastavit
az 8 cCisel (adres). U telefonniho cisla se vzdy urcuje, zda se jedna o standardni analogovou
linku nebo o ISDN (X.75 nebo V.120). Dalsi parametry jsou shodné pro oba typy spojeni.

Je vhodné vybrat exportni seznam, ktery se bude pii daném typu spojeni implicitné
pfenaSet na prot¢jsi urad. Déale je vhodné nastavit maximalni ¢ekaci dobu (ptipadné i pocet
zésilek), po které budou zésilky odeslany. V opaéném piipadé¢ budou zasilky odesilany
okamzité po zafazeni do vystupni fronty. Samoziejmé, ze lze také ¢asoveé omezit jak piijem,
tak i odesilani zasilek (graficky mysi nebo pomoci menu kliknutim pravym tlacitkem).

Pristup pouze pres heslo zabezpeCuje poStovni tfad pied navdzanim spojeni se zcela
nezndmymi posStovnimi Gfady. Pokud pouzijete tuto volbu, nezapomeiite toto heslo nastavit o
tii fadky nize.

Automaticka vyména zasilek zajistuje, Ze pii spojeni jsou odeslany zésilky pro protéjsi
ufad a zaroven jsou piijaty zasilky pro vlastni urad.

Potvrzovani zasilek umoznuje mezi ufady prenaSet dorucenky, tzn. odesilat potvrzeni o
precteni doporucenych zasilek.

Pii automatické vyméné seznami se mezi poStovnimi ufady automaticky ptenaseji

aktualizované exportni seznamy, tj. seznamy dostupnych adresatti na ptislusném urade¢.

Navazani spojeni s externim postovnim uradem
Pokud chcete navézat spojeni s né¢jakym externim Mail602 postovnim uiadem, piejdéte
do stromu Pfipojeni a zvolte Prot&jsi ufady. Po kliknuti pravym tlacitkem mysi v pravé ¢asti

okna zvolte Novy.
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VétSina parametri se nastavuje analogicky s pfedchozim tématem (jako u vlastniho
ufadu) s tim rozdilem, Ze se navic zadava napf. tel. Cislo (IP adresa) protéjSiho uradu.

Pozn. 1 Na kart¢ Domény uvede administrator tohoto ufadu postovni domény nebo
internetové adresy, které akceptuje tento ufad pro dorucovéani zasilek s internetovymi
adresami pfimo na protéjsi ufad spojenim Mail602. Kromé ptimého vyjmenovani domén je
také povolen znak *. Zaddnim hvézdi¢ky ovSem sniZujete bezpecnost, protoze pokud proté;jsi
urad poSle seznam, ve kterém bude uvedena adresa ve skutecnosti lezici v Internetu, dojde
k ptenosu zasilek na protéjsi urad misto do Internetu.

Jinymi slovy : Pfi komunikaci mezi dvéma posStovnimi ufady verze 4 (a vyplnénou
kartou Domény/Adresy) se tedy do vystupni fronty zasilek vkladaji zasilky v internetovém
formatu a az komunikaéni server na zaklad¢ porovnani domén/adres rozhodne, zda se zasilka
bude pienaset pomoci SMTP nebo pomoci Mail602 kodovaného spojeni. Pokud karta
Domény/Adresy zlstane prazdna, uzivatelé budou mit k dispozici pouze Mail602 adresy a
budou tedy posilat zasilky ve starém Mail602 formatu. Obsah nabizeného seznamu je
zobrazen v karté Dosly seznam.

Pozn. 2 V tadku Specifikace serveri je mozné vybrat sluzbu Messaging Serveru, ktera
se bude spojovat stimto prot&j$im tfadem. Cisla sluzeb jsou zobrazena v konfiguraci
Messaging Serveru nakart¢ Komunikacni sluzby jako jejich ID. Do této tadky
v Administratoru se zapisuje pouze ¢iselnd hodnota. Pokud je odpovidajicich sluzeb vice,
odd¢luji se carkami.

Priklad: pokud se ma na tento ufad volat pouze modemy obsluhovanymi sluzbami ID03 a

IDO05, zapiSeme do specifikace servert Cisla "3,5".

Princip zalohovani spojeni

V piipadé, ze pro protéjsi urad zvolite oba typy spojeni (telefonni i TCP/IP), pak v jeho
vlastnostech mtzete urcit, ktery druh spojeni bude preferovan pro prvnich ,,x* pokusii. Pokud
se spojeni nepodafi po ,,x“ pokusech navazat, zane se zkouset alternativni spojeni.

Napt. Pétkrat se zkusi spojeni po TCP/IP a pokud se nepovede navazat, dojde k pokusu o

navazani pfimého modemového spojeni (tfeba po ISDN).

Exportni seznamy

Pomoci exportnich seznami mtZze administrator definovat, jaci uzivatelé maji byt
»habizeni“ ke komunikaci protéjsim Mail602 postovnim Ufadim. Exportnich seznamii 1ze

zalozit n€kolik a pouzivat je dle potfeby — napf. v jednom budou uvedeni pouze obchodni
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zastupci pro Cechy a ve druhém jen pro Slovensko. Pro komunikaci s partnery na Slovensku

pak administrator nastavi seznam obsahujici pouze obchodni zastupce ze Slovenska.

Telefonicky a TCP/IP pristup programem Mail602 Klient

Pokud ma mit uzivatel moznost pfistupovat k post¢ programem Mail602 Klient
protokolem TCP/IP nebo modemem, je tfeba mu v jeho vlastnostech povolit ,,TCP/IP a
Telefonni ptistup®. Dal$i nastaveni se provadi po rozbaleni stromu Pfipojeni. Je tieba nastavit
parametry pro ,,Tel. a TCP/IP ptistup®.

Polozka exportni seznam specifikuje seznam lokéalnich uZivatelii (mtze byt i upraveny),
ktery bude mit klient pfi tel/TCP ptistupu k dispozici.

Pro zvyseni bezpecnosti posStovniho ttadu lze fici, ze pii tel/TCP pristupu bude nejprve
oveteno heslo pro pfistup k poStovnimu ufadu, a teprve pak se bude ovéfovat jméno a heslo
uzivatele.

Uzivatele pfistupujiciho po tel/TCP lze omezit maximalni velikosti odesilanych resp.

pfijimanych zasilek a také Casové — kdy nemuze sluzeb postovniho utadu/serveru vyuzivat.

Messaging Server

Sluzbu Mail602 lze pti pridavani klasicky prifadit bud’ k protokolu TCP/IP nebo
k modemu (CAPI ISDN, TAPI zatizeni, COM port). Je také mozno mit sluzbu ptridanou
dvakrat (jednou pro TCP/IP a podruhé pro modem), ¢ehoz se vyuziva pii zalohovani spojeni.

Ve vlastnostech sluzby Mail602 lze na zalozce Sluzba specifikovat pouzivanou uroven
Sifrovani pfi pfenosu a pracovni intervaly. Také lze specifikovat, zda maji byt zésilky pfi
prenosu komprimovany.

Pti pouziti ISDN nezapomeiite na stejnojmenné zalozce zadat telefonni Cislo, na kterém

bude server ,,naslouchat®.

Konfigurace NT/2000 sluzby

Na Windows NT/2000 1ze Messaging Server provozovat jako sluzbu.
Ve Windows zaloZte uzivatele (napt. mail602); v jeho vlastnostech odskrtnéte volbu ,,Pti
dal$im ptihlaSeni uzivatel musi zménit heslo* a naopak zaskrtnéte volbu ,,Heslo je platné

stale*. Tohoto uzivatele ptifad’te do skupiny Administrators.

Messaging Server

Instalace sluzby se provadi v ,,Konfiguraci pro odborniky* na zalozce ,,NT sluzba“. Tuto
sluzbu je tfeba spoustét pod UZIVATELSKYM uétem (napi. mail602 — viz vySe), nebot’
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systémovy ucet nema pristup k sitovym cestdm ani neumi pracovat s cestami v UNC formatu
(\\server\cesta). Jako parametr piikazové ftadky uvedte cestu na poStovni ufad

13

(\\pocitac\sdileni\cesta). V casti okna ,,Sluzbu startovat az po zaskrtnéte Browser
(Computer Browser).

Pozn. Pokud chcete ménit konfiguraci Messaging Serveru béziciho jako sluzba, spust'te
Messaging Server pomoci upraveného zastupce s parametrem ,,/config® pfidanym na konec

fadku Cil nebo pouzijte vzdalenou spravu browserem.
Vzdalena sprava

Messaging Server (sprava pires web)

Krom¢ pfimé administrace na konzoli je mozné Messaging Server spravovat vzdalené
pomoci browseru, a to jak zpocitace na lokalni siti tak zinternetu. V konfiguraci pro
odborniky na zalozce Administrace Ize povolit dalkové ovladani komunikacniho serveru tzn.
konfigurace, sledovani provozu, navazovani dial-up atd.

Pokud chcete zabezpecit pfistup do konfigurace zmenu v okné¢ Messaging Server,
zaSkrtnéte volbu Omezit pristup ke Kkonfiguraci primo zprogramu pouze na
administratory. Pak bude pti kazdém pokusu o vstup do Konfigurace pro odborniky i do

Priivodce konfiguraci vyzadovano zadani jména a hesla uzivatele s administratorskymi pravy.

Vzdalena administrace pomoci browseru

Parametry souvisejici se spravou Messaging Server se nastavuji na zaloZce
Administrace. Vzdalenou administraci pomoci browseru povolite zaskrtnutim volby Povolit
dalkové ovladani pomoci browseru. Vzdalend administrace je pak dostupnid na adrese

http://adresaserveru/admin.

V sekci Prihlaseni ke vzdalenému ovladani mizete upfesnit miru zabezpeceni vzdalené
administrace:
e  Zadné — volny vstup — do vzdalené administrace bude mit pfistup kdokoliv!
e vyZzadovano prihlaSeni uZivatele — pro vstup bude tfeba zadat uzivatelské jméno
a heslo libovolného uZivatele Messaging Server
e  pristup pouze pro administratory — vstup do vzdalené administrace budou mit

pouze uzivatelé Messaging Server s pravy administratora (doporucujeme).
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Pouziti zvlastniho portu nebo SSL

Implicitné je vzdalené ovladani a administrace soucasti web serveru (je spusténo na
stejném portu a nachazi se ve virtualnim adresari /ADMIN). Z bezpecnostnich divodi je
mozné vzdalené ovladani a administraci pfesunout na jiny port a piipadné vyzadovat pouziti
zabezpeceného protokolu HTTPS.

Po zaskrtnuti volby Pouzit zvlastni port pro vzdalené ovladani zadejte Cislo portu, na
kterém chcete vzdalené ovladani provozovat (napi. 8081).

Pokud pozadujete, aby se ke vzdilenému ovlddani dalo pfipojit pouze pomoci
zabezpeceného protokolu HTTPS, zaskrtnéte 1 volbu Pouzit SSL protokol.

Poznamka: Na jakou adresu je tieba se pfipojit pro pfistup k vzdalené administraci

ukazuje dynamicky text psany kurzivou umistény pod témito volbami.

Update obsahu WWW serveru pomoci FTP

Stranky jsou na WWW serveru ulozeny v adresarich definovanych na zalozce WWW
v konfiguraci Messaging Server. Jejich aktualizaci 1ze provadét nejen piimou praci se soubory
na disku (standardné v podadresati DOCS), ale i vzdalen¢ pomoci protokold HTTP a FTP.

Aktualizaci obsahu WWW serveru pomoci protokolu FTP povolite zaskrtnutim volby
Povolit FTP update WWW serveru na portu X (standardn€ 21). Toto nastaveni neovlivni
moznost provadet update stranek pomoci protokolu HTTP.

Pozn. Pokud potiebujete na pocitaci s Messaging Server provozovat jiny FTP server,

zménte hodnotu portu (napt. na 8021).

DalsSi zabezpeceni vzdalené administrace

Pro zvySeni bezpecnosti mizete ptistup ke vzdalené administraci i FTP update obsahu
WWW serveru omezit navic pomoci specidlniho IP filtru zaSkrtnutim volby Pro pristup
k dalkovému ovladani a FTP update plati IP filtr, ktery lze nastavit po stisku tlacitka 1P
filtr dalkového ovladani a FTP update.

Napt. pristup ke vzdalené administraci a FTP update pouze v rdmci Vasi lokalni sité
povolite zpravidla zadanim IP adresy 192.168.1.1 a masky 255.255.255.0 (ptistup bude

povolen ze vSech pocitact s IP adresou 192.168.1.x).

Postovni urad (sprava pomoci DCOM)

Pokud spliiuje VasSe instalace potiebné piedpoklady (viz Dilezité poznamky k instalaci),

muzete cely posStovni ufad spravovat vzdalené pomoci stejného uzivatelského rozhrani.
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Na pocitaci, ze kterého chcete poStovni Gfad spravovat, (nainstalujte a) spustte program
Administrator. Kliknéte pravym tlacitkem na text u ikonky Administrator a zvolte ptidat
pocitac. Zadejte IP adresu administra¢niho serveru a vyckejte pfipojeni. PfihlaSeni a sprava
zvoleného postovniho tfadu pak jiz probiha naprosto shodné s ,,lokalni* administraci.

Pozn. Na klientském pocitaci je tfeba byt pifihlaSen jako uzivatel, ktery existuje i na

administracnim serveru a je tam ve Windows ¢lenem skupiny Administratofi.

Konfigurace modelu DCOM pro pouziti administracni sluzby

Nésledujici popis je ur€en pro specialni pfipady instalace, kdy je Administrator
nainstalovdn na administraénim serveru jako sluzba.

PRI KLASICKE INSTALACI TOTO NASTAVEN{ NEPROVADEJTE !
1) Na administraCnim serveru spustte manualné program dcomcnfg.exe (soucast Windows),
2) zvolte vlastnosti u polozky ,,Mail602 Administrator DCOM server*,
3) nastavte polozku ,Uroveii ovéfovani® na ,,724dné* (Cast Obecné),
4) nastavte ,,Spoustét v tomto pocitaci® (€ast Umisténi),
5) nastavte ,,Vlastni opravnéni (Cast Zabezpeceni) a piidejte do seznamu uzivatele, pod
jehoZz uctem b&zi Messaging Server jako sluzba, a povolte mu plné ovladani,

6) V konfiguraci modelu DCOM nastavte ve vychozich vlastnostech Zadné/anonymni

ovéiovani a zaSkrtnéte oba checkboxy (DCOM i COM Internet).
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Klientské programy

*  Mail602 — pfistup pomoci programu Mail602 Klient po lokalni siti, protokolem TCP/IP (i

ptes Internet) nebo pfimo modem-modem,

=  POP3 — napi. MS Outlook Express, Netscape Messenger,
*  MAPI - piistup z MS Outlook 9x/2000,
* WWW/WAP - piistup do posty z browseru/mobilniho telefonu.

Nastaveni internetového prohliZece

V ptipad¢, ze mate nakonfigurovan NAT, nemusite Zadné nastaveni aplikace Internet

Explorer provadét. Na druhou stranu je pouzivani proxy vyhodné, nebot umoziuje

administratorim lepsi kontrolu nad chovéanim jednotlivych uzivatelu.

1)
2)
3)
4)
5)

Spust'te Internet Explorer.

V menu vyberte Nastroje, MoZnosti internetu ...,
kliknéte na zalozku PFipojeni,

stisknéte Nastaveni mistni sité,

zaSkrtnéte Pouzit pro sitt LAN server proxy a vyplite IP adresu pocitace
s Messaging Server (napt. 192.168.1.1) a port 80. Zaskrtnéte také NepouZivat server
proxy pro adresy vnitini sité. Ujistéte se, Ze nejsou zaskrtnuty zadné volby v sekci
Automaticka konfigurace.

Mastaveni miskni sité (LAN) i |

—fukomaticka konfigurace

Bukomaticka konfigurace miZe prepsat rusni nastaveni, Choete-li zajistic
pougiti ruéniho naskaveni, je tfeba aukomatickou konfiguraci zakazat,

[ Automaticky ziistovat nastaveni

[ PouSivat skript pro automatickou konfiguraci

adresa I

—SErver proxy

I Pougit pro sit’ LAM server progey (bokbo nastaveni se netyvka pripojeni
pomoci telefonni linky nebo siké YRR

Adresa; |192.168.1.1 Part: IED IIpFesnit... |

W Mepousivat server proxy pro adresy wnitfni sité

0.4 I Skormo |

6) Potvrzujte OK, dokud se nevratite na zakladni obrazovku browseru.
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Elektronicky podpis a sifrovani zasilek (S-MIME)

Abyste mohli zacit vyuZzivat technologie S-MIME pro elektronické podepisovani a/nebo
Sifrovani zasilek, musite nejprve ziskat tzv. certifikat (nebo také Digital ID), ktery obsahuje

Vas vetejny kli¢ certifikovany néjakou certifikacni autoritou.

Jak ziskat certifikat

Pro ziskani certifikatu je tfeba o né&j nejprve zazadat na www strankach certifika¢ni
autority (u nas napf. na www.ica.cz). Pfi podavani zadosti vygeneruje browser unikatni
dvojici klich — soukromy a vetejny, nacez verejny preda certifikacni autorité k certifikaci. Ta
po ovéieni totoznosti (v pfipadé testovacich certifikatl bez ovéteni) vyda zadateli certifikat.

Zadost o certifikat a jeho naslednou instalaci je vhodné provadét z browseru, se kterym
»spolupracuje® klientsky program pro praci s postou, jenz hodlate v budoucnu pouzivat.
V opacném piipadé je nutno kli¢ nejprve vyexportovat a ndsledné naimportovat do
ptislusného browseru.

Do kterého browseru certifikat instalovat a jak certifikdt vyexportovat se dozvite

v nasledujicich odstavcich.

Dulezita upozornéni

Soukromy kli¢ je vygenerovan a uloZen na pocitaci, ze kterého byla podana zadost o
certifikat. Navic je dostupny pouze tomu uzivateli, ktery ho vygeneroval. Certifikat je svazan
s e-mailovou adresou. V piipad¢ jeji zmény je nutno zadat o novy certifikat. Pokud chcete
certifikat a soukromy kli¢ pfenést na jiny pocitac, je tfeba ho nejprve vyexportovat.

Doporucujeme Vam si certifikadt véetné soukromého klice vyexportovat a zdalohovat na
bezpecné misto, nebot’ v pripadé jeho ztrdaty i poSkozeni (napi. pFi poruSeni instalace
Windows) si nebudete moci Vam (i diive) dorucené zasifrované e-maily precist !

Je tireba zajistit maximdalni moZnou ochranu soukromého klice, tj. zabezpecit pristup ke

kli¢i i do Windows heslem (p¥ip. i do pocitace) atp.

Internet Explorer a sprava certifikata

Instalaci certifikatu do Internet Exploreru je tfeba provést v ptipadé, Ze chcete pouzivat
nektery z nasledujicich poStovnich programt :

=  Mail602 Klient,

= MS Outlook Express,

= MS Outlook 98/2000.
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Export certifikatu vcetné soukromého klice je dostupny posloupnosti Nastaveni —

MozZnosti sité Internet — zalozka Obsah — Certifikaty — po vybéru tlacitko Exportovat.

Netscape Communicator a sprava certifikatu

Instalaci certifikatu do Netscape Communicatoru je tieba provést v ptipad¢, ze chcete pro
praci s elektronickou postou vyuzivat Netscape Messenger, ktery je jeho soucasti.
Export certifikatu véetné¢ soukromého kli¢e je dostupny posloupnosti Communicator —

Tools — Security Info — polozka Yours pod Certificates — po vybéru tlacitko Export.

Jak odeslat elektronicky podepsanou a/nebo zaSifrovanou zasilku

Nez zacnete posilat elektronicky podepsané ¢i zasifrované zasilky, je tfeba nastavit Vami
pouzivany klientsky program — viz nésledujici odstavce.

Pokud chcete nékomu poslat elektronicky podepsanou zasilku, sta¢i pak v klientském
programu zvolit (stisknout tlacitko) elektronicky (digitaln¢) podepsat (n¢kdy také parametr
Signed) a zpravu odeslat.

Pokud chcete, aby byla zasilka i zaSifrovana a jeji obsah nemohl rozsifrovat nikdo jiny
nez jeji opravnéni piijemce, zvolte ,,Zasifrovat“. To mizete ale udélat az poté, co ziskate
certifikat adresata Vasi zasilky a prifadite ho k odpovidajici adrese v seznamu adresati.
Pokud tedy jesté tento certifikdt nemate, nechte si od VaSeho korespondencniho partnera

poslat elektronicky podepsanou zasilku, ve které je certifikat automaticky obsazen.

Nastaveni Mail602 Klient

V menu Nastaveni vyberte Nastaveni prostiedi Mail602 Klienta a zvolte zalozku
Bezpecnost. Z nabidky aliasti vyberte e-mailovou adresu, k niZ hodlate ziskany certifikat
prifadit, a stisknéte tlacitko Vybrat. Ze seznamu certifikati vyberte ten, ktery chcete pouzivat.
Déle muizete upravit upfednostiiovany Sifrovaci algoritmus, a také kdy Vas ma program
upozornit, ze uroven Sifrovani pouzita v n¢jaké zasilce je ptilis nizka (nebezpecné).

Z diivodu zachovani kompatibility se star$imi klientskymi programy pii posilani
elektronicky podepsanych zasilek doporucujeme zaSkrtnout volbu PouZzivat oddéleny podpis.

Pokud si chcete ulozit adresu odesilatele elektronicky podepsané zasilky spolu s jeho
certifikatem tak, abyste mu mohli pfisté poslat zaSifrovanou zasilku, vyberte Vlastnosti
zasilky a po volbé UlozZit adresu odesilatele pfifad'te k adrese tlacitkem Vybrat z nabidnutého

seznamu piislusny certifikat. Pak jiz miZete adresu ulozit do libovolného seznamu.

- 49 -



Mail602 Messaging Server 4.5 Konfigurace a provoz (leden 2005)

Nastaveni Outlook Express
V aplikaci Outlook Express neni tfeba provadét zadnéa nastaveni. Pfi prvnim pokusu o
odeslani elektronicky podepsané zpravy budete pouze vyzvani k potvrzeni certifikatu (Digital

ID), ktery chcete pouzivat. V§e ostatni jiz aplikace nastavi automaticky za Vés.

Nastaveni MS Outlook 9x/2000

V menu Nastroje zvolte MoZnosti a zalozku Zabezpeceni. Po stisku tladitka nastavit
zabezpeCenou el. poStu zadejte n¢jaky ndzev (format ponechte S/MIME). ZaSkrtnéte obé
volby o vychozim nastaveni a tlaCitkem vybrat vyberte Podpisové osvédceni (Osvédceni
zaSifrovani se vyplni automaticky.). Ponechte zaskrtnutou volbu o posilani téchto osvédceni

se zabezpecenymi zprdvami.

Nastaveni Netscape Messenger

Netscape Communicator je nastaven pro posilani elektronicky podepsanych a/nebo

Sifrovanych zasilek automaticky po instalaci certifikatu.

Mail602 Klient

Existuji dva zakladni typy instalace programu Mail602 Klient :
= uzivatelsky,

= administratorsky.

Uzivatelska instalace programu Mail602 Klient
Slouzi k instalaci programu Mail602 Klient na lokélni pevny disk na pocitaci v siti.
= Instalace se spousti z adresafe MESSAG\MAIL602\USER\Disk].

= Po spusténi staci zadat identifikacni tdaje (jméno a firmu), zvolit cilovy adresar.

Administratorska instalace programu Mail602 Klient

Instalace se spousti z adresatfe MESSAG\MAIL602\NETINST\Disk]1. Instaluje program
Mail602 Klient na sit’, pfiCemz lze volit ze dvou moznosti. Po spusténi administratorské
instalace, budete moci po zadani identifikacnich udaji a cilového adresafe zvolit jednu
ze dvou moznosti :

= Kopirovani instala¢nich soubora — vysledkem je pouze kopie instala¢nich souborti

na sitovém disku, kterd obsahuje predvolené typy piistupt k posté. Uzivatelé pak
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mohou instalovat program Mail602 Klient na svlij lokalni disk ze sité. Kazdy uzivatel
ma tedy na konec program na svém lokalnim disku.

= Instalovani sitové instalace — provede instalaci programu Mail602 Klient na sitovy
disk, odkud potom program spousti uzivatelé. Nejprve ale musi ze sitového adresare
spustit setup.exe, ktery jim vytvoii ikony, tiskarnu Fax602 a zaregistruje aplikaci..
Program je tedy nainstalovan pouze na sitovém disku a uzivatelé u sebe maji pouze

konfiguracni soubory.

Ovladani programu Mail602 Klient

Ovladani programu Mail602 Klient je intuitivni a podoba se ovladani ostatnich programut
pro praci s elektronickou posStou. Na tomto misté proto zminime pouze nékolik zajimavych

funkeci.

Koncepty (rozepsané dopisy)

Kazdy vytvafeny dopis mizete kdykoliv v pritbéhu prace ulozit jako tzv. koncept. Takto
muzete ulozit libovolny pocet dopisii a kdykoliv se k nim pozdéji vratit, dokoncit je a odeslat.
Koncept mizete ulozit pomoci prislusné ikony nebo pii zavirdni okna s editorem. VSechny
uloZené koncepty naleznete ve sloZce Koncepty.

Dopis se také muze ukladat jako koncept automaticky v pravidelnych intervalech,
pokud toto nastavite na zalozce Editor v menu Nastaveni — Nastaveni prostfedi Mail602
Klienta.

Pokud chcete, aby se koncept po odeslani dopisu odstranil, zaskrtnéte volbu mazat
koncepty po odeslani. Tu naleznete na zalozce Odesilani v menu Nastaveni — Nastaveni

prostiedi Mail602 Klienta.

HTML editor

Pro ptipravu dopisu se standardné pouziva prosty textovy editor, ktery neumoznuje napft.
pouzivat tucné ¢i barevné pismo nebo do textu vkladat obrazky. Pokud chcete vytvaret takto
formatované dopisy, zapnéte na zalozce Editor v menu Nastaveni — Nastaveni prostiedi

Mail602 Klienta volbu Pro pripravu dopisu pouzit HTML editor.

Mazani zasilek do koSe
Zasilky, které vymazete, mohou byt pfed svym fyzickym odstranénim nejprve presunuty

do Kose, odkud je miizete v pfipadé potieby bez problému obnovit. Tuto funkci muizete
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kdykoliv zapnout nebo vypnout pomoci volby pFi mazani zasilek pouzivat koS, kterou
naleznete na zaloZce Obecné v menu Nastaveni — Nastaveni prostfedi Mail602 Klienta.
Pozn. Tato funkce nijak neovliviiuje ani nesouvisi s nastavenim archivace zésilek, které

muize menit pouze administrator poStovniho uradu.

Automatické mazani zasilek z prihradek

Pokud kliknete pravym tlac¢itkem mysi na ptihradku zalozenou pod slozkou Dosléa posta
nebo na Kos, budete mit po vybéru Nastaveni automatického mazani... moznost urcit, po
jaké dobé budou zasilky z dané ptihradky automaticky odstranény. To mize byt vyhodné u
slozky Kos, pokud pouZzivate mazani zasilek do KoSe nebo tfeba u ptihradky, do které jsou

ttidény spamy.

Nastaveni vzhledu a nastrojovych list

Mail602 Klient obsahuje n¢kolik témat (barevnych schémat) pro zobrazeni. Muzete si je
vybirat z menu PouZit téma pro zobrazeni, které¢ naleznete na zalozce Zobrazeni v menu
Nastaveni — Nastaveni prostfedi Mail602 Klienta.

Velikost ikon zobrazovanych na néstrojovych liStich mulzete ovlivnit volbou pouZzit
malé ikony, kterou naleznete rovnéz na zalozce Zobrazeni.

Jaké ikony budou zobrazeny miizete ovlivnit kliknutim pravym tlacitkem na jednotlivé

zobrazené nastrojové listy a volbou Konfigurace.

Uceni bayesovského antispamového filtru

Uzivatel miize doSlou nevyzadanou zésilku oznacit jako Spam pomoci pfislusné ikony
na nastrojové 1ist€¢ nebo z kontextového menu dostupného pravym tlac¢itkem mysi. Pokud je
oznaceno vice zasilek v seznamu, budou vSechny oznaceny jako spam a server se je
v zé&vislosti na konfiguraci nauci. Analogicky muze uzivatel oznacovat ,,legalni* zésilky jako
Nespam.

V zéavislosti na nastaveni muize také uZivatel manualné pifidavat odesilatele zasilek na

svoji ¢ernou nebo bilou listinu.

Nastaveni antispam

V tomto nastaveni, kter¢ je dostupné pres menu Nastaveni — Nastaveni prosttedi Mail602
Klienta — zalozka Antispam, miize uzivatel podrobnéji specifikovat, jak maji byt oznacovany
a zpracovavany zasilky oznaCené jako nevyzadané (spam). Dale je zde informovan o
centralnim nastaveni bayesovského filtru, které provedl administrator.
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Metoda testovani

Pokud uzivatel zaSkrtne volbu PouZivat bilou a ¢ernou listinu, budou dorucované
zasilky kromé centralniho bayesovského filtru porovnavany jesté s témito ,listinami“ a
v piipadé¢ vyskytu odesilatele na ¢erné listin€ oznaCeny jako spam.

Odesilatelé zasilek oznacenych uZivatelem jako Spam budou automaticky pfidavani na
¢ernou listinu, zatimco odesilatelé zasilek oznacenych uzivatelem jako Nespam budou
pridavani na bilou listinu, pokud bude zaskrtnuta volba Sloucené ovladani antispam funkci.
Pokud tato volba =zatrzena neni, objevi se v uzivatelském rozhrani kromé tlacitek

spam/nespam navic tlacitka pro zapis adresy odesilatele na ¢ernou resp. bilou listinu.

Oznaceni spamu
Pokud administrator nezapnul centrdlni bayesovsky filtr a neprovedl tedy nastaveni
centraln€, mize zde uzivatel specifikovat, jak maji byt oznaCovany nevyzadané zésilky na

zaklad¢ vyskytu odesilatele na cerné listing.

Akce se spamem
Zasilka oznacend jako spam muze byt:
e presunuta do prihradky (sitoveé nebo lokalni)

e odstranéna — zasilka je nendvratné¢ vymazana

Bila a cerna listina

Bila listina obsahuje seznam adres odesilatelt, jejichz zéasilky nebudou nikdy
povazovany za spam. Cerna listina obsahuje seznam adres odesilateld, jejichZ zéasilky budou
vzdy povazovany za spam. Obsah bilé¢ i erné listiny lze také importovat a exportovat ve
formatu TXT.

Pozn. Toto nastaveni je uZzivatelské, a proto zasilky oznacené jako spam na zékladé
vyskytu jejich odesilatele na ¢erné listin€ jsou zpracovavany az na zakladé nastaveni uzivatele

v sekci Akce se spamem a nikoliv podle centralniho nastaveni v Messaging Server.

POP3 klient

Hlavni vyhodou pouziti POP3 klienta (napt. MS Outlook Express) je to, Ze je zdarma
soucasti operac¢niho systému Windows a uzivatelé ho zpravidla pouzivaji i doma pro praci se

svou soukromou elektronickou postou.
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Obecny SMTP/POP23 postovni klient

Pro praci s elektronickou postou v ramci Messaging Server muzete pouzit libovolny
postovni klientsky program podporujici protokol SMTP/POP3.

Pro odesilani poSty je tfeba nastavit adresu SMTP serveru jako IP adresu pocitace
s Messaging Server (napt. 192.168.1.1) a zadat vlastni e-mailovou adresu uzivatel@doména
dle konfigurace Messaging Server (napft. karel4@firma.cz).

Pro pfijem poSty je tfeba nastavit adresu POP3 serveru jako IP adresu pocitace
s Messaging Server (napt. 192.168.1.1), ptipadné zvolit typ serveru POP3. Dale je tieba zadat
prihlasovaci jméno (nazev uctu) a heslo — odpovidd jménu uzivatele a heslu v Messaging

Server.

Uceni bayesovského antispamového flitru

Bayesovsky filtr mohou ucit uzivatelé ve svém SMTP/POP3 klientském programu (napf.
Outlook Express) prostiednictvim preposilani nevyzadanych zasilek (spaml) na adresu

spam@spam a vyzadanych (normalnich) zéasilek na adresu notspam@spam.

Outlook Express

Postup nastaveni programu Outlook Express pro spolupraci s Messaging Server.
1) Spust'te Outlook Express. Postupujte podle privodce nebo z menu Nastroje vyberte
Uéty — Pridat — Posta....
2) Do tfadku Zobrazované jméno vyplite Vase plné jméno a kliknéte na DalSsi.
3) Vyberte, Ze jiz mate e-mailovou adresu a vypliite ji do fadku E-mailova adresa a

kliknéte na Dalsi.

Privodce piipojenim k Internetu 1'

Mazvy e-mailovich serveri

Twp zerveru piichozi podty: IPD P3 'I

Server piichozi podty [POP3, IMAP nebo HTTP):
19216811

Server SMTP je server pouZivang pro odesilani e-maild.

Server odchozi podty [SMTP):
192.168.1.1

£ Zpét I Dalgi » I Starno
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4) Typ serveru pfichozi posty nastavte na POP3 a Server prichozi posty i Server
odchozi posty nastavte na IP adresu pocitae s Messaging Server (napt. 192.168.1.1)
a kliknéte na DalSi.

5) Nyni vyplite Nazev uétu (uzivatelské jméno v Messaging Server) a Heslo (stejné
jako v Messaging Server) a kliknéte na DalSsi.

6) Stisknéte tlacitko Dokoncit.

Jak faxovat z POP3 klienta ?

Uzivatelé POP3 klientskych programt (napt. MS Outlook Express, Netscape Messenger,
apod.) mohou odesilat faxy v zasadé dvéma zptisoby :

= odeslanim e-mailu na adresu ve formatu ¢islo@fax,

= tiskem na tiskovy ovlada¢ Fax602, ktery je soucasti instalace programu SendFax.

Zkontrolujte si také nastaveni Messaging Serveru a Administratora, kterd souviseji

s POP3 klienty — viz vyse.

Faxovani pfimo z SMTP/POP3 postovniho klienta

Fax lze napsat a odeslat ptimo a jednoduSe jako standardni e-mail na adresu ve formatu
Cislo@fax (napt. 222011218@fax). Messaging Server obsah dopisu pievede na fax a odesle
ho na cislo, které je soucasti adresy. Prevod faxu vcetné soubori pfipojenych k zasilce
probihd pomoci vnitinich funkci programu (vétSinou grafické formaty) nebo pomoci funkci
OLE automation volanim asociovanych aplikaci (napt. MS Word pro format DOC, atd.).

Pokud pouzivate MS Outlook Express nebo MS Outlook 9x/2000, miiZete si faxova Cisla
zapisovat ptimo do pfislusnych polozek v Kontaktech (fax do zaméstnani, fax domt), a ty pak
vyuzit pfi posilani faxovych zasilek. Tuto funkci je tfeba povolit zaskrtnutim policka

v konfigura¢nim dialogu programu SendFax.

Tisk na tiskarnu Fax602 a nastaveni programu SendFax

Druhy zptisob faxovani spociva v tisku na virtualni tiskarnu-faxovy ovladac, ktery je
soucasti instalace programu SendFax. Tak lze faxovat z libovolné Windows aplikace, ktera
umoznuje volbu tiskdrny. Pro faxovani pak jen staci nastavit jako tiskarnu Fax602 a po
zvoleni adresata pitimo z Adresafe Outlook Express je fax odeslan. Adresy lze volit také
z adresail postovnich programti podporujicich standardni rozhrani MAPI (napt. z Kontakti
v MS Outlooku 9x/2000) nebo Simple MAPI (napt. Netscape Messenger).

Instalace programu SendFax se spousti z adresate MESSAG\POP3\Disk]1.
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V programu SendFax je tfeba nastavit tii (v nékterych piipadech Ctyti) polozky :

= 602Pro Server — IP adresa pocitace, na némz b&zi Messaging Server.

= VaSe e-mail adresa — zpravidla ta, kterou mate nastavenou v POP3 klientovi.

= Seznamy - program SendFax si neudrzuje vlastni seznamy faxovych adresati - ty je
tteba udrzovat v jednom z nabizenych klientskych programi - bud MS Outlook
Express nebo néktery MAPI klient, napfiklad MS Outlook 9x/2000, piipadné néktery
Simple MAPI klient (napt. Netscape Messenger).

Automaticka konverze faxovych adres/zasilek - Pokud pouzivate MS Outlook
Express nebo MS Outlook 9x/2000, muzete si faxova Cisla zapisovat piimo do
ptislusnych polozek v Kontaktech (fax do zamé&stnani, fax domt), a ty pak vyuZit pfi
posilani faxovych zésilek. Jinou moZznosti je faxové Cislo zadat do adresafe piimo

jako standardni e-mail adresu ve formatu ¢islo@fax (napt. 420-222011218@fax).

Nastaveni Outlook Express pro SSL SMTP/POP3

Zabezpeceni SMTP a POP3 serveru pomoci SSL zabranuje mj. ,,odposlechu* Vaseho
hesla 1 Vasich e-mailil na cest¢ mezi SSL SMTP/POP3 serverem a Vasim pocitatem. Pokud
chcete, aby prace s Vasi POP3 schrankou a komunikace se SMTP serverem probihala
Sifrované pomoci SSL, je tfeba toto nastavit jak v Messaging Server, tak v klientském
programu.

V programu Outlook Express je jeSt¢ tfeba krom¢é standardniho nastaveni ve
vlastnostech poStovniho U¢tu na zdlozce Upresnit zaSkrtnout pod Cisly porth pro SMTP i
POP3 volby Tento server pozaduje zabezpecené pripojeni (SSL). Dale u SMTP piepsat
¢islo portu na 2525 a provedena nastaveni potvrdit OK.

¥E Lokalni LS - vlastnosti 2 x]

EII:ne:::néI Server_l,ll F'Fipn:niem’l Zahbezpedeni Upresnit |

Cizla portd servenu

Odchozi pogta [SMTP: |2525 Wiochozi nastaveni

[¥ Tento server pofaduje zabezpedend pripojeni (S50

Efichozi pofta [POP3); |995

[¥ Tento server pofaduje zabezpedend pripojeni [S5L]

Pokud administrator Messaging Server saim vygeneroval a podepsal SSL klice, zobrazi se

pfi ptistupu z Outlooku Express k SSL SMTP/POP3 serveru nasledujici hlaSeni:
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Upozornéni zabezpeteni ¥ Internektu ; : El

Server, ke kkerému jske pfipojeni, pouZiva zabezpedoyvaci cerkifilat,
ktery nelze owerit,

Certifikacni Fetéz byl zpracovan spravne, ale byl ukonen v
kofenowém cerkifikatu, kkery nemd divéru zprostiedkoyatels
diveéryhodnoski,

Cheete dale pougivat tento server?

Pozn. V aplikaci Mozilla Suite je zabezpeceni SMTP prostrednictvim SSL (nikoliv TLS)

podporovano od verze 1.7. Nezapomeiite zkontrolovat a pfipadné upravit ¢islo portu.

Vyhledavani e-mailovych adres a informaci u uzivatelich

Outlook Express

Zvolte v menu Nastroje — Uty a po stisku tlagitka Pidat vyberte Adresatova sluzba.
Jako adresu LDAP serveru zadejte IP adresu pocitace s Mail602 Messaging Serverem. Na
zaver vyberte pravé zadanou adresafovou sluzbu a v jejich vlastnostech na karté Upfesnit
zadejte jako vychozi bod vyhledavéani c=CZ.

Nyni mtzete vyhledavat pomoci této sluzby napt. e-mailové adresy volbou ,,Najit osoby*

bud’ v programu Outlook Express nebo ptimo z Windows pies menu Start-Naji-Osoby.

Netscape Messenger

V menu Communicator zvolte Address Book. V okné¢ Address Book vyberte v menu
File — New Directory. Adresafovou sluzbu si libovolné pojmenujte, do fadky LDAP server
zadejte IP adresu pocitace s Mail602 Messaging Serverem a do fadky Search Root zadejte
c=CZ.

Pokud chcete pomoci této Adresarové sluzby vyhledavat kliknéte na ni v levé ¢asti okna

nebo si ji predvolte v konfiguraci programu.

MAPI klient (MS Outlook 9x/2000)

MAPI podporu je tieba nainstalovat na vSechny stanice, ze kterych budou uzivatelé

pfistupovat k postovnimu tfadu systému Mail602 programy MS Outlook 9x/2000.
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Instalace MAPI podpory

Pted instalaci MAPI podpory je tfeba nastavit MS Outlook 9x/2000 jako vychoziho
postovniho klienta (zpravidla v nastaveni Internet Exploreru na zalozce Programy).

Instalace se spousti z adresaite MESSAG\MAPI\Disk1. Instalace probihd automaticky a
na jejim zavéru se spusti pruvodce nastavenim profilu pro MS Outlook 9x/2000.

Z nabizenych sluzeb vyberte Mail602 sluzby, a pak vyplite ndzev profilu. Nasledné
zadejte ,,cestu na EMI* (cestu k poStovnimu tfadu) a vypliite jméno a heslo uzivatele.

Vyberte si zpusob zpracovani zasilek a pokud hodlate pouZzivat pro praci s postou pouze
(vétsinou) MS Outlook 9x/2000, zaskrtnéte prislusnou volbu. Tato dvé nastaveni Ize kdykoliv
zménit z Ovladacich paneli volbou Posta (Mail602 sluzby-Vlastnosti-karta Dosl4 posta).

Doporucujeme jesté zkontrolovat nastaveni uklddani osobnich adres. Nastaveni lze
provést opét pies Ovladaci panely volbou Posta na zdlozce Adresy. Je tieba mit nastaven

konkrétni vlastni adresat nebo Kontakty.

Pristup k posté a nastavenim systému Mail602

Pro nastaveni parametrii a funkci systému Mail602 je po instalaci MAPI podpory
v Outlooku dostupna nova zalozka Mail602 v menu Nastaveni-MoZnosti.

Zde lze mj. nastavit automatické tiidéni doslé posty — odpovédi, postupovani, SMS aviza
na mobilni telefon apod.

Slozky systému Mail602 (Dosla posta, Archiv, Fronty zasilek, atd.) se zobrazi v seznamu
slozek, ktery 1ze bud’ zobrazit trvale pfes menu Zobrazit nebo jen docasné kliknutim na nazev

oteviené slozky (napf. Dorucena posta).

Poznamky

Pokud chcete zadat rucné adresata faxu, zadejte do elektronické adresy faxové Cislo a
jako typ el. adresy vyplite FAX602.
Pro ru¢ni odeslani SMS zpravy zadejte telefonni ¢islo a jak typ el. poSty vyplite SMS.

WWW klient

Nejjednodussi a zaroven nejuniverzalnéjsi zpiisob pro praci s poStou v systému Mail602
predstavuje WWW Klient, pro jehoZ pouzivani sta¢i mit nainstalovany pouze browser (napf.

Internet Explorer).
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Pro vyvolani WWW Kklienta sta¢i do browseru zadat URL ve tvaru http://server/mail
nebo pro pfistup zabezpeceny pomoci SSL pak https://server/mail (kde server je bud IP
adresa pocitate s Messaging Serverem nebo jeho ndzev). Po zadani jména a hesla lze jiz
normalné pracovat s postou.

Upozornéni : Pii Gpln¢€ prvnim vyvolani WWW klienta je tfeba zadat kromé jména a
hesla i cestu k poStovnimu tGfadu (nejlépe ve tvaru \\server\cesta).

Pozn. : WWW klient je soucasti instalace komunikacniho serveru.

WAP klient

Do posty lze pristupovat 1 z mobilnich telefoni podporujicich protokol WAP. Pomoci
WAP klienta lze provadét zakladni operace s poStou, jako je odesilani nové a cCteni,
odpovidani a mazani doslé posty.

WAP Kklient je pristupny po zadani cesty http://server/wap do prohlizeCe v mobilnim
telefonu. Po zadani pfihlaSovaciho jména a hesla se uzivateli zobrazi seznam jeho doslé posty.
Dalsi operace se provadéji vybérem ze zobrazeného menu. Nekteré uzite¢né funkce WAP
klienta l1ze najit i v menu ,,Options®, jehoz zplsob vyvolani je zavisly na typu pouzivané¢ho
telefonu (spec. tlacitko u tel. Nokia, ptidrZeni tlacitka Yes u tel. Ericsson, apod.).

Pozn. Pro vyuzivani WAP Kklienta je tfeba, aby byla vramci Messaging Serveru
zprovoznéna sluzba WWW a aby byl tento server pfimo pfistupny z Internetu. Rovnéz je
tteba uskutecnit nejprve alesponi jeden piistup z WWW Kklienta, pfi kterém dojde k zadani
cesty k poStovnimu uradu.

Pozn. : WAP klient je soucasti instalace komunikacniho serveru.
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Systémové pozadavky

Pro provoz Mail602 MESSAGING SERVER doporuc¢ujeme pocitac¢ s procesorem iady
Pentium s alespon 128 MB paméti RAM, opera¢nim systémem Windows 2000/2003/XP a

Microsoft Internet Explorer 6.

Minimalni pozadavky na server

Operacni systém: Mail602 MESSAGING SERVER vyzaduje jeden z nasledujicich OS:
e  Windows 98/ME (ptectéte si Diilezité poznamky)
e Windows NT 4.0 + SP5 + MSIE 5.5
e  Windows 2000/2003/XP
Procesor: Pentium a vyssi
Pamét’: minimalni velikost paméti zavisi na pouzivaném OS
e 32 MB RAM - Windows 98/ME
e 64 MB RAM - Windows NT/2000/XP
e 128 MB RAM - Windows 2003
Prostor na disku: 40 MB + dalsi prostor dle vyuzivani posty, proxy cache atd.

Dulezité poznamky

1. Firewall a pteklad adres (NAT) funguje pouze pokud je komunikacni server
provozovan na pocitaci s opera¢nim systémem Microsoft Windows 2000/2003/XP.

2. Provoz Mail602 MESSAGING SERVER vyzaduje na pocitaci nainstalovany
minimalné Microsoft Internet Explorer 5.5 a vyssi.

3. NEDOPORUCUJEME pouziti Windows 98/ME jako operaéniho systému na serveru
v sitich s vice nez 10 stanicemi.

4. Posta (zésilky, archiv) mlze byt uloZena i na jiném file serveru (napi. Novell

Netware)

Minimalni pozadavky na stanice
e hardware odpovidajici pouzitému operaCnimu systému
e operacni systém dle pouzivaného klientského programu:
e browser nebo POP3 klient - libovolny systém s podporou TCP/IP
e MAPI nebo Mail602 klient - Windows 9x/NT/2000/2003/XP
¢ misto na disku pro program Mail602 Klient ptiblizn¢ 18 MB
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e Mail602 Klient vyzaduje nainstalovany MS Internet Explorer 5.5 a vyssi.
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